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ZNALECKY POSUDEK

Na zakladé zadosti advokatni kancelafe Weinhold Legal, v. 0. s., Na Florenci 15, 110 00 Praha
1 ze dne 8. srpna 2016, jsem se ujal zpracovani odborného znaleckého vyjadieni k ustanoveni
§ 82 odst. 1 zakona &. 186/2016 Sb., 0 hazardnich hrach (dale také ,Zakon").

1 Otazky na znalce

1. Jaké osoby lze z Vadeho odbomého pohiedu ve vztahu k ustanoveni § 82 odst. 1 _
s4kona & 186/2016 Sb., o hazardnich hrach v platném znéni oznadit za poskytovatele
ptipojeni k internetu, respektive za poskytovatele pfipojeni k internetu na uzemi Ceské
republiky, jak tyto pojmy pouziva ustanoveni § 82 odst. 1 zakona ¢. 186/2016 Sb., o hazardnich
hrach, v platném zné&ni?

2. Jak z Vaseho odborného pohledu chapete pojem internetova stranka ve vztahu k
ustanoveni § 82 odst. 1 zakona ¢. 186/2016 Sb., o hazardnich hrach v platném znéni, jak tento
pouziva ustanoveni § 82 odst. 1 zakona & 186/2016 Sb., o hazardnich hrach, v platném znéni?

3. Je technicky provediteiné zamezit v pfistupu k internetovym strankam, jak vyZaduje
ustanoveni § 82 odst. 1 zakona C. 186/2016 Sb., o hazardnich hrach, v platnem znénf a |
zaroveh tak zajistit aby nebyly omezeny dalsi poskytované a b&zné vyuzivane sluzby (e-mail, .
pfenos souborti protokolem FTP atd.)? E
4, Jaka konkrétni technicka opatieni by bylo nezbytné pfijmout v ramci plnéni povinnosti -
zamezit v pfistupu k internetovym strankam ve smysiu ustanoveni § 82 odst. 1 zékona &. .
186/2016 Sb., o hazardnich hrach, v platném znéni? :
5. Jaké by dle Vaseho odborného odhadu byly naklady na zavedeni opatfeni pro-:
zamezeni v piistupu k internetovym strankam, ktera jste vymezil v odpovédi na otazku ¢. 47
6. Bylo by mozné zamezeni v pfistupu k internetovym strankam ve smyslu ustanoveni §
82 odst. 1 zakona &. 186/2016 Sb., o hazardnich hrach, v platném znéni, provést technicky i
ekonomicky efektivnéji, nez jak vyzaduje odkazované zakonné ustanoveni?

7. Existuje moznost hrani internetové hazardni hry bez pouZiti internetovych stranek?

2 Analyticka cast
2.1 Analyza § 82 zakona ¢. 186/2016 Sb.

2.1.1 Ustanoveni paragrafu 82 Zakona — Blokace nepovolenych internetovych her

(1) Poskytovatelé pfipojeni k internetu na uzemi Ceské republiky jsou povinni zamezit v_-E
pfistupu k internetovym strankam uvedenym na seznamu internetovych stranek s
nepovolenymi internetovymi hrami (dale jen ,seznam nepovolenych internetovych her").

(2) Na seznam nepovolenych internetovych her se zapi$e internetova stranka, na niz je_f
provozovana internetova hra v rozporu s § 7 odst. 2 pism. b). :

(3) Povinnost podie odstavce 1 jsou poskytovatelé pfipojeni k internetu povinni spinit ve H'uflté:j
15 dni ode dne zvefejnéni internetové stranky v seznamu nepovolenych internetovych her.
212 Analyza § 82 zakona ¢. 186/2016 Sb. z hiediska odbornosti znalce

Znalec, tak aby spinil zadani zadavatele, se ve svém odborném vyjadfeni bude zabyvat i
rozborem odbornych technickych vyrazd vtomto paragrafu pouzitych. Soustfedi se ale
vyhradné na ty, které spadaiji do jeho odbornosti. Pro spinéni zadani bude nutne tyto vyrazy_f
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identifikovat a popsat tak, aby i pro neodbornika byly tyto vyrazy jasné, jednoznaéné a
pochopiteiné.

Jedna se o tyto vyrazy:

a. Poskytovatel pripojeni k internetu;
b. Internet;
¢. Internetova stranka.

Tyto a dalsi vyrazy jsou obsahle a podrobnéji vysvetlené v kapitole 2.3.
2.2 Analyza otazek kladenych na znalce

Znéni paragrafu 82 Zakona pouziva fadu technickych vyrazd ve spojeni s jeho ustanovenimi.
Vzhledem ke skutecnosti, ze moderni technologie umozZnujici pouziti celosvétového systému
propojenych pocitacovych siti jsou dnes dostupne té nejirsi i laické vefejnosti, stava se velice
casto, Ze tyto jgjich vyrazy jsou nespravné nebo nepfesné pouzivany. Jedna se o bézné pouziti
vyrazy, diive pouzivanych pouze odborniky, nyni roz§ifenych mezi laickou veiejnost. K tomu
plispiva i Cetnost jejich pouZivani v médiich a celosvétovou propojenosti médii, socialnich siti
a z tohoto divodu pak i pouZivani zkratkovitych vyraz( (like, klik apod.). To vée ve vysiedku
vede k posouvani vyznamu té€chto vyrazi, jejich rozdilnému chapani riznymi skupinami lidi a
potencialné tedy i k nedorozuménim z toho plynoucich. Tento trend znalec zde jen konstatuje,
rozbor tohoto trendu nepatfi do znalcovy odbornosti.

Otazky 1 a 2 jsou zaméfeny pfimo na zpfesnéni pouzité terminologie pro zvySeni
srozumitelnosti jednotlivych vyraz v Zakoné pouzitych.

Otazky 3, 4, 6 a 7 se pak vénuji moZnym technickym opatfenim vyZadovanych ustanovenim
§ 82 Zakona a otazka 5 sméfuje k odhadim nakladl na zavedeni téchto technickych opatreni.

2.3 Vysvétleni terminologie pouzité v posouzeni

« Autonomni systémy korporatnich spoleénosti — konektivita mimo CR. Cela fada
velkych (nejen nadnarodnich) korporaci pouziva vlastni autonomni systémy
elektronické komunikace. Tyto vyuzivaji pro pfipojeni do svych siti tunely”, vétsinou
VPN. Kromé toho jejich systémy umoziuji pfipojeni na internet pro uzivatele svych
systém(. Poskytuji tedy pfipojeni k internetu pro Gzemi Ceské republiky, ale jejich
pfipojeni nemusi byt realizované prostfednictvim poskytovatele na tzemi Ceské
republiky.

» DNS (Domain Name System) je hierarchicky systém doménovych jmen, ktery je
realizovan servery DNS a protokolem stejného jména, kterym si tyto servery vyménu;ji
informace. Jeho hlavnim tkolem a pfi¢inou vzniku jsou vzajemné prevedy doménovych
jmen a IP adres uzl( sit&. DNS poskytuje lidem moZnost pracovat na internetu s
doménovymi jmény, ktera jsou pro lidi dobfe zapamatovatelna a pochopitelna, zatimco
stroje pracuji s pfekladem doménovych jmen na IP adresy.

s Hotspot (v terminologii internetu) misto &i oblast s moznosti bezdratového pfipojeni
k internetu.

» HTTP (Hypertext Transfer Protocol} je internetovy protokol uréeny pro vyménu
hypertextovych dokumenti ve formatu HTML. Tento protokol je tim nejvice
pouzivanym a zaslouZil se o obrovsky rozmach internetu v poslednich letech. V
soucasne dobé je pouzivan i pro pfenos dal$ich informaci. HTTP pouziva jako nékteré
dalsi aplikace tzv. jednotny lokator prostiedkd (URL, Uniform Resource Locator), ktery
specifikuje jednoznaéné umisténi néjakého zdroje v internetu. Samotny protokol HTTP
neumoziuje sifrovani ani zabezpedeni integrity dat.

o HTTPS (Hypertext Transfer Protocol Secure) je v informatice nadstavba sitového
protokolu HTTP, ktera umoznuje zabezpecit spojeni mezi klientem (napi. webovym
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prohlizeCem) a serverem pied odposlouchavanim, podvrZzenim dat a umoZnuje i€z
ovéfit identitu protistrany. HTTPS pouziva protokol HTTP, pfi€éemz pfenasena data jsou
Sifrovana. Podil HTTPS v poslednich letech rychle roste, stava se postupné
standardem. Dulvéryhodné subjekty poskytujici sluzby prostfednictvim svych
webovych stranek komunikuji s klientem prostrednictvim HTTPS. Tato nadstavba neni
nijak finanéné ani technicky naroéna.

* Internet je velmi zjednodudeny nazev pro celosvétovou otevienou a vefejhou sit
propojujici zdroje aplikaci, informaénich aktiv a komunikaénich prostfedk umisténych
na serverech. Internet je celosvétovy systém propojenych poéitadovych siti (,sit’ siti®),
ve kterych mezi sebou pocitate komunikuji pomoci rodiny protokold TCP/P.
Spole¢nym cilem viech lidi vyuzivajicich internet je bezproblémova a necenzurovana
komunikace (vyména dat). Nejznaméjsi sluzbou poskytovanou v ramci internetu je -
World Wide Web (www), tedy webové stranky obsahujici kombinace textu, grafiky a
multimédii propojenych hypertextovymi odkazy a e-mail (elektronicka posta), aviak :
nalezneme v ném i desitky dalSich. Laici nékdy spojuji pojmy www a internet, i kdyz -
www je jen jednou z mnoha sluzeb, které je na internetu mozné nalézt.

e Internetova doména (doménové jméno) je v informatice oznaceni jednoznacného
jména (identifikatoru) pocitace nebo pocitaCove sité, které jsou pfipojené do internetu.
Prikladem doménového jména je zapis www.seznam.cz. :

e |IP adresa je v informatice &islo, které jednoznacné identifikuje sitové rozhrani v
pocitaove siti, ktera pouziva IP (internetovy protokol).

« Paket oznaduje v informatice jisty blok dat pfenaseny v poéitatovych sitich. Lze ho
chapat jako balicek s pfenasenymi daty obsahujici téz radu fidicich dat urCenych pro .
obsluhu prenosu. ;

» Podnikatelé mimo oblast poskytovani elektronickych komunikaci. Rada .
zminénych autonomnich systému jsou poskytovatelé komunikacnich sluzeb, ktefi ale -
nespadaji do oblasti poskytovani elektronickych komunikaci.'

* Proxy server je zafizeni, které funguje jako prostfednik mezi klientem (uZivatelem) a 3
cilovym poéitaCem (serverem), pfeklada klientské pozadavky a v(&i cilovému pocitadi
vystupuje jako sam klient. PouZiva se na mnoho funkci pfi fizeni a kontrole provozu a
chovani klientu (uzivatelt). Pro ucely tohoto posudku se proxy serverem rozumi jedno
z mnoha moZnych pouziti tohoto pojmu, a to jako filirovaci proxy server. Jsou to servery
filtrujici obsah komunikace a umoznuijici kontrolu a fizeni obsahu v jednom nebo obou -
smeérech pfes tento server. Bé&iné se pro tyto Géely pouziva v komerénich i
nekomerénich organizacich pro kontrolu a filtrovani vyuzivani internetového pfipojeni _-f
pro povolené tdely

¢ URL, celym nazvem Uniform Resource Locator (,jednotna adresa zdroje®} je fetézec
znakl s definovanou strukturou, ktery slouZi k presné specifikaci umisténi zdroj&é
informaci (ve smyslu dokument nebo sluzba) na internetu. URL definuje doménovou
adresu serveru, umisténi zdroje na serveru a protokol, kterym je mozZné ke zdroji
pfistupovat.

« Virtualni privatni sit’ (zkratka VPN, anglicky virtual private network) je v informatice
prostiedek k propojeni neékolika pocitacl prostfednictvim (vefejné) nedlvéryhodné
pocitacové sité. Lze tak snadno dosahnout stavu, kdy spojené potitade budou mezi -
sebou moci komunikovat, jako kdyby byly propojeny v ramci jediné uzaviené privatni -

' Pro ucely tohoto vyjadieni dostateéna informace, pro piesné definice zna!ecﬁ:
odkazuje na znéni Zakona o elektronickych komunikacich 127/2005 Sb., viz zejména
§7 a nasl. a §38 - §40.
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(a tedy divéryhodné) sité. Pii navazovani spojeni je totoZznost obou stran ovéfovana
pomoci digitalnich certifikat(, dojde k autentizaci, vedkera komunikace je Sifrovana, a
proto mGzZeme takové propojeni povaZovat za bezpetné.

* Webhosting (také web hosting) je pronajem prostoru pro webové stranky na cizim
serveru, Pronajimatel serveru byva oznacovan jako poskytovatel webhostingu.

» Webova stranka je dokument, ktery je mozné pomoci webového prohlizege zobrazit
na displeji politate. Webové stranky jsou obvykle poskytované v ramci World Wide
Webu. Stranky se skiadaji z textu, multimedialnich dat (obrazky, videa, zvuky, viozené
objekty (dalSi stranky) a odkazi, které umoziuji pfechod na dal$i webové stranky.
Webova stranka se pak miZe sestavat z jedné stranky nebo z daliich stranek,
zfetézenych bez omezeni jejich poctu a drovni. Tyto stranky pak nemusi mit vibec
vztah vzajemné funkcionality, takZe na jedné strance v fetézu mlze byt zcela jina
funkcionalita. Blokace stranky pak znamena blokaci dalsich funkci webové stranky.
Webové stranky mohou byt ulozeny v podobé souboril na pevném disku nebo je
poskytuji webové servery prostfednictvim pocitacové sité nebo internetu, kde jsou
pfenaseny pomoci protokolu HTTP anebo Sifrovaného HTTPS. Stranky mohou byt
statické (obsahuji stale stejny obsah, jsou uloZeny v souborech) nebo dynamické (méni
sv(j obsah v ¢ase, vytvafi je program na strané webového serveru, napfiklad i pouhou
formou dotazu uzivatele).

+ Webovy prohlize¢ (téZ browser) je v informatice oznadeni pro poéitagovy program,
ktery slouZi pro prohlizeni webovych stranek. Webovy prohlizeé dle pokyna uZivatele
(kliknuti na odkaz, zadani URL adresy) komunikuje pomoci HTTP protokolu s webovym
serverem a pfijata data pomoci obsazenych znacek zformatuje a zobrazi na obrazovce
pocitace. Textové prohlize¢e zobrazuji stranky jako text, obvykle velmi jednoduse
formatovany. Grafické prohlizece umoZiuji sloZitéj$i formatovani stranky véetné
zobrazeni obrazkd. Mezi nejznaméjsi grafické webové prohlizede patfi Google
Chrome, Internet Explorer, Mozilla Firefox, Safari, Opera, Maxthon a dal§i. Mezi
textove pak Links, Lynx a dalsi.

* Webovy prohlize¢ Tor. Webové prohlizece béZné dokazi zajistit uZivateli anonymitu
pohybu na internetu (nelze zjistit, kdo a odkud pfistupuje k na dané URL) a také
zpristupnit webové stranky, které jsou v zemi uzivatele blokované. Mezi takové webové
prohlizece patfi napfiklad Tor Browser, Opera Tor nebo xB Browser (upraveny Firefox),
pro u¢ely tohoto posudku je dale oznacuji jako Webové prohlizede Tor.

*  Wi-Fi. Cilem Wi-Fi siti je zajistovat vzdjemné bezdratové propojeni pfenosnych
zarizeni a dale jejich pfipojovani na lokalni (napf. firemni) sité. Je pouZivana k
bezdratovému pfipojeni do sité internet v ramci rozsahlejsich lokalit a tzv. hotspott
(pfistupovych bod(). Wi-Fi zafizeni jsou dnes prakticky ve v$ech prenosnych
pocitadich a i v nékterych mobilnich telefonech.

3 Odborné vyjadfeni znalce k zadané problematice

3.1 Vysvétleni systému internetu

Internet je globalni systém propojenych poéitacovych siti, které propojuji miliardy riznych
zafizeni na celém svété. Jedna se o sit siti, ktera se sklada z milion( soukromych, vefejnych,
akademickych, obchodnich a vladnich siti mistnich i celosvétovych. Tato zafizeni a sité jsou
propojeny sirokou 3kalou sitovych technologii. Internet poskytuje Sirokou $kalu informacnich
zdrojd a sluzeb, které jsou vzajemné propojeny, (World Wide Web (WWW), elektronicka posta,
telefonie, sdileni soubord atd.).



Principy a pfedchidci internetu byly pouzivany v akademickém svété jiz zhruba od roku 1980,
Vyuziti internetu rychle od prvni poloviny devadesatych let rostlo. V Ceskoslovensku bylo prvni
piipojeni k Internetu (prvni uzel) spusténo v roce 1992.

Internet nema svou centralizovanou spravu at' jiZ v technickém smyslu, nebo pro fizeni politik
tykajicich se pistupu a pouzivani; kazda sit stanovuje své viastni politiky. Pouze definice dvou
hiavnich jmennych prostorG v internetu, adresovy prostor Internet Protocol (IP) a Domain
Name System (DNS), jsou Fizeny udrZovaci organizaci Internet Corporation for Assigned
Names and Numbers (ICANN). Nicméné existuji komunitou odborniki vytvofena, Siroce
akceptovana a implementovana technicka doporuceni, zndma pod zkratkou RFC. Tato
doporudeni jsou schvalovana a pravidelné aktualizovana vramci organizace Internet
Engineering Task Force (IETF).

Pojem internet je tedy pojem pouZivany pro globaini systém siti propojenych pomoci Internet
Protocol. Obecné, ale ne zcela piesné, se pojem internet kolokvialné pouziva pro zkracene
oznaceni sité.

Pojmy internet a World Wide Web jsou Casto v kaZdodenni fei pouzivany zaménitelné
(nepresné); je b&zné Fikat "jdu na internet” pii vyvolavani webového prohliZzece pro prohlizeni
webovych stranek. Nicméné, World Wide Web neboli web je pouze jednou z velkého podtu
internetovych sluzeb.

3.2 Vysvétleni funkce poskytovatelil pfipojeni k internetu

Obecné pouzivana charakteristika poskytovatele pfipojeni k internetu je, Ze se jedna o osobu
(komer&ni organizaci, komunitni slozku, soukromou oscbu, sdruZeni osob, neziskovou
organizaci...) poskytujici sluzbu pro pfistup dalsi osoby k internetu. Poskytovatele pfipojeni k
internetu vyuZivaji fadu technologii k tomuto pfipojeni. Povaha a princip pfipojeni pro acel
tohoto odborného vyjadieni hraji minimalni &i spis zadnou roli.

4 Odpovédi na otazky
Otézka 1

Jaké osoby Ize z Vaseho odborného pohledu ve vztahu k ustanoveni § 82 odst. 1 zakona C.
186/2016 Sb., o hazardnich hréach v platném znéni oznaéit za poskytovatele pfipojeni k
internetu, respektive za poskytovatele pfipojeni k internetu na uzemi Ceské republiky, jak tyto
pojmy pouzivéa ustanoveni § 82 odst. 1 zakona ¢. 186/2016 Sb., o hazardnich hrach, v platném
znéni?

Odpovéd’ na otazku 1

Jeden z moznych pohledi na definici poskytovatele internetového pfipojeni (pouzivana
zkratka 1SP z anglického Internet Service Provider, nebo IAP z internet Access Provider)
vychazi ze zakona o elektronickych komunikacich (ZEK)?, ktery definuje podnikatele v oblasti
elektronickych komunikaci. Jejich seznam je veden u CTU.

Na tuto definici se vSak zakon ¢&. 186/2016 Sbh. neodkazuje. Podle tohoto vykladu je
poskytovatelem kazda firma, organizace, ¢i jednotlivec, zprostfedkujici pfistup k
internetu dal$i osobé. Muze to tedy byt jak ISP ve smyslu zakona o elektronickych
komunikacich, tak také napfiklad zaméstnavatel, umozhujici svym zaméstnanciim
vyuzivat pfipojeni k Internetu. U mezinarodnich spoleénosti pak miize dochazet k
paradoxni situaci, kdy cela sit dcefiné spoleénosti vyuziva internetové pfipojeni
zahraniéni matky, se kterou je propojena napfiklad pfes pronajaty datovy okruh a

2 Zakon €. 127/2005 Sb., v platném znéni.



vyuzivad tak sluZeb zahrani¢niho ISP. Také pokud spolec¢nost disponuje vlastnim
autonomnim systémem, pak muize byt tento autonomni systém pfipojen pouze pomoci
zahrani¢nich poskytovatel( internetu. V obou téchto pfipadech by povinnost blokovat
internetové stranky dopadla na tyto mezinarodni spoleénosti, které by musely pfistup k
uréenym strankam blokovat a to navic selektivné pouze pro zaméstnance z pobocky
alokované v CR. Do $irsi definice poskytovatele internetového pfipojeni spadaji také
internetové kavarny, poskytovatelé bezplatné Wi-Fi konektivity (napf. kiuby, fast foody,
letisté, cekarny, atd.) a dokonce i koncovi uZivatelé, pokud své internetové pripojeni
umozni vyuzZivat dal$i osobé. Tento pfistup je pak vicetroviiovy, tzn., 3¢ daléi osoba v
takovéto siti existujici mizZe snadno vytvofit viastni bod pfistupu (hotspot) a umoznit
pfistup dal$im. Stava se timto dal$im poskytovatelem internetového pFfipojeni.
Poskytovateli takovychto siuzeb pak mohou byt i zaméstnanci firmy, studenti $kol, tedy
navstévnici vsech prostor, kde jsou WI-FI dostupné. Specialni pFipad pak tvofi satelitni
pfipojeni. To znamena, ze pfipojeni k internetu neni vazano na uzemi konkrétniho statu
(napf. Ceské republiky) a poskytovatel maze sidlit v jiné zemi, neZ uzivatel koncové
sluzhby.

Ve smyshu ustanoveni § 82 odst. 1 zakona ¢&. 186/2016 Sb. Ize tedy za poskytovatele
internetového pfipojeni povazovat kazdou osobu, ktera umozni pfipojeni dalsi osobé
jak na komercni, tak i nekomeréni bazi.

Otazka 2

Jak z Vadeho odborného pohledu chépete pojem internetova stranka ve vztahu k ustanoveni
§ 82 odst. 1 zakona ¢. 186/2016 Sb., o hazardnich hréch v platném znéni, Jak tento pouZiva
ustanoveni § 82 odst. 1 zdkona ¢. 186/2016 Sb., o hazardnich hrach, v platném znéni?

Odpovéd’ na otazku 2

Vyraz ,internetova stranka“ je nepfesny a nespravné pouzivany. Znalec odkazuje na
kratky terminologicky slovnik v tomto posudku a na kapitolu 3.1. Spravhym vyrazem
z podstaty problematiky je ,,webova stranka“.

Ze Zakona neni jasné, zdali se ,internetovou strankou* rozumi jen jedno URL nebo zdali
se jedna o celou doménu (doménové jméno). Nastava zde pak vysoké riziko, Ze se
zamezeni dotkne dalSich sluzeb (napf. prohlizeni informaci) v doméné&, které
s pfedmétem zamezeni pfistupu k nepovolenym internetovym hram nemaji nic
spoleéného.

Otazka 3

Je technicky proveditelné zamezit v pfistupu k internetovym strankam, jak vyZaduje
ustanoveni § 82 odst. 1 zakona ¢&. 186/2016 Sh., o hazardnich hrach, v platném znéni a
zaroveri tak zajistit aby nebyly omezeny dalsi poskytované a béziné vyuZivané siuzby (e-mail,
FTP atd )?

Otazka 4

Jaka konkrétni technicka opatfeni by hylo nezbytné prijmout v rémci plnéni povinnosti zamezit
v pristupu k internetovym strénkam ve smysiu ustanoveni § 82 odst. 1 zakona ¢. 186/2016
Sb.. o hazardnich hréach, v platném znéni?

Otazka 5

Jaké by dfe Vaseho odborného odhadu byly naklady na zavedeni opatieni pro zamezeni v
pfistupu k internetovym strankam, ktera jste vymezil v odpovédi na otazku ¢. 47

Otazka 6




Bylo by mozZné zamezeni v pristupu k internetovym strankam ve smysiu ustanoveni § 82 odst.
1 zédkona ¢. 186/2016 Sb., o hazardnich hrach, v platném znéni, provést technicky ¢i
ekonomicky efektivnéji, nez Jjak vyZaduje odkazované zakonné ustanoveni?

Odpovédi na otdzky 3,4, 5a 6
Analyza této problematiky

Odpovédi na tyto otazky jsou zna&né slozité, protoZe existuje fada opatieni a metod
umoznujici zamezeni pfistupu s riiznou Uéinnosti. Zadna z metod nezarucuje 100% G&innost
a kazda z metod ma daisi efekty, které je nutné zohiedrovat. Zaroven pak kazda metoda
sebou nese rizné vysokeé finanéni i tasové naklady na reaiizaci. Proto se znalec rozhodl tyto
4 otazky diskutovat spoleéné a odpovédi na né vyjadrit v tabulce, ktera vazby ilustruje.
Zohlednéné aspekty véetné nakladi nelze vyjadfit pfesngji, nezli ve tiech stupnich — nizka,
stiedni, vysoka (popf. extrémné vysoka).
Tabulka 1 ilustruje soudasné technické a technicky pouZitelné metody blokovani pfipustné
v duchu ustanoveni §82 odst. 1 zakona &. 186/2016 Sb. Tabuika byla vytvofena tak, Ze pro
jednotlivé, znalcem identifikované metody, byly uréeny aspekty zamezeni z hlediska jejich:

a. Uginnosti;

b. Negativniho dopadu:

c¢. Nakiadl na realizaci;

d. MozZnosti obejiti opatieni.
Vysvétleni pouZitych aspektil zamezeni:

e Uginnost — zdali Ize stranku z Gzemi Ceské republiky blokovat a to pro véechny
uZivatele, zdali tomu miize provozovatel branit a najit jiné fesen;.

* Dopad v negativnim smyslu —- zamezeni dalsich

Zakonem a dal$im strankam s podobnymi nasledky.

sluzeb, které nejsou v rozporu se

¢ Nakiady - naklady na realizaci nutnych opatfeni pro zamezeni blokace.

» MozZnost obejiti opatieni uZivatelem pouZitim alternativnich zplsoba pfipojovani do sité
internet. Napfikiad pomoci komunikace Klient-server, mobilni aplikace, atp.

Metoda Uginnost Negativni | Nakiady | Moznost | Poznamka
dopad obejiti
opatreni
Blokovanina | mala - nizky vysoké vysoka Blokovani na Grovni HTTP je
bazi HTTP nepostihuje mozZneé pouzitim HTTPS 3
HTTPS tim tuto metodu blokovani
velmi snadno obejit.
Blokovanina ! vysoka vysoky nizké extremné | Blokuje dalgi sluzby jako
drovni Z pohledu vysoka napi. E-mail i dalsi stranky
lokalniho DNS | provozovatele pod timto DNS
serveru
Blokovani P | nizka vysoky nizké vysoka Blokuje dalsi sluzby jako
adresy napf. E-maif i daisi stranky i
cely sdileny hosting a dalsi
] subjekty.




—
Metoda

Uginnost Negativni | Naklady MozZnost | Poznamka
dopad obejiti
opatfen]
Vynucené vysoka nizky extremné | vysoka Pouziva se b&zné na Grovni
pouziti proxy Vvysoke organizaci. Na Grovni
serveru na poskytovatele pfipojeni by
drovni tato metoda byla extrémné
poskytovatele naroéna a $patné
internetovych kontrolovatelna.
sluzeb

Vysvétleni jednotlivych metod blokovani:

U kazdé metody uvadi znalec pfesn
obeijiti tohoto blokovani.

Blokovani na bazi HTTP

Blokovani

Blokovani na bazi HTTP je mozné
filtrovani je pfesmérovani HTTP pr
toto filtrovani provadéat. Na téchto
protokolu HTTP a na zakladé jej
takovéhoto Feseni se odviji od

potiebného pro realizaci filtrace.

Obejiti

AC je tato metoda velmi pfesna, p
URL, neni bohuzel u&inna pri

pouziti

€j8i popis blokovani a také kratky ramcovy popis mozného

provadét filtrovanim veskerého HTTP provozu. Podminkou
ovozu ze sité ISP na jeden, nebo vice server(, které budou
serverech pak specializovana aplikace nahlizi do hiavidek
ich vyhodnoceni muze zablokovat konkrétni URL. Cena
mnozstvi klientd v siti a tim takeé vypogetniho vykonu

okud jde o zacileni blokované sluZby az na droveri konkrétni
HTTPS, tedy Sifrované komunikace. V pfipadé

Sifrovaného pfenosu toti¥ neni mozné sledovat obsah hlaviky protokolu HTTP, nebot ten je

Blokovani na Grovni lokalniho DNS serveruy
Blokovani

Blokovani na drovni lokainiho DNS serveru znamena, Ze tento DNS server nebude klientiim
vracet odpovédi pro definovana doménova jména. Pii standardni DNS komunikaci klient
odesiia DNS serveru dotaz, kde se pta, jakou IP adresu ma dana konkrétni doména, napriklad
www.mfcr.cz. Server pak zajisti a vrati odpoveéd kiientovi a ten pak maze zahajit komunikaci s
konkrétnim uzlem sité. Na jedné IP adrese viak muze bézet a v praxi tomu tak také ¢asto
byva, veliké mnozstvi dalSich sluzeb. Zablokovani na trovni lokalniho DNS servery ma tedy
primy dopad na véechna URL na dané doméné, nejen na jedno konkrétni, ale navic mise
postihnout i uzivatele jinych sluZeb, které se na dané doméng nachazeji (napf, E-mail).
Obeijiti

Nastavit si jiny volna dostupny DNS server (napf. DNS servery spolednosti Google) neni
obtizné ani pro b&2ného uzivatele bez odbornych znalosti, ktery tak moze snadno obejit
blokaci provadénou jeho lokalnim ISP, | pokud by ISP provadél blokaci odchozi DNS
komunikace, tak aby jeho klienti byli nuceni pouZivat pouze jeho lokalni DNS, stale existuji
dal$i jednoduché moznosti, jak toto blokovani obejit. Jednou z nich je zadani blokované
informace do lokalniho souboru hosts, ktery existuje na vsech platformach a jehoz obsah m4
prednost pfed informacemi z DNS serveru. Jinymi slovy, pokud je v souboru hosts definovano,
Ze doménové jméno www.mfcr.cz ma P adresu XXX XXX XXX XXX nebude Zadny DNS
dotaz proveden a bude rovnoy zahajena komunikace s danym serverem.,




Blokovani IP adresy
Blokovani

Blokovani konkrétni IP adresy se obvykle realizuje na sitovych zafizenich pomoci tzv. Access
control list (ACL). V takovém piipadé jsou monitorovany hlavi¢ky protokolu IP a je sledovana
cilova IP adresa paketu. Pokud je nalezena IP adresa z ACL, pak je paket zahozen. Vzhledem
k nedostatku IPv4 adres (dosud pouzivany systém adresace), i k ekonomickym usporam je
b&Znym standardem kumulovat na jedné IP adrese velké mnozstvi sluzeb. Nejen, Ze
webhostingové spolegnosti mohou tedy v ramci sdileného webhostingu provozovat tisice
webovych stranek na jedné jediné IP adrese, ale je i béZné na jedné IP adrese provozovat
vice riznych internetovych sluzeb. Blokovani IP adres by tedy vedio k totalnimu zablokovani
viech webovych stranek a dalsich internetovych sluzeb na dane IP adrese.

Obejiti

Toto filtrovani lze navic snadno obejit, pokud pro pfenos paketu vyuZiji néjakou z forem
tunelovani. Zjednodu$ené Ize fici, Ze cilova IP adresa paketu sméfuje na IP adresu
neuvedenou v ACL a teprve na zafizeni na této |P adrese dojde k rozbaleni ptivodni informace
a jejimu doruéeni na zafizeni s IP adresou, ktera ma byt blokovana. Stejnou cestou pak data
proudi zpét k uzivateli, tedy opét pfes IP adresu, ktera neni v ACL blokovana. Toto pfeposilani
Ize v zavislosti na pouzité technologii fetézit mezi vice uzld, obsah prenasenych dat je také
obvykle &ifrovan, pfenos informace k zakazanému uzlu tak nelze detekovat ani pfi pouZziti
hlub&i analyzy pakett.

Vynucené pouziti proxy serveru na grovni poskytovatele internetovych sluzeb

Blokovani

Fiitrovani na bézi proxy serveru je celkem b&2né pouzivané na Urovni organizac, kde je mozné
vzhledem k mnoZstvi zafizeni jednodude zajistit nastaveni koncovych stanic. Proxy server
funguje jako prostfednik mezi klientem a serverem, kdy z pohledu serveru je komunikujici
stranou (klientem) proxy server. Samotné filtrovani pak probiha na proxy serveru, kde mize
spravce jednoduse nastavit, kterd URL maji byt uZivatelim dostupna. To ¢ini tuto metodu
podobné presnou, jako blokovani na bazi HTTP. Informace o pouziti proxy v8ak musi byt na
koncove stanici nastavena administratorem. Pokud by tedy ISP k této technologii pfistoupil,
znamenalo by to ruéni rekonfiguraci stovek tisic koncovych stanic zakazniku a tedy obrovské
naklady pro poskytovatele internetu.

Obejiti

] v tomto piipadé véak mize uZivatel vyuzit moznosti, popsanych v pfedchozi ¢asti a blokovani
obejit napf. pomoci tunelovani paketu.

Shrnuti popsanych metod blokovani

Jak snadno se da pfisluéna metoda blokovani obejit, neni mozné obecné stanovit a to ani
technicky ani finanéné. Kazdy poskytovatel pfipojeni k internetu muZe mit zcela odlisnou
architekturu svych technologii a to od platformy aZ po portfolio svych sluZeb.

Moznost, jak snadno pujde konkrétni blokovaci technologie obeijit, je Casto velice Uzce zavisia
na finanéni naroénosti daného feseni. Obecné Ize konstatovat, Zze &im je dana technologie
blokovani levnéji, tim snadnéji jde obejit. Jako pfiklad lze uvest blokovani na urovni lokalniho
DNS serveru, které je sice pro poskytovatele pfipojeni kinternetu financné relativné
nenaroéné, aviak pro koncového uzivatele snadno obejitelné.
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Odpovéd na otazky 3,4, 5a 6

Zamezeni pfistupu neni nikdy 100% mozné® . Neni mozné zajistit, aby byl zaroven
zamezen pfistup k internetovym strankam, jak vyzaduje ustanoveni § 82 odst. 1 zakona
¢. 186/2016 Sb., o hazardnich hrach, v plathném znéni a zaroven zajistit, aby nebyly
omezeny dalSi poskytované a héiné vyuzivané sluzby. Kazda metoda zamezeni
pfistupu sebou nese i dal$i rizika (technicka i jina), ktera mohou bud’ zna&né zvysit
naklady na realizaéni opatfeni, a to nad hranici Unosnosti a zaroveii mohou prinést i
mozna vyhnuti se zamezenij pfistupu. Tim se Oéinnost celého tohoto opatreni snizuje.
BéZné pouzivany zplsob pfipojeni do vzdalené sité (napf. firmy, partnera apod.) se
provadi pomoci jistych ,tunel( (typu VPN), ktery vzdy umozni obejiti technickych i
dalSich kontrol poskytovatele pfipojeni k internetu a i dalSich na trase od uzivatele
k cilové webové strance. Neni mozné zamezit pouziti* téchto tunelovacich technik na
Urovni poskytovatele pfipojeni k internetu. Tyto techniky v drtivé vétsine pfipadi
pouzivaji navic $ifrovani, takze jakakoliv inspekce je legalné vylouéena.

Otazhka 7
Existuje moZnost hrani internetové hazardni hry bez pouZiti internetovych stranek?
Odpovéd’ na otazku 7

Ano.

Existuji napriklad aplikace pro mobilni i desktopové operaéni systémy (vyuZivanych dnes na
chytrych telefonech, tabletech i osobnich pocitadich, atd.), které nepouZivaji webové
(internetové stranky), ale pristupuji piimo k datovym zdrojum. Tyto aplikace se pro internetové
hazardni hry jiz pouzivaji a jefich obliba rychle roste, stejné jako obecné roste obliba pouzivani
mobilnich aplikaci. Poskytuiji totiz uZivateltm daleko lepsi komfort pfi hrani, jsou pro uZivatele
intuitivnéj§i. A protoZe se v nich lépe hraje, jsou uzivatelsky atraktivnéj$i. Provozovateitim
internetovych hazardnich her se tedy vyplati takové aplikace svym uZivateltim poskytovat.

Tyto aplikace se pro internetové hazardni hry (on line sazeni) jiz pouzivaji a jsou dostupné
vétsinou zdarma. Zajemce o tento typ hrani internetovych hazardnich her si pak pouze stahne
aplikaci do svého chytrého telefonu a pote jiz k Zadnym webovym strankam pristupovat
nemusi.

Znalec zde odkazuje na dvé z mnoha b&zné dostupnych nabidek téchto aplikaci pro chytré
telefony:

. http://verifikace.com/sazeni - Mobilni sazeni: Sazeni pfes mobil je mozné bud
prostrednictvim mobilni verze stranky, nebo mobilni aplikace pfisludné sazkové kancelafe.
Mobilni sazkové aplikace se vytvareji predevsim pro operaéni systémy Android, iOS (iPhone,
iPad), Windows Phone a BlackBerry. Vyhodami mobilniho sazen] jsou rychlost, jednoduchost
a mozZnost uzavfit sazku kdekoliv a kdykoliv.

http://www.ifortuna.cz/cz/sazeni/mobilni_sazeni/.

Tim znalec zodpovédéi viech ny otazky a splnil ukol zadavatele.

3 Viz definice webové stranky
4 Toto zamezeni by pfineslo brutaini zasah do Siroka skaly legitimniho pouzivani
téchto prostredkdl.
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5 ZAVER - ZNALECKA DOLOZKA

Znalecky posudek jsem podal jako znalec jmenovany rozhodnutim ministra spravedinosti CSR
dekretem ¢&j. ZT 1817/82, ze dne 4. 8. 1982 a 18. 10. 1984, pro obor kybernetika, odvétvi
vypocetni technika specializace elektronické souasti a obor ekonomika, odvétvi ceny a
odhady se specializaci elektronika a vypoletni technika s rozdifenim na odhady cen pro
zahraniéni elektroniku ze dne 26. 11. 1987.

Znalec ve smyslu § 127 a zakona &. 99/1963 Sb., ob&ansky soudni fad, ve znéni pozdéjsich
pfedpisl, prohladuje, Ze si je plné védom nasledkl védomé nepravdivého znaleckého
posudku,

Tento posudek je zapsan ve znaleckém deniku pod pofadovym &islem 1483/2016. Posudek
obsahuje 12 (dvanact) listi a je vyhotoven $estkrat (pét kopii pro Zadatele a jedna pro archiv
znalce). T

V Praze dne 29. 08. 2016
Kolinska 14
130 00 Praha ?
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