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Ceska republika
NALEZ
Ustavniho soudu

Jménem republiky

Ustavni soud rozhodl v plénu slozeném z predsedy Pavla Rychetského a soudcil
Ludvika Davida, Jaroslava Fenyka, Josefa Fialy, Jana Filipa, Jaromira Jirsy (soudce
zpravodaj), Tomase Lichovnika, Vladimira Sladecka, Radovana Suchanka, Katefiny
Siméackové, Vojtécha Simitka, Milady Tomkové, Davida Uhlife a Jifiho Zeménka
0 navrhu skupiny poslancii, zastoupené Mgr. et Mgr. Janem Vobofilem, advokatem se
sidlem v Praze 7, U Smaltovny 1115/32, na zruSeni ustanoveni § 97 odst. 3 a 4 zakona
¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zakonud (zékon o elektronickych komunikacich), ve znéni pozdéjsich predpisi, § 88a
zdkona €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), ve znéni pozd¢jSich
piedpisii, § 68 odst. 2 a § 71 pism. a) zdkona ¢. 273/2008 Sb., o Policii Ceské republiky,
avyhlaSky ¢. 357/2012 Sb., o wuchovani, pteddvani a likvidaci provoznich
a lokaliza¢nich udaji, za ucasti Parlamentu a Ministerstva primyslu a obchodu jako
Gicastniki Fizeni a vlady CR jako vedlejsi GiGastnice Fizent, takto:

Navrh se zamita.

Odiivodnéni
. Vymezeni véci

1. Skupina 58 poslanct (dale jen ,,skuplna poslancti nebo ,,navrhovatelka“) se
podle ¢l. 87 odst. 1 pism. a) a b) Ustavy Ceské republiky (dale jen ,,Ustava) navrhem
ze dne 20.12. 2017 domaha u Ustavniho soudu v fizeni podle § 64 a nasl. zakona
¢.182/1993 Sb., o Ustavnim soudu, ve znéni pozdgjsich predpisti (dale jen ,zékon
0 Ustavnim soudu*), zruseni v zahlavi uvedenych ustanoveni.

2. Navrh napadd ncktera ustanoveni pravni Upravy preventivniho uchovavani
provoznich alokalizaénich 1daji o elektronické komunikaci u poskytovatelti
telekomunikacnich sluzeb (dale téz ,,data retention”) a moznosti jejich nasledného
poskytnuti: a) organtim &innym v trestnim fizeni, b) Policii Ceské Republiky (dale jen
»policie®) pro tcely zahdjeného patrani po konkrétni hledané nebo pohieSované osobe,
zjiSténi totoZnosti osoby nezndmé totoznosti nebo totoznosti nalezené mrtvoly, ¢i
pfedchazeni nebo odhalovani konkrétnich hrozeb v oblasti terorismu, c¢) Bezpecnostni
informaéni sluzb&, d) Vojenskému zpravodajstvi, e¢) Ceské narodni bance (dale téz
,,CNB“) pro ucely dohledu nad kapitdlovym trhem.

3. Napadena pravni uprava sleduje, jak vyplyva i z pfislusnych divodovych
zprav, razné cile, které jsou odvoditelné také z vyctu organti opravnénych s uchovanymi
udaji nakladat. Jde o bezpecnost a obranu statu, ochranu osob i majetku pted trestnou
¢innosti, patrani po osobach hledanych, pohiesovanych ¢i ztracenych a o dohled
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nad kapitalovym trhem. Puvodni pravni uprava zakladajici povinnost uchovavat
provozni a lokaliza¢ni udaje byla v roce 2005 pfijata v reakci na zvySujici se rizika
V oblasti bezpec¢nosti, souvisejici s nartstajicim vyuzitim elektronickych komunikac¢nich
systémd, kterym bylo nezbytné pfizplsobit pravomoci organii pfislusnych k plnéni
tikolt pro zaji$téni bezpeénosti a obrany Ceské republiky, a predstavovala implementaci
smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. biezna 2006
0 uchovavani tdaju vytvafenych nebo zpracovavanych v souvislosti s poskytovanim
vetejn¢ dostupnych sluzeb elektronickych komunikaci nebo vetejnych komunikacnich
siti a zméné¢ smérnice 2002/58/ES (dale jen ,,smérnice o data retention), z rozhodnuti
Soudniho dvora Evropské unie (dale téz ,,SDEU*) dnes jiz neplatné (viz dale).

4. Pro naplnéni uvedenych cilii nafizuje napadena pravni Uprava povinnym
subjektim (poskytovatelé sluzeb elektronické komunikace, dale jen ,operatofi®)
uchovavat o vSech klientech, uzivatelich telekomunikac¢nich sluzeb, ,baliky dat®
po dobu Sesti mésici zpétn€. Napiiklad u telefonnich hovori ¢i SMS a MMS zprav
(v€etné neuspésSnych pokust o spojeni) provozovatel uchovava udaje o telefonnich
¢islech volajiciho ivolaného, datu a Casu zahijeni iukonceni komunikace, poloze
I pohybu uzivatele dané sluzby. V piipad¢ vyuziti internetovych sluzeb a e-mailové
komunikace jsou déle operadtofi povinni shromazdovat zejména uzivatelské ucty,
identifikator pocitace i vyhledaného serveru (IP adresa, ¢islo portu), idaje o e-mailové
adrese Ucastniki komunikace a protokolu elektronické posty.

5. Zjednodusené feceno, na zaklad¢é napadené pravni Gpravy operatofi uchovavaji
informace o kazdém telefonickém spojeni, textové zprave, internetovém piipojeni
¢i e-mailové korespondenci, tj. podrobna data o veskeré komunikaci, lokalizaci
ucastnikli komunikace a poskytnutych internetovych sluzbach. Nékteré z téchto tdaji
uchovévaji operatofi pro vlastni potieby (vyuctovani sluzeb, reklamace, marketing)
I bez povinnosti stanovené napadenym zakonem.

1. Argumentace navrhovatelky

6. Skupina poslancti navrhuje napadenou pravni Upravu zrusit, jelikoz neuastavne
zasahuje do Listinou zédkladnich prav a svobod (dale jen ,,Listina®) zaru¢eného prava
na soukromi podle ¢l. 7 odst. 1 Listiny, na ochranu pted neopravnénym zasahovanim
do soukromého a rodinného zivota podle ¢l. 10 odst. 2 Listiny, prava na ochranu
pfed neopravnénym shromazd’ovanim, zvefejiovanim nebo jinym zneuZzivanim tdaju
0své osobé¢ podle ¢l. 10 odst. 3 Listiny a prava na zachovani tajemstvi zprav
podavanych telefonem nebo jinym podobnym zafizenim podle ¢l. 13 Listiny.
Navrhovatelka dale namita rozpor napadené upravy s ¢l. 8 Umluvy o ochrané lidskych
prav a zékladnich svobod (dale jen ,,Umluva“).

7. Navrhovatelka svou argumentaci uvozuje odkazem na prejudikaturu Ustavniho
soudu a Soudniho dvora Evropské unie, ktera se jiz problematikou data retention
zabyvala [nalez Ustavniho soudu sp. zn. Pl. US 24/10 ze dne 22.3. 2011 (N 52/60
SbNU 625; 94/2011 Sb.); nalez Ustavniho soudu sp. zn. Pl. US 24/11 ze dne 20. 12.
2011 (N 217/63 SbNU 483; 43/2012 Sh.); rozsudky Soudniho dvora Evropské unie ze
dne 8. 4. 2014 ve spojenych vécech C-293/12 a C-594/12 (Digital Rights Ireland Ltd)
aze dne 21. 12. 2016 ve spojenych vécech C-203/15 a C-698/15 (Tele2 Sverige AB)].
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8. V ndvrhu je predné¢ namitano, Ze napadena pravni Gprava je neproporcionalni
ve vztahu Kk ustavné zaruéenému pravu na ochranu soukromi, nebot neSetii jeho
podstatu a smysl podle ¢l. 4 odst. 4 Listiny. Podle piesvédCeni navrhovatelky je
protiustavni jiz samotné sledovani, shromazd’ovani a uchovavani provoznich
a lokaliza¢nich tdaja, jelikoz je plosné a nevybérové. Navrhovatelka uvadi, ze opatieni
vytvaii opravnény pocit, ze jsou vsichni pod konstantnim dohledem, a neumoznuje
zadné rozliSeni. V dnesni dobé vznika podstatné vice udaji, nez tomu bylo v roce 2011,
kdy naposledy o0 véci Ustavni soud rozhodoval, nebot’ se rozsifilo uZivani datovych
sluzeb v mobilnich (,,chytrych®) telefonech, coz umoziuje ziskat detailni pfehled nejen
o socidlnich vazbach a navycich jednotlivce, ale také o jeho pohybu. Za nadale
neunosnOU  povazuje  navrhovatelka  skuteCnost, Ze uchovavani  provoznich
a lokaliza¢nich udaju se vztahuje rovnéz na 0soby s povinnosti mlcenlivosti —
profesniho tajemstvi (advokati, 1ékati, poradci). Plosné uchovavani citlivych tdaja
s sebou nese riziko jejich zneuziti — Vv zahrani¢i byly zneuzity Udaje o Zurnalistech
(Polsko) nebo podle nich byli ur¢eni ucastnici protivladni demonstrace (Bélorusko).

9. Dale ve vztahu k jednotlivym napadenym ustanovenim navrhovatelka namita,
ze Vymezeni uceld, pro které je mozné provozni a lokaliza¢ni tidaje podle vnitrostatniho
prava uchovévat, je neimérné Siroké a ve svém disledku porusujici ¢l. 15 odst. 1
Smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. 7. 2002, o zpracovani
osobnich Udaji a ochrané soukromi v odvétvi elektronickych komunikaci (Smérnice
0 soukromi a elektronickych komunikacich), v i¢inném znéni (dale jen ,.e-privacy
smérnice*), nebot’ omezit soukromi jednotlivce lze v tomto ohledu pouze za ucelem
zajisténi vefejné bezpecnosti, obrany statu a pro prevenci, vySetfovani, odhalovani
a stihani trestnych ¢int. Moznost pouziti provoznich a lokaliza¢nich tudaju policii
pii patrani po pohiesované ¢i hledané¢ osobé uz ze své podstaty nemtze oduivodnit
vyjimky z ochrany soukromi, stejn& jako dohled Ceské narodni banky nad kapitalovym
trhem. Navrhovatelka je ptesvédcena, Ze opravnéni podle ustanoveni § 97 odst. 3
pism. b) a pism. e) zékona ¢. 127/2005 Sb., 0 elektronickych komunikacich a 0 zméné
nekterych souvisejicich zékonti (zdkon o elektronickych komunikacich), v u¢inném
znéni (dale jen ,,ZEK®), vespojeni s§ 68 odst. 2 a § 71 pism. a) zdkona
&. 273/2008 Sh., 0 Policii Ceské republiky, v Gi¢inném znéni (dale jen ,,zakon o policii®
nebo ,,ZPol*), nejsou v souladu s legitimnimi cili, které taxativné¢ vymezuje citovana
smeérnice.

10. V uz8im smyslu, co do moZnosti poskytovat provozni a lokalizacni udaje
orgdniim ¢innym v trestnim fizeni podle § 97 odst. 3 pism. a) ZEK ve spojeni s § 88a
zakona €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad), v a¢inném znéni (dale
jen ,trestni fad*“), neni podle navrhovatelky opatfeni zplsobilé naplnit legitimni cil —
sniZeni trestné ¢innosti a zvySeni jeji objasnénosti. Z dostupnych statistik kriminality
policie zaobdobi 2011 — 2013 podle navrhovatelky vyplyva, Ze moznost pouziti
provoznich a lokaliza¢nich daji nemé vliv ani na Cetnost trestné ¢innosti, ani na jeji
objasnénost — u zdvazné kriminality jsou statistické zavéry totozné, coz maji dokladat
| zahrani¢ni studie; organy ¢inné v trestnim fizeni jsou schopné zajistit potiebné dikazy
i jinak. Dale navrhovatelka poukazuje na skutenost, Zze sledovani provoznich
a lokalizacnich 10daji je mozné jednoduse obejit pomoci riznych nastrojl,
napf. pouzitim anonymni ptedplacené telefonni SIM karty, ¢ehoz si jsou dobie védomi
pfedevSim pravé pachatelé zavazné trestné cCinnosti. Vysledkem je pak sledovani
komunikace celé spolecnosti, ktera se trestné cinnosti nedopousti, na ochranu
pted pachateli, kteti dobie védi, jak se sledovani technicky vyhnout — opatieni je tak
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V ramci testu proporcionality nevhodné k naplnéni legitimniho cile. Navic je ziejmé,
ze predmétna data jsou naduzivana, protoze nejsou vyzadovana jen k objasnéni zvlast
zavazného zlocinu, ale Casto slouzi jako dikaz v béznych trestnich fizenich.

11. Ve vztahu k § 97 odst. 3 pism. b) ZEK ve spojeni s § 68 odst. 2 a § 71 pism. a)
ZPol nerespektuje napadena zakonna uprava podle navrhovatelky zavéry kasa¢niho
nalezu sp. zn. Pl. US 24/10 (zejm. bod 36), podle ndhoz poskytnuti provoznich
a lokaliza¢nich udaji musi ptfedchazet rozhodnuti nezavislého soudu, coz nyni zakon
nevyzaduje. Policie ma v nékterych piipadech pfistup k provoznim a lokalizacnim
udajiim, aniz by jej povolil soud a nema povinnost o pouziti udaji ani nasledné
informovat jejich subjekt (jako v ptipad¢é odposlechit), takze dotéena osoba se o zasahu
do svych tstavnich prav ani nedozvi.

I11.  Aktivni procesni legitimace a podminky Fizeni

12. Podle § 64 odst. 1 pism. b) zakona o Ustavnim soudu mé pravo podat navrh
na zruseni zdkona nebo jeho jednotlivych ustanoveni skupina nejméné 41 poslanct.
Podle § 64 odst. 2 pism. b) zakona o Ustavnim soudu mizZe podat navrh na zruseni
jiného pravniho pfedpisu nebo jeho jednotlivych ustanoveni skupina nejméné
25 poslanct. Navrh v této véci podala skupina 58 poslanct a v souladu s § 64 odst. 5
zakona o Ustavnim soudu k nému pfipojila i podpisovou listinu, na které kazdy z nich
jednotlivé potvrdil, Zze se knavrhu ptipojuje. Podminku aktivni legitimace tedy
navrhovatelka spliuje.

13. Navrh obsahuje veskeré zakonem poZadované nalezitosti a je ptipustny
ve smyslu ustanoveni § 66 zakona o Ustavnim soudu; sou€asné neexistuje zadny divod
pro zastaveni fizeni podle ustanoveni § 67 téhoz zdkona.

IVV.  Pribéh Fizeni pifed Ustavnim soudem

14. Ustavni soud podle § 69 zakona o Ustavnim soudu vyzval Poslaneckou
snémovnu i Senat Parlamentu a Ministerstvo pramyslu a obchodu (dale téz ,,MPO*)
jako ucastniky fizeni a vladu spolu s vefejnou ochrankyni prav jako vedlejsi ucastniky
fizeni k vyjadieni. O vyjadieni k navrhu pozadal Ustavni soud podle § 48 odst. 2 zédkona
0 Ustavnim soudu i prezidenta republiky, Ministerstvo spravedlnosti, Nejvyssi statni
zastupitelstvi (dale téz ,,NSZ*) a Utad pro ochranu osobnich udaji.

15. Vefejna ochrankyné prav Ustavni soud informovala, Ze do fizeni nevstupuje.
Vyjadieni prezidenta republiky neobsahuje Zadné podstatné (nové) skute¢nosti, proto je
Ustavni soud nepovazuje za nutné bliZze rekapitulovat.

a) Vyjadieni komor Parlamentu

16. Poslanecka snémovna a Senat ve svém vyjadfeni pouze popsaly pribéh
legislativniho procesu piijimani napadené upravy.

17. Vladni navrh zakona ¢. 273/2012 Sb., kterym se méni zakon ¢. 127/2005 Sb.,
0 elektronickych komunikacich a o zméné nékterych souvisejicich zékonid (zakon
0 elektronickych komunikacich), ve znéni pozd¢jSich predpisti, a n¢které dalsi zakony,
obsahujici napadend znéni § 97 odst. 3 a 4 ZEK a § 88a trestniho fadu, byl poslanciim
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rozeslan jako tisk ¢. 615 dne 27. 2. 2012. Prvni ¢teni navrhu zdkona bylo uskute¢néno
14. 3. 2012 a nésledné vybory doporucily navrh zdkona schvélit. Druhym ¢tenim prosel
navrh zdkona dne 14.6. 2012. V podrobné rozpravé vystoupil s pozménovacim
navrhem poslanec Jaroslav Krupka, ktery navrhl v § 97 odst. 3 ZEK pouze legislativné
technickou zménu — piecislovani poznamek pod Carou v souvislosti s pfijetim zékona
¢. 142/2012 Sb., o zmén¢ nékterych zakonl v souvislosti se zavedenim zakladnich
registrti. Navrh zakona byl Poslaneckou snémovnou schvalen ve znéni pozménovaciho
navrhu ve tetim ¢teni dne 20. 6. 2012. Poslanecka snémovna postoupila navrh zédkona
dne 26. 6. 2012 Senatu, ktery jej k doporucéeni vSech dotéenych vybora schvalil ve znéni
ptijatém Poslaneckou snémovnou jako senatni tisk ¢. 383 dne 18. 7. 2012. Pti jednéani
vV Senatu ministr vnitra zdlraznil, Ze se pravni uprava uchovavani provoznich
a lokaliza¢nich udaji a jejich vyuziti podstatné zptisnuje. Prezident republiky zakon
podepsal a dne 22. 8. 2012 byl vyhlasen ve Sbirce zakont.

18. Ustanoveni § 88a trestntho fadu bylo déale novelizovano zakonem
¢. 455/2016 Sb., kterym se méni zakon ¢. 40/2009 Sb., trestni zakonik, ve znéni
pozd¢jsich predpisii (déle jen ,trestni zdkonik*), a dalsi souvisejici zdkony, jehoz vladni
navrh byl poslanctim rozeslan jako snémovni tisk ¢. 886 dne 16. 8. 2016. Prvni ¢teni
navrhu zékona bylo uskutecnéno dne 16. 9. 2016 a 19. 10. 2016, Poslanecka snémovna
navrh pfijala ve zvlaStnim rezimu jiz v prvnim ¢teni a nasledné jej postoupila Senatu
dne 4. 11. 2016. Senat navrh na doporu¢eni Ustavné-pravniho vyboru schvalil ve znéni
ptijatém Poslaneckou snémovnou jako senatni tisk ¢. 348 dne 30. 11. 2016. Prezident
republiky zdkon podepsal a 29. 12. 2016 byl vyhlaSen ve Sbirce zédkond.

19. Vladni navrh ZPol v¢etné napadenych ustanoveni § 68 odst. 2 a § 71 pism. a)
byl poslancim rozeslan jako tisk ¢. 439 dne 29. 2. 2008. Prvni ¢teni navrhu zékona
prob&hlo 25. 3. 2008 a nasledné jej vybory doporucily schvalit ve znéni jimi navrZzenych
pozménovacich navrhl; ve druhém cteni prosel navrh zakona 10.a 18.6. 2008.
V podrobné rozpravé vystoupilo se svymi pozménovacimi navrhy devét poslanci.
Navrh zékona byl schvalen ve znéni pfijatych pozménovacich navrhll ve tietim ¢teni
dne 25. 6. 2008. Poslanecka snémovna postoupila navrh dne 8. 7. 2008 Senatu, ktery jej
k doporuceni vSech dotcenych vybort schvalil ve znéni pfijatém Poslaneckou
snémovnou jako senatni tisk ¢. 301 dne 17. 7. 2008. Prezident republiky zakon podepsal
a dne 11. 8. 2008 byl vyhlasen ve Sbirce zakon.

b) Vyjadieni Ministerstva priomyslu a obchodu

20. Ministerstvo prumyslu a obchodu, které vydalo napadenou vyhlasku
¢. 357/2012 Sb., ouchovani, pfedavani a likvidaci provoznich a lokaliza¢nich udaju
(dale jen ,,vyhlaska®), povazuje pravni upravu za vyvazenou a vyhovujici. Na podporu
svého stanoviska odkazuje ministerstvo na sdéleni Utadu pro ochranu osobnich tdajt
zroku 2012, ktery v meziresortnim pfipominkovém fizeni oznacil navrh ptislu$né
novely ZEK za pfiméfeny s ohledem na rozsah i1 podrobnost upravy a na zakotveni
prava clovéka byt informovan o zpracovani svych osobnich tdaji. Ministerstvo
prumyslu a obchodu dale zduraznuje, ze na tvorbé vyhlasky, vypracované v dohodé
s Ministerstvem vnitra, se aktivné podileli operatofi, Cesky telekomunika¢ni tiad (dale
t¢z ,,CTU“) i Ufad pro ochranu osobnich tudaji. Vyhlaska vznikla jako kompromis
mezi potfebami opravnénych subjekttl, technickymi moznostmi operatori a pozadavky
kladenymi na ochranu soukromi.
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C) Vyjadieni vlady

21. Vlada (dale téz ,,vedlejsi ucastnice®) ve svém vyjadieni nesouhlasi s tim,
ze napadena pravni uprava nereaguje na rozhodnou judikaturu Soudniho dvora
Evropské unie a Ustavniho soudu. Podle vlady bylo napadenou tipravou na viechny
vytky ze strany Ustavniho soudu reagovano adekvatné a nelze ji nic vy¢ist. Ve vztahu
k vyse citovanym rozsudkum SDEU Digital Rights Ireland Ltd a Tele2 Sverige AB
vlada upozoriiuje, ze ani v jednom z nich nebyla pfedmétem pfezkumu ceska pravni
uprava; rozsudky proto nemohly pro narodni legislativu znamenat pfimou ani nepfimou
zménu. V1ada povazuje ¢eskou pravni upravu v porovnani s jinymi evropskymi zemeémi
za ptisnou a souladnou s pozadavky Soudniho dvora Evropské unie.

22. Na ptikladech zpraxe vlada demonstruje, v jakych piipadech by bylo
objasnéni trestné Cinnosti bez vyuziti ze zdkona uchovanych provoznich a lokaliza¢nich
udajii znemoZznéno. Vlada argumentuje tim, ze ZEK stanovi nejen potiebny rozsah
uchovanych udaji co do mnozstvi i Casového intervalu jdouci nad rdmec udaji,
které povinné subjekty uchovévaji pro vlastni potieby (naptf. vyuctovani sluzeb),
ale i jednotnou formu zpracovavani, bez niz by se piistup k zadanym udajim ztizil.
PoZzadavky na zabezpeceni uchovavanych provoznich a lokaliza¢nich udaji obsazené
v § 88 a nasl. ZEK povazuje vlada rovnéz za dostacujici.

23. K § 88a trestniho fadu a namitce navrhovatelky ohledné piili§ Siroké definice
pojmu zavazné trestné Cinnosti (serious crime) vlada uvadi, ze pravo EU konkrétni
definici neposkytuje a je na ¢lenskych statech, jak uvedeny pojem vylozi. Do u¢inného
znéni § 88a trestniho fadu byla podle vlady doplnéna fada omezeni a zaruk, které jiz
reflektuji pozadavky Ustavniho soudu i Soudniho dvora Evropské unie a néaroky
kladené na ochranu dotéenych zakladnich prav spliuji. Vlada dodava, ze konstrukce
zaruk a omezeni je témet totozna s naroky kladenymi na vyuziti odposlechu a zdznamu
telekomunikacniho provozu podle § 88 trestniho fadu, vyjma horni hranice trestni sazby
a navazujiciho taxativniho vyctu trestnych Cinil, u nichz lze provozni a lokaliza¢ni tidaje
vyuzit. Nepostradatelna pfidand hodnota uchovavani predmétnych udajii spociva
ve zjistovani informaci o jiz uskuteénéném telekomunika¢nim provozu, smétuje tedy
na rozdil od § 88 trestniho fddu do minulosti — pfitom se nedotyka obsahu komunikace,
coz je dalsi podstatny rozdil. V testu proporcionality by podle nazoru vlady citované
ustanoveni obstalo ve vSech tfech krocich.

24. Provozni a lokaliza¢ni udaje predstavuji dulezitou ,elektronickou stopu®,
ktera hraje nezastupitelnou roli a vede policii k pfijeti dalSich efektivnich opatfeni
pro objasnéni pachané trestné¢ CcCinnosti. Nadto podle vlady =ziskdni provoznich
a lokaliza¢nich udajhi Setii prava tretich osob, jelikoz na jejich zakladé policie vylouci
mozné podezielé a vyhodnoti, Ze jiz neni tfeba zZadat podani vysvétleni od vétSiho poctu
osob, ale jen od téch relevantnich. Nazor navrhovatelky, Ze pachatelé trestné Cinnosti
pouzivaji mechanismy zajist'ujici divérnost komunikace a napadeny néstroj proto nelze
povazovat za efektivni, vlada nesdili, naopak jej povazuje za argument ve prospéch
zachovani povinnosti provozni a lokaliza¢ni Udaje uchovévat a za stanovenych
podminek je opravnénym subjektim zptistupnovat.

25. K udajnému naduzivani napadeného institutu vldda upozoriiuje na chybnou
interpretaci statistik, ktera je zpisobena odliSnymi metodami zpracovani dat ze strany
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CTU a policie. Zavér 0 masivnim zjistovani provoznich a lokalizaénich udaji organy
¢innymi v trestnim fizeni vlada s odkazem na grafy uvedené ve vyjadieni odmita.

26. Také napadend ustanoveni ZPol povazuje vlada za vyhovujici. Podle § 68
odst. 2 uvedeného zakona je policic opravnéna udaje vyzadat v pfipad¢ patrani
po hledané ¢i pohfeSované osob€, coz jsou terminy zakonem definované; k tomu musi
byt kumulativné splnéno nékolik podminek. Riziko zneuziti je minimalni, zakonna
uprava je nastavena piisné a je doplnéna stejné pfisnymi internimi akty. Absence
soudniho pfezkumu je obhajitelnd potitebou rychlé reakce, jelikozZ mize byt ohrozeno
zdravi i Zivot osob, po kterych se patra. K § 71 pism. a) ZPol, tykajicimu se pfedchézeni
a odhalovani hrozeb v oblasti terorismu, vlada dodéava, ze podle statistik jde o malo
vyuzivané ustanoveni.

27. Opravnéni Ceské narodni banky ziskavat provozni a lokalizatni tudaje
pro stihdni spravnich deliktti na tseku kapitalového trhu vychézi podle vyjadreni vlady
z evropské legislativy a je s ni souladné [Cl. 69 odst. 2 pism. r) smérnice Evropského
parlamentu a Rady ¢.2014/65/EU ze dne 15. 5. 2014 o trzich finan¢nich nastroji
a0zméné smérnic 2002/92/ES a 2011/61/EU (déale jen ,,smérnice o kapitadlovych
trzich*)].

d) Vyjadieni Nejvyssiho statniho zastupitelstvi

28. Stanovisko NejvysSiho statniho zastupitelstvi se zamétuje na pravni upravu
data retention ve spojeni s § 88a trestniho tadu; je vném vyjadieno piesvédceni,
7e i pokud by Ustavni soud dospél k zavéru o protitistavnosti § 97 odst. 3a4 ZEK,
byl by § 88a trestniho fadu udrzitelny i samostatné, stejné jako v minulosti. Citované
ustanoveni podle NSZ splituje pozadavky Soudniho dvora Evropské unie vyjadiené
v rozsudku Tele2 Sverige AB, nebot’ zavazna trestna ¢innost je zde vymezena dostateéné
pfisné a dalsi kontrolni mechanismy (zejména odiivodnény soudni piikaz) jsou rovnéz
vyhovujici. Nejvyssi statni zastupitelstvi se vymezuje proti tvrzeni navrhovatelky,
ze hojné vyuzivani provoznich a lokalizacnich udaji ze strany organli cinnych
V trestnim fizeni nema vliv na miru objasnénosti trestné Cinnosti. Ptistup k tdajim je
podle NSZ pro smér a prib&h (rychlost, a tedy i niz§i nakladnost) trestniho fizeni
urcujici; nelze odhlédnout od skutecnosti, Ze postupem doby je trestna Cinnost stéle
sofistikovangj8i, Castéji se presouva na elektronické komunikaéni platformy (vcetné
internetu) a je pachana s jejich vyuZzitim.

29. Ve svétle rozsudki SDEU NejvySsi statni zastupitelstvi shledava
nedostateCnou pravni Upravu ZPol, nebot’ chybi podminénost pfistupu policie
pfedchozim souhlasem nezavislého organu rozhodujiciho na zakladé¢ odivodnéné
zadosti a povinnost vyrozumét o piistupu k uchovavanym udajim dotené osoby.
Ustanoveni § 68 odst. 2 v§ak NSZ pro policii povazuje za velmi dilezité.

e) Vyjadieni Uiadu pro ochranu osobnich tidajii

30. Ve svém vyjadieni se Ufad pro ochranu osobnich udajii ztotoznil s ndvrhem
na zrusSeni napadenych ustanoveni; domniva se, Ze kritéria nové nastavena v judikatute
SDEU nejsou Vv &eské pravni tpravé zohlednéna. Utad vyzdvihuje pfinos expertni
skupiny WP 29 [Pracovni skupina pro ochranu fyzickych osob v souvislosti se
zpracovanim osobnich 0dajl, zfizena na zdkladé¢ ¢l. 29 Smérnice Evropského
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parlamentu a Rady 95/46/ES ze dne 24. fijna 1995, o ochrané¢ fyzickych osob
V souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udaji (dale jen
»WP 29%)], ktera jiz v roce 2001 v souvislosti s bojem proti terorismu upozoriiovala
na potiebu vyvazeného piistupu z hlediska ochrany osobnich udajii jakozto soucasti
zékladnich prav a svobod jednotlivce. Jiz tehdy WP 29 vyjadrila obavy z narustajici
tendence oznacovat ochranu osobnich udaji za prekdzku efektivniho boje
proti terorismu avyzvala K tomu, aby opatifeni proti terorismu nesnizila standard
lidskych prav.

31. Ufad pro ochranu osobnich udaji ve vyjadfeni upozoriiuje na skuteénost,
7e projednavanou véc je tifeba vnimat i ve svétle G¢inného nafizeni Evropského
parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
V souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaji
a 0 zruSeni smérnice 95/46/ES (Obecné nafizeni o ochrané osobnich udaju, dale jen
»GDPR*), jehoz cilem je nalezeni rovnovadhy mezi ochranou zékladnich prav
a rozvojem komunikacnich technologii.

f) Replika navrhovatelky

32. Ustavni soud zaslal vy3e uvedend vyjadieni zastupci navrhovatelky K replice.
Navrhovatelka odkazala na argumentaci pifednesenou v navrhu na zruSeni dotcenych
predpisii a nepovazovala za nutné na zaslana vyjadreni dale reagovat.

9) Ustni jedndni

33. Ustavni soud natidil ve véci vefejné tUstni jednani podle §44 zakona
0 Ustavnim soudu, nebot pro lepsi objasnéni technickych souvislosti a detaili
projedndvané problematiky povazoval zanutné provést dokazovani vyslechem
informovanych osob z fad odborné vetejnosti a osob z praxe podle § 49 odst. 1 téhoz
zakona. K Gstnimu jednani byli pfedvolani Mgr. Vanda Kellerova (zastupce jednoho
Z nejvétsich operatorti na trhu), doc. JUDr. Radim Pol&ak, Ph. D. (vedouci Ustavu prava
a technologii PrF MU), Mgr. Karel Backovsky (vedouci Oddéleni bezpecnostné
pravniho, Odbor bezpecnostni politiky Ministerstva vnitra), JUDr. TomaS Sokol
(prezident spolku Unie obhajcti Ceské republiky, z. s.), vrchni statni zastupkyné JUDr.
Lenka Bradacova a zastupci dotéenych utvart policie (plk. Ing. Vladimir Sibor, feditel
Utvaru zvla§tnich ¢innosti sluzby kriminalni policie a vySetfovani Policejniho prezidia
CR; plk. Ing. Bc. Josef Mares, zastupce vedouciho Odboru obecné kriminality
krajského feditelstvi policie hl. mésta Prahy; plk. Mgr. Bc. Frantisek Habada, vedouci
Operaéniho odboru Policejniho prezidia CR).

34. Z vyslechu Mgr. Kellerové Ustavni soud zjistil, ze organy &inné v trestnim
fizeni vyzadovaly v minulosti provozni a lokaliza¢ni udaje i bez konkrétni pravni
upravy data retention, vyuzivaly K tomu pouze jiné pravni prostiedky (§ 8 trestniho
fadu). U spolecnosti T-Mobile Czech Republic a. s. jsou udaje podle § 97 odst. 3 ZEK
uchovavany zvlast, pfistup k nim je umoznén za splnéni pfisnych podminek; naklady
spojené s plnénim této zakonné povinnosti operatorovi hradi stat. Nejcastéji jsou zadana
data za prvni tfi mésice od okamziku jejich vzniku. Operator pro své vlastni potieby
(vyuctovani a reklamace sluzeb) uchovava provozni a lokaliza¢ni tidaje (v jiném,
nez napadenou vyhlaskou stanoveném rozsahu, pro svou potiebu nepotiebuje vSechny)
po dobu dvou mésict. K marketingovym uceliim lze udaje uchovavat pouze na zakladé
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souhlasu zakaznika (Vv piipadé spole¢nosti T-Mobile Czech Republic a. s. jde zhruba
0 70 % zakazniki), operator je pak uchovava po dobu Sesti mésicti. ZruSeni napadené
pravni Upravy by znamenalo pro operatory stav zna¢né pravni nejistoty.

35. Zvyslechu doc. Polcaka bylo zjisténo, Ze napadend pravni uprava se
nevymyka evropskému standardu; Ize si ptedstavit, ze budou napt. nastaveny piisné;si
pozadavky na zabezpeceni uchovavanych udaji, pfip. odstupniovan piistup Kk nim
podle zavaznosti trestné Cinnosti (nikoli Sest mésici pausalné pro vSechny zakonné
ucely). Absence pravni Gpravy data retention v nékterych statech neznamena, ze by
v nich prislusné organy provozni a lokaliza¢ni tidaje k vySetfovani trestné cinnosti
nevyuzivaly, jsou pouze ziskdvany jinymi cestami.

36. Vyslechem Mgr. Backovského bylo prokazano, ze pii pfipravé névrhu
napadené upravy bylo postupovano s védomim nalezi Ustavniho soudu sp. zn.
PI. US 24/10 a Pl. US 24/11; byl zvazovan i vznik specialniho tifadu, u n&hoz by byla
data shromazd’ovana, nebezpeci jejich potencidlniho zneuziti pfi centralnim uchovavani
ujedné instituce by vSak bylo vétsi. Vymezeni trestné Cinnosti podle § 88a trestniho
fadu je podle néj dostatecné piisné, vyuziti provoznich a lokaliza¢nich udajt v trestnim
fizeni je nenahraditelné. Vyuziti § 68 odst. 2 ZPol slouzi k ochrané zivota a zdravi
pohiesovanych osob, soudni pfezkum z povahy véci nedava smysl.

37.JUDr. Sokol pfi vyslechu uvedl, Ze podle jeho praktickych zkuSenosti je
zdznam o provoznich a lokaliza¢nich udajich marginalni zalezitosti; tykd se malého
poétu piipadt, jeho vypovidajici hodnota je spiSe podpurna, nepiima, nejde o
usveédcujici dikaz.

38. Z vyslechu JUDr. Bradaéové Ustavni soud zjistil, Ze z ditvodu spoleéenského
I technologického vyvoje nelze srovnavat roky 2008 a 2019, kazdy rok vznikaji nové
a sofistikovangjsi (,,modernéjsi®) formy trestné ¢innosti. Z rocniho napadu trestnich véci
se zadosti o zaznam telekomunika¢niho provozu tykaji cca 3 % ptipadd. Zaznam
pfedstavuje mirnéj$i opatfeni a slouzi mnohdy jako ,,startovaci dlikaz, ktery organy
¢inné v trestnim fizeni dale nasméruje k vyuziti invazivnéjSich prostiedkt (zejm.
odposlechti). Ptfi zvySeni horni hranice trestni sazby v § 88a trestniho fadu by se
povinné zadrzovani udajii netykalo tady trestnych c¢indl, pii jejichz vySetfovani se
bez provoznich a lokaliza¢nich udaji obejit nelze (Sifeni toxikomanie, nebezpecné
prondsledovani, nebezpetné vyhroZovani, trestné Ciny znendvisti, Sifeni poplasné
zpravy, détska pornografie). Jde o novodobou, moderni stopu, nenahraditelnou
vysetfovaci metodu, jez nema adekvatni ekvivalent.

39. Vyslechem plk. Ing. Sibora bylo zjiiténo, 7e veskeré zadosti podle § 88a
trestniho tadu zpracovava a dotazy u operatorii realizuje celorepublikové vyhradné
Utvar zvlastnich ¢innosti sluzby kriminalni policie a vy3etfovani Policejniho prezidia
CR (déle jen ,Utvar zvlastnich &innosti“ nebo ,,UZC“). Zadosti jsou autorizovany,
uskutecnéné dotazy jsou archivovany a lze je zpétn€ verifikovat, a to pouze
prostiednictvim feditele UZC. Vypis provoznich a lokaliza¢nich udajii je méné
invazivni nez odposlech, casto povoleni odposlechu ptredchazi. Zprava
0 telekomunika¢nim provozu (o ,,zadrzenych datech®) je dikazem dilezitym, nikoliv
viak jedineénym, musi byt podloZena ijinymi dikazy. Cinnost UZC kontroluje
pravidelné komise Poslanecké snémovny (Stala komise pro kontrolu pouziti odposlechu
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a zaznamu telekomunika¢niho provozu, pouziti sledovani osob a véci a ruseni provozu
elektronickych komunikaci) i Ufad na ochranu osobnich tdaja.

40. Z vyslechu plk. Ing. Bc. Marese vyplynulo, ze zaznam o provoznich
a lokalizacnich udajich se Casto pouziva pii vySetfovani zavazné nasilné a majetkové
trestné ¢innosti. Zatimco u nasilné trestné ¢innosti je vyhodou, Ze se pachatel v néjakém
okamziku musi na mist¢ ¢inu fyzicky vyskytovat, u majetkové trestné ¢innosti tomu tak
byt nemusi, apak organim Ccinnym v trestnim fizeni casto nezbyvaji jiné nez
elektronické stopy. Zaznam telekomunika¢niho provozu také napomahé vytadit nékteré
vytipované osoby (recidivisty) ze seznamu podezielych. V obecné roviné nelze fici, zda
je Sestimési¢ni doba potfebna ¢i nadbytecnd, vzdy zalezi na okolnostech konkrétniho
ptipadu. V dobé po prvnim zasahu Ustavniho soudu do oblasti data retention mohly 2-3
vrazdy vjeho obvodu zistat neobjasnény z divodu nedostupnosti provoznich
a lokaliza¢nich udaja.

41. Z vyslechu plk. Mgr. Be. Habady Ustavni soud k aplikaci § 68 odst. 2 ZPol
zjistil, ze jeho odbor spravuje centralni komunikaéni systém, do né¢hoz se pohieSované
osoby zadavaji prostfednictvim ¢trnécti krajskych pracovist’, kterd zpracovavaji tisnova
volani. Ke zneuziti nedochazi, vyzadani lokalizace 1ze zpétné verifikovat. Oznamovatel
je navic vzdy osobné konfrontovan a ,,vytézen“ policejni hlidkou, ptipadné zneuziti
patrani by si tak rozmyslel. Asi v poloving piipadl se pohieSovana osoba najde piesné
v misté, kde bylo lokalizovano jeji elektronické zatizeni. Takto se podafi napf. vcas
vypatrat osoby pokousejici se o sebevrazdu a tento nésledek odvratit.

42. Z provedeného dokazovani vyplynul tento zavér o skutkovém stavu: Operatofi
se napadené pravni Gpravé piizpusobili vytvoifenim novych technickych feSeni, vlastni
naklady jim nevznikly a nevznikaji ani v souvislosti s vyfizovanim zadosti o pfistup
k provoznim a lokaliza¢nim udajim, tyto naklady hradi stat. Pfistup k idajim probiha
vyhradné prostiednictvim Utvaru zvlastnich &innosti, v rezimu ZPol lze ziskat pouze
lokalizaci elektronického zatfizeni, nikoli vSechny provozni a lokaliza¢ni udaje jako
Vv pfipad€ zadosti podle § 88a trestniho fadu. Napadend pravni uprava se evropskému
standardu nevymyka. Stejné jako technologie se vyviji i forma pachani trestné ¢innosti,
stale Castéji vznikaji po pachatelich pouze elektronické stopy, vySetfovaci metody
minulych let proto nelze srovnavat. Dosud nebylo v souvislosti suchovavanim
provoznich a lokaliza¢nich 0idajl ani s jejich zptistupfiovanim zjisténo zadné systémové
selhani.

V. Piezkum procedury prijeti napadenych predpist

43. Ustavni soud v intencich § 68 odst. 2 zdkona o Ustavnim soudu prezkoumal,
zda byla napadena ustanoveni ZEK, trestniho f4du a ZPol pfijata i vyddna v mezich
Ustavou stanovené kompetence a piedepsanym zptisobem. Dospél k zavéru, Ze v tomto
sméru nelze zédkonodarci nic vytykat — Gcastnici fizeni ani vedlejSi Gi€astnice ostatné
74dné deficity legislativniho procesu neuvadgji. Pro struénost Ustavni soud odkazuje

na shrnuti prabéhu legislativniho procesu ve vyjadienich komor Parlamentu.

44. Vyhlaska byla vydana Ministerstvem pramyslu a obchodu. Pravomoc
ministerstev vydavat pravni predpisy k provedeni zdkona vyplyva z clanku 79
odst. 3 Ustavy, materialné je viak podmindna existenci vyslovného zakonného
zmocnéni a jeho mezemi. V daném piipadé je zmocnénim pravé napadené ustanoveni
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§ 97 odst. 4 ZEK — materidlni podminka pro vydani podzakonného piedpisu je splnéna.
Vyhlaska byla podepsana ministrem pramyslu a obchodu a fadn¢ publikovana ve Sbirce
zakonu s ucinnosti dnem jejiho vyhlaseni (17. 10. 2012).

VI.  Meritorni pfezkum navrhu

45. Po ptezkouméani formalnich nalezitosti navrhu, bezvadnosti procesu piijeti
napadenych pravnich ptedpisi a provedeném dokazovani Ustavni soud vécné
pfezkoumal namitky navrhovatelky k napadené pravni upravé a dospél k nasledujicim
zaveram.

a) Obecnda vychodiska

Pravo na soukromi, informac¢ni sebeuréeni
a komunikac¢ni svoboda

46. Uchovavani provoznich a lokaliza¢nich udaji se bezprostfedné dotyka
ustavné garantovaného prava na ochranu soukromi ve smyslu ¢l. 10 odst. 2 a 3, ¢l. 13
Listiny a¢l. 8 Umluvy. Soukromi piedstavuje jeden ze stéZejnich prvki svobody
se projevuje v mnoha ruznych aspektech, o ¢emz svéd¢i komplexni zakotveni tohoto
zakladniho prava v n€kolika rtiznych ustanovenich Listiny. V projednavané véci jde
konkrétné&ji o tzv. pravo na informacni sebeurceni (¢1. 10 odst. 3 Listiny) a komunika¢ni
svobodu (€l. 13 Listiny). Pravo na informac¢ni sebeuréeni chrani jednotlivce
pfed neopravnénym shromazd’ovanim, zvetejiovanim anebo jinym zneuzivanim udaji
0 jeho osobé. Komunikaéni svobodou je chranéno listovni tajemstvi a tajemstvi
pfepravovanych zprav, at’ jiz uchovavanych v soukromi, nebo zasilanych poStou,
podavanych telefonem, telegrafem nebo jinym zatfizenim ¢i zptisobem.

47. Ustavni soud podrobné vylozil obecna vychodiska tykajici se prava
na soukromi a pfipustnost omezeni tohoto prava ve prospéch ustavné aprobovatelného
vefejného zajmu jiz ve vySe zminéném nédlezu sp.zn. Pl. US 24/10, na jehoz
odtivodnéni zejména v bodech 26 az 40 Ustavni soud odkazuje. Pouze ve struénosti —
Ustavni soud zejména vylozil, Ze svou povahou i vyznamem pravo na informaéni
sebeuréeni spadd mezi zakladni lidska prava a svobody, protoze spolu se svobodou
osobni, svobodou v prostorové dimenzi (domovni) a komunikacni dotvaii osobnostni
sféru jedince, jehoz individualni integritu, jako nezbytnou podminku distojné existence
arozvoje lidského Zzivota vibec, je nutno respektovat a dusledné chranit. Respekt
aochrana této sféry je garantovana ustavnim pofadkem, nebot jde o vyraz ucty
K praviim a svobodam &lovéka (1. 1 odst. 1 Ustavy).

48. 7 ustalené judikatury Ustavniho soudu, zejména ve vztahu k problematice
odposlecht telefonnich hovort, zietelné¢ vyplyva, ze ochrana prava na respekt
k soukromému zivotu ve smyslu ¢l. 10 odst. 3a¢l. 13 Listiny se vztahuje nejen
k vlastnimu obsahu zprav podavanych telefonem, ale i k udajum o volanych ¢islech,
datu a case hovoru, dobé jeho trvani, v pfipadé mobilni telefonie i zakladnovych
stanicich ~ zajistujicich hovor [srov. napt. nalez sp. zn. Il. US 502/2000 ze dne
22.1.2001 (N 11/21 SbNU 83), sp. zn. IV. US 78/01 ze dne 27. 8. 2001 (N 123/23
SbNU 197), sp. zn. 1.US191/05 zedne 13. 9. 2006 (N 161/42 SbNU 327)
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&isp. zn. 1. US 789/06 ze dne 27. 9. 2007 (N 150/46 SbNU 489)]. Uvedené informace
o probihajici elektronické komunikaci tvofi praveé provozni a lokalizacni tidaje.

49. Prostiednictvim shromazd’ovanych informaci lze, pfestoze neni (na rozdil
od odposlechti) uchovavan obsah komunikace, sestavit podrobny ziznam pohybu
jednotlivce 1 jeho osobni a komunikacni profil (osobni vazby, prostfedi, spolecenské
postaveni, politicka orientace, zdravotni stav nebo sexualni orientace). Jednotlivcem je
pfitom kazdy uZivatel mobilniho telefonu a pogitade, tedy témét kazdy oban Ceské
republiky. V piipadé internetovych sluzeb je navic velmi tenka, nékdy sotva seznatelna
hranice mezi provoznim tidajem a samotnym obsahem.

50. Tzv. ,,metadata“ o uskuteénéné komunikaci (tj. v§e krom¢ obsahu) mohou byt
Z hlediska zasahu do soukromi jednotlivce ve skute¢nosti mnohem cennéjsi a fakticky
I ,,nebezpecnéj$i nez znalost samotného obsahu komunikace, nebot” jsou strojové
zpracovatelna a analyzovatelna; z vysledkli takového zpracovani pak lze usuzovat
budouci chovani jednotlivce. Obsah naopak mize byt ve skuteCnosti ,,bezobsazny* —
nepieji-li si GcCastnici komunikace, aby byl srozumitelny, dorozumivaji se pomoci
naznakd ¢i pfedem smluvenych Sifer. Sbér a uchovavani provoznich a lokaliza¢nich
udaji proto také predstavuje vyznamny zasah do prava na soukromi a zasluhuje
Z hlediska prava na soukromi obdobnou uroven zaruk proti zneuziti jako samotny obsah
komunikace. Je proto nezbytné pod rozsah ochrany zakladniho prava na respekt
k soukromému Zivotu zahrnout nejen ochranu vlastniho obsahu zprav podavanych
prostiednictvim  telefonické komunikace nebo komunikace prostfednictvim
tzv. vefejnych  siti, aleiprovozni alokalizacni tudaje o nich (srov. nalez
sp. zn. PI. US 24/10).

51. Zékladni pravo lze omezit jen na zdkladé zdkona a pouze v mife, kterd je
vV podminkach demokratického pravniho statu nezbytnd, pti zachovani zaruk ochrany
jednotlivce pred projevy liboviile ze strany vefejné moci. Omezeni zékladniho prava
musi predevsim odpovidat naroklim plynoucim z principu pravniho statu a napliovat
pozadavky vychazejici z testu proporcionality — v pfipadech stfetd zakladnich prav
¢1 svobod s vefejnym z4djmem nebo s jinymi zdkladnimi pravy ¢i svobodami je tfeba
posuzovat ucel (cil) zasahu ve vztahu K pouzitym prostiedkim, pficemz méfitkem
pro posouzeni je zasada proporcionality (v $ir§Sim smyslu). Predmétnad pravni Uprava
musi byt pfesnd, zfetelnd ve svych formulacich a dostate¢né predvidatelna,
aby potencialné dotéenym  jednotliveim poskytovala dostatetnou informaci
0 okolnostech a podminkach, za kterych je vefejnd moc opravnéna k zasahu do jejich
soukromi (Cl. 2 odst. 2 Listiny), a ti pfipadné¢ mohli upravit své chovani, aby se
nedostali do konfliktu s omezujici normou (¢l. 2 odst. 3 Listiny). Rovnéz musi byt
striktné definovany i pravomoci udélené ptislusSnym organiim, zpiisob a pravidla jejich
provadéni tak, aby jednotlivetim byla poskytnuta ochrana proti svévolnému zasahovani.

52. Posouzeni ptipustnosti daného zasahu podle zasady proporcionality (v $ir§im
smyslu) zahrnuje tfi kritéria. Prvnim z nich je posouzeni zpUsobilosti naplnéni ucelu
(nebo také vhodnosti) — je zjiStovano, zda je konkrétni opatieni vibec schopno
dosdhnout zamysleného cile, jimz je ochrana jiného zakladniho prava nebo vetejného
statku. Dale se ve druhém kroku posuzuje potiebnost — je zkoumano, zda byl pti vybéru
prostiedkil pouzit ten, ktery je k zakladnimu pravu nejSetrnéjsi. Konecné je hodnocena
pifimétenost (v uzSim smyslu), tj. zda Ujma na zdkladnim pravu neni nepiiméfend
ve vazbé na zamysleny cil. Opatfeni omezujici zakladni lidska prava a svobody tedy
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nesmé&ji, jde-li okolizi zakladniho prava c¢isvobody s vefejnym zajmem, svymi
negativnimi disledky pfevySovat pozitiva, ktera piedstavuje vefejny zdjem na pfijatych
opatienich [srov. nalez sp. zn. PL. US 3/02 ze dne 13. 8. 2002 (N 105/27 SbNU 177;
405/2002 Sh.)].

Pravo EU a Soudni dviir Evropské unie

53. Ceska republika podle ¢l. 1 odst. 2 Ustavy dodrzuje zavazky, které pro ni
vyplyvaji z mezinarodniho prava. Unijni pravo pronika do ceského pravniho tadu
prostiednictvim ¢&l. 10a Ustavy, na jehoZ zakladé ¢esky zakonodarce pienesl ast své
pravomoci na zékonodarce unijniho. Vztah tstavniho pofadku Ceské republiky
a unijniho prava, za jehoz soucast je povazovana i judikatura SDEU, prosel v prubéhu
doby uréitym vyvojem, k némuz mél Ustavni soud v minulosti vice prilezitosti se
vyjadfit.

54. Obsah ¢l. 1 odst. 2 Ustavy ve vztahu k pravu Evropské unie Ustavni soud
vylozil tak, ze domaci pravni predpisy, véetné Ustavy, maji byt interpretovany souladng
s principy evropské integrace a spoluprace unijnich organt a organti ¢lenského statu.
Existuje-li nékolik interpretaci ustanoveni tstavniho pofadku a jen nékteré z nich vedou
k dosazeni zavazku, ktery prevzala Ceska republika v souvislosti se svym &lenstvim
vV Evropské unii, je nutno volit eurokonformni vyklad podporujici realizaci zavazku,
nikoli vyklad, jenz realizaci znemoziuje [viz nalez sp. zn. Pl. US 50/04 ze dne 8. 3.
2006 (N 50/40 SbNU 443; 154/2006 Sb.), ¢i nalez sp. zn. Pl. US 66/04 ze dne 3. 5. 2006
(N 93/41 SbNU 195; 434/2006 Shb.)]. Jinymi slovy, Vv oblasti spadajici do ptisobnosti
prava EU interpretuje ustavni pravo s piihlédnutim k principim plynoucim z prava
unijniho [obdobné viz také nalez sp. zn. P1. US 36/05 ze dne 16. 1. 2007 (N 8/44 SbNU
83; 57/2007 Sb.). Vse uvedené plati pfi zachovani limitu, kterym je tzv. materialni jadro
ustavniho potfadku, tedy podstatnych naleZitosti demokratického pravniho statu ve
smyslu ¢l. 9 odst. 2 Ustavy [viz nalez sp.zn. Pl. US 19/08 ze dne 26.11.2008
(N 201/51 SbNU 445; 446/2008 Sb.)]. Unijni pravo sice neni referen¢nim kritériem pro
posuzovani Ustavnosti vnitrostatniho pravniho piedpisu a rozpor s normou unijniho
prava sam o sob¢ k derogaci zékona vést nemuze, presto je pii interpretaci ustavniho
prava K pfedpisim unijniho prava a judikatute SDEU tieba piihlizet.

55. Problematika data retention spada do pusobnosti unijniho prava, jak patrno
ze snahy evropského zdkonodarce o zakotveni jednotného ramce pro vnitrostatni pravni
upravy. Smérnice o data retention, na jejimz zakladé byla pfijata napadend pravni
uprava, byla Soudnim dvorem Evropské unie prohlasena za neplatnou a nova evropska
uprava dosud piijata nebyla. Vznikl tak legislativni prostor uvolnény zneplatnénim
smérnice 0 data retention, ktery mohou ¢lenské stéty (tedy i Ceska republika) zaplnit —
jelikoz jde o oblast pravomoci jimi sdilené s EU (nikoliv vylu¢né pravomoci EU) —
v rozsahu, v jakém ji EU nevykonala nebo ji ptestala efektivné vykonavat (¢l. 2 odst. 2
Smlouvy o fungovani Evropské unie); pii zaplhovani uvolnéného legislativniho
prostoru dba zdkonodarce ¢lenského statu nosnych divodi rozsudku SDEU, jimz byla
dotc¢ena unijni Gprava zneplatnéna (zde konkrétné rozsudek Digital Rights Ireland Ltd).

b) Prejudikatura

56. Napadena pravni uprava ZEK a trestniho fadu byla piijata v reakci na vyse
uvedené derogacni nalezy Ustavniho soudu sp. zn. Pl. US 24/10 a Pl. US 24/11.
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V navazujici ¢asové souslednosti vydal Soudni dvir Evropské unie téZ vyse uvedené
rozsudky Digital Rights Ireland Ltd a Tele2 Sverige AB.

57. Prvnim ze zminovanych nalezii sp. zn. P1. US 24/10 ze dne 22. 3. 2011 zrusil
Ustavni soud ustanoveni § 97 odst. 3 a 4 ZEK, Vv tehdej$im znéni, jakoZ i vyhlasku
Ministerstva informatiky ¢. 485/2005 Sb., 0 rozsahu provoznich a lokalizacnich udajd,
dob¢ jejich uchovavani a form¢ a zplsobu jejich pfedavani organim opravnénym
K jejich vyuzivani. Ustavni soud aplikoval judikaturu Evropského soudu pro lidska
prava (dale téz ,,ESLP*), vztahujici se k uziti odposlechli (zejména rozhodnuti ve véci
Malone proti UK, stiznost ¢. 8691/79 ze dne 2. 8. 1984), a zopakoval jeho pozadavky na
pravni Upravu umoziujici zdsah do prava na soukromy zivot vefejnou moci. Evropsky
soud pro lidska prava povazuje za nutné vymezit na zakonné urovni jasna pravidla
upravujici rozsah pouZiti omezujicich opatfeni, stanovit minimalni pozadavky na délku
a zpasob ulozeni ziskanych informaci, na jejich pouziti i pfistup tietich osob k nim,
a zakotvit procedury k ochrané duvérnosti tdaji i kjejich zniceni; vSe tak, aby
jednotlivei disponovali dostateCnymi zarukami ochrany proti jejich zneuziti. V § 97
odst. 3 ZEK v pivodnim znéni nebyl jasné a piesné vymezen okruh opravnénych
organt, ucel poskytnuti provoznich a lokaliza¢nich tdaji ani podminky jejich pouziti, a
to ani v navaznosti na zvlastni piedpisy, na néz napadena norma odkazovala. Ustavni
soud zkritizoval také absenci jasnych a detailnich pravidel obsahujicich minimalni
pozadavky na zabezpecCeni uchovavanych udaji (zamezeni pfistupu tietich osob,
stanoveni procedury vedouci k ochran¢ duvérnosti a celistvosti udajti, procedury jejich
niceni) a zaruk proti riziku jejich zneuziti.

58.0 né&kolik mésici pozdg&ji Ustavni soud Vnavaznosti na nalez
sp. zn. P1. US 24/10 zrusil nalezem sp. zn. P1. US 24/11 ze dne 20. 12. 2011 pro vagnost
a neurcitost také § 88a trestniho fadu. V testu proporcionality nebylo naplnéno druhé
kritérium nezbytnosti, nebot’ neurcita a Siroka formulace Ucelu (;, objasnéni skutecnosti
diileZitych pro trestni Fizeni) umoziiovala vyzadani a pouZiti Udaji v podstaté
Vv jakékoli souvislosti s libovolnym trestnim fizenim. Uvedeny nedostatek nebylo podle
Ustavniho soudu mozné pieklenout ani ustavné konformnim vykladem. Ustavni soud
nenalezl divod, pro ktery by se mél liSit rozsah zdkonem stanovenych garanci pfi
vyuZziti néstrojii podle § 88 trestniho fadu (odposlechy — budouci telekomunikaéni
provoz vcetné obsahu komunikace) a § 88a trestniho fadu (provozni a lokaliza¢ni idaje
— v minulosti uskute¢nény telekomunikaéni provoz bez obsahu komunikace), nebot’
Vv obou pfipadech je intenzita zdsahu do prava na soukromi srovnatelnd. Nad ramec
pozadavki kladenych na dot&enou pravni upravu Vv nalezu sp. zn. Pl. US 24/10 zde
Ustavni soud doplnil, Ze G¢inna ochrana pfed nezdkonnym zisahem do zakladnich prav
a svobod dot¢enych osob by méla byt zaruena prostiednictvim povinnosti dodate¢né
informovat uzivatele sluzeb elektronické komunikace o tom, ze jeho provozni
a lokaliza¢ni udaje byly sd€leny organiim ¢innym v trestnim fizeni.

59. Soudni dvar Evropské unie pozdé¢ji rozsudkem Digital Rights Ireland Ltd
ze dne 8. 4. 2014 prohlasil smérnici 0 data retention za neplatnou pro rozpor s ¢l. 7
(respektovani soukromého a rodinného Zivota) a €l. 8 (ochrana osobnich udajti) Listiny
zakladnich prav EU. PfestoZze byla smérnice zpusobild dosdhnout sledovaného cile
(harmonizace upravy data retention na poli boje proti zavazné trestné Cinnosti), ani
takovy cil sam o sobé nemohl odivodnit, aby opatieni tykajici se vSech prostfedkt
elektronické komunikace a spocCivajici v uchovavani udaji témeét celé evropské
populace bylo povazovano za nezbytné. Soudni dvir Evropské unie vyslovil pozadavek

14



P1. US 45/17

cilené souvislosti mezi uchovavanymi udaji a ohroZzenim vefejné bezpecnosti (udaje
vztahujici se K uréitému ¢asovému obdobi, ur€ité zemepisné oblasti ¢i okruhu uréitych
0sob, jez mohou byt jakymkoli zpisobem zapojeny do zavazné trestné ¢innosti, anebo
k osobam, které by prostiednictvim uchovavani jejich tudaji mohly z jinych davodi
prispivat k boji proti zdvazné trestné ¢innosti).

60. Nasledné¢ Soudni dvir Evropské unie rozsudkem Tele2 Sverige AB ze dne
21.12.2016 zodpovédél predbézné otazky Velké Britanie a Svédska ohledné vykladu
¢l.15 odst. 1 e-privacy smérnice V souvislosti se zneplatnénim smérnice o data
retention a z toho plynoucich disledkd pro vnitrostatni pravni Gpravy ¢lenskych stata.
Podle ¢l. 15 odst. 1 e-privacy smérnice ¢lenské staty mohou piijmout legislativni
opatfeni omezujici rozsah ochrany osobnich udaji ve smyslu smérnice, piedstavuje-li
omezeni v demokratické spolenosti nezbytné, pifimcéfené a UmErné opatieni
pro zajisténi narodni bezpecnosti (tj. bezpecnosti statu), obrany, vefejné bezpe¢nosti
apro prevenci, vySetfovani, odhalovani a stihani trestnych ¢inli nebo prevenci
neopravnéného pouziti elektronického komunikacniho systému. Soudni dvir Evropské
unie uvedl, Ze citované ustanoveni, umoznujici ¢lenskym statim vyjimku z pravidla
poskytovani ochrany osobnim udajim, je tieba vykladat restriktivné — nelze akceptovat
stav, kdy se z vyjimky stane pravidlo, jako je tomu v pfipad€ plosného a nevyb&rového
uchovavani velkého mnozstvi dat. Vnitrostatni pravni Gprava musi podle SDEU u¢inné
vymezovat vztah mezi udaji, které maji byt uchovavany, a sledovanym ucelem, tj. musi
umoziovat uc¢inné vymezeni rozsahu opatieni (okruh 0sob z fad vefejnosti, jejichz udaje
mohou vykazat minimalné nepfimou souvislost se zavaznou trestnou ¢innosti, nebo
mohou prfispivat kboji proti ni akpfedchazeni zavazného ohrozeni vefejné
bezpecnosti).

61. Dalsim rozsudkem ve véci C-207/16 ze dne 2. 9. 2018 (Ministerio Fiscal)
SDEU c¢éstecn¢ zmirnil pfisny ton v otdzce ucelu zpfistupiiovani provoznich
a lokaliza¢nich udaji; Kk samotnému principu data retention se zde nevyjadfil.
K pfedbézné otazce Spanélského soudu ohledné¢ vykladu téhoz ustanoveni jako
Vv ptedchozim piipadé — ¢l. 15 e-privacy smérnice — konstatoval, Ze zpfistupnéni udaj,
jako je jméno, pfijmeni a adresa drziteld SIM karet aktivovanych v odcizeném
mobilnim telefonu za tcelem jejich identifikace orgdniim vetejné moci nezasahuje do
zakladnich prav téchto drziteli zakotvenych v ¢l. 7 a 8 Listiny zakladnich prav EU
natolik zadvaZznym zplisobem, aby pfistup k nim mél byt v oblasti prevence, vySetfovani,
odhalovani a stihani trestnych ¢ini omezen pouze na boj proti zavazné trestné ¢innosti.

62. V nedavné dobé mél i Evropsky soud pro lidska prava ptilezitost rekapitulovat
svoji judikaturu vztahujici se k odposlechim a pii té prilezitosti se vyjadfit k data
retention. V rozsudku ze dne 13. 9. 2018, stiznosti ¢. 58170/13, 62322/14 a 24960/15
(Big Brother Watch proti Spojenému  krdlovstvi), konstatoval v souvislosti
s poskytnutim komunikaénich udajti poruseni nejen &l. 8 Umluvy garantujiciho respekt
k soukromému Zivotu, ale i ¢l. 10 Umluvy, ktery zaruéuje svobodu projevu. Poruseni
¢l. 8 Umluvy bylo konkrétné spatiovano ve vyzadani udaji o nékolika telefonnich
Cislech ze strany vySetiujicich organi, jehoZ ucelem bylo odhaleni informacniho zdroje
novinafe (nikoli cil sledujici vymezeny vetejny zajem) a jeZ nepodléhalo piredchozimu
schvaleni soudem nebo nezavislym spravnim ufadem. V téchto dvou aspektech se
podle zavéra ESLP postup dotéenych organti a platnd legislativa Velké Britanie
nesluCovaly ani s pozadavky plynoucimi zprezentované judikatury SDEU.
Soud spattoval v absenci zvlastni pravni upravy, ktera by poskytovala pfisnéjsi ochranu
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vyuzivani provoznich a lokaliza¢nich tdaji ve vztahu k ochrané svobody tisku (¢innost
novinait), také poruseni svobody projevu ve svétle ¢l. 10 Umluvy.

c) Ustavnéprivni piezkum napadené pravni tipravy

63. Projednavanou problematiku je tfeba rozdélit do dvou rovin, které jsou
na sobé zdanlivé nezavislé, ve skute¢nosti vSak z hlediska ustavnépravniho piezkumu
predstavuji spojené nadoby.

64. Zaprvé je tieba zodpovédét otazku, zda je vesvétle vySe vylozenych
zékladnich prav vlbec pfipustné, abybyla plosné, neadresné a preventivné
shromazd’ovana a uchovavana data napadeného rozsahu (§ 97 odst. 3 a 4 ZEK
a vyhlaska) — musi byt tedy zkoumdna zdkonna povinnost ke sbéru a uchovéavani
provoznich a lokaliza¢nich tidaju jako takova.

65. Zadruhé je v ptipadé¢ kladné odpovédi na prvni otdzku tfeba zabyvat se
otazkou  vhodného  vymezeni  okruhu  organti  opravnénych  k pfistupu
ke shromazd’ovanym tdajim ve vazbé na stanoveni legitimnich cill, jejichz naplnéni
ma vyuziti provoznich a lokaliza¢nich tudaji slouzit, véetné stanoveni zakonnych
podminek a zaruk ochrany pro minimalizaci zasahu do zakladnich prav jednotlivca
[§ 97 odst. 3 ZEK, § 88a trestniho fadu a § 68 odst. 2 a § 71 pism. a) ZPol].

66. Ustavni soud vzal v Givahu argumentaci zuéastnénych, zhodnotil diikazy,
nasledné¢ provedl test proporcionality a dospél k zavéru, ze soucasna uprava data
retention napliiuje pozadavky kladené citovanou dfivéjsi judikaturou Ustavniho soudu
a lze ji aplikovat tstavné konformnim zpiisobem, tedy tak, aby byla maximaln¢ Setfena
prava jednotlivel, garantovana ¢lanky 10 a 13 Listiny. Navrh byl proto zamitnut z
davodu dale uvedenych.

Napadena pravni uprava
67. Ustanoveni § 97 odst. 3 a 4 ZEK zni:

Odposlech a zaznam zprav
§97

(3) Pravnicka nebo fyzicka osoba zajistujici verejnou komunikacni sit' nebo
poskytujici verejné dostupnou sluzbu elektronickych komunikaci je povinna
uchovavat po dobu 6 meésicii provozni a lokalizacni udaje, které jsou
vytvareny nebo  zpracovavany — pri zajistovani  jejich  verejnych
komunikacnich siti a pri poskytovavani jejich verejné dostupnych sluzeb
elektronickych komunikaci. Provozni a lokalizacni udaje tykajici se
neuspesnych pokusii o volani je pravmnicka nebo fyzicka osoba zajistujici
verejnou komunikacni sit nebo poskytujici verejné dostupnou sluzbu
elektronickych komunikaci povinna uchovdvat pouze tehdy, jsou-li tyto
udaje vytvareny nebo zpracovavany a zaroven uchovavany nebo
zaznamenavany. Soucasné je tato pravnicka nebo fyzicka osoba povinna
zajistit, aby pri plnéni povinnosti podle véty prvni a druhé nebyl uchovavan
obsah zprav a takto uchovavany dale predavan. Pravmicka nebo fyzicka
osoba, ktera provozni a lokalizacni udaje uchovava, je na pozadani povinna
je bezodkladné poskytnout

16



P1. US 45/17

a) organiim cinnym v trestnim rizeni pro ucely a pri splnéni podminek
stanovenych zvlastnim pravnim predpisem,

b) Policii Ceské republiky pro ucely zahdjeného pdtrani po konkrétni
hledané nebo pohresované osobe, zjisténi totoznosti osoby neznamé
totoznosti nebo totoznosti nalezené mrtvoly, predchazeni nebo odhalovani
konkrétnich hrozeb v oblasti terorismu nebo proverovani chranéné osoby
a pri splnéni podminek stanovenych zvlastnim pravnim predpisem,

¢) Bezpecnostni informacni sluzbé pro ucely a pri splnéni podminek
stanovenych zvlastnim pravnim predpisem,

d) Vojenskému zpravodajstvi pro ucely a pri splnéni podminek stanovenych
zvlastnim pravnim predpisem,

e) Ceské narodni bance pro ucely a pri splnéni podminek stanovenych
zvlastnim pravnim predpisem.

Po uplynuti doby podle vety prvni je pravnicka nebo fyzicka osoba,
ktera provozni a lokalizacni udaje uchovdva, povinna je :zlikvidovat,
pokud nebyly poskytnuty organiim oprdavnénym k jejich vyuzZivani
podle zviastniho pravniho predpisu nebo pokud tento zdkon nestanovi jinak

(§90).

(4) Provoznimi a lokalizacnimi udaji podle odstavce 3 jsou zejména udaje
vedouci k dohledani a identifikaci zdroje a adresata komunikace a dale
udaje vedouci ke zjisténi data, casu, zpusobu a doby trvani komunikace.
Rozsah provoznich a lokalizacnich udaji uchovavanych podle odstavce 3,
formu azpisob jejich predavini orgdaniim opravnénym k vyuzivani
podle zviastniho pravniho predpisu a zpusob jejich likvidace stanovi
provadeéci pravni predpis.

68. Dikci vyhlasky Ustavni soud pro jeji rozsah nepovazuje za nutné uvadét;
pro t¢ely odivodnéni néalezu postaci struénd rekapitulace jejiho  znéni,
které konkretizuje druh uchovavanych udaji. Podle § 2 vyhlaSky jsou to zejména
telefonni Cisla ucastnikit komunikace, datum a C€as zahdjeni komunikace (odeslani
zpravy), délka komunikace, u mobilnich telefonti dale identifikator IMSI (mezindrodni
identifikator ucastnika vefejné mobilni komunikacni sit€¢ piidéleny operatorem)
a identifikdtor mobilniho pfistroje UcCastnikli komunikace. V pftipad¢ internetovych
sluzeb se uchovava zejména typ pfipojeni, oznaceni uzivatele, datum a cas piipojeni
K internetu, oznaceni piistupového bodu, adresa IP a u sluzeb elektronické komunikace
rovnéz udaje o piipojeni ke schrance elektronické posty, odesilani 1 pfijimani poSty
vcetné adres odesilatelli a piijemci. Dale vyhlaska upravuje podrobnosti procesu
poskytovani uchovavanych udaji opravnénym organtim a jejich likvidace po uplynuti
zakonem stanovené doby.

69. Ustanoveni § 88a trestniho fadu zni:

§ 88a
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(1) Je-li treba pro ucely trestniho rFizeni vedeného pro umysiny trestny cin,
na ktery zdakon stanovi trest odnéti svobody s horni hranici trestni sazby
nejméné tri roky, pro trestny cin poruSeni tajemstvi dopravovanych zprav
(s 182 trestniho zdkoniku), pro trestny cin podvodu (§ 209 trestniho
zdkoniku), pro trestny c¢in neopravnéného pristupu k pocitacovemu systému
a nosici informaci (§ 230 trestniho zdkoniku), pro trestny cin opatreni
a prechovavani pristupového zarizeni a hesla k pocitacovému systéemu
ajinych takovych dat (§ 231 trestniho zdkoniku), pro trestny Ccin
nebezpecného vyhrozovani (§ 353 trestniho zakoniku), pro trestny cin
nebezpecného prondsledovani (§ 354 trestniho zakoniku), pro trestny cin
Sireni poplasne zpravy (§ 357 trestniho zakoniku), pro trestny cin
podnécovani k trestnému cinu (§ 364 trestniho zdkoniku), pro trestny cin
schvalovani trestného cinu (§ 365 trestniho zakoniku), nebo pro umysiny
trestny cin, k jehoz stihani zavazuje vyhlasena mezindarodni smlouva, kterou
je Ceska republika vazdna, zjistit udaje o telekomunikacnim provozu, které
jsou predmétem telekomunikacniho tajemstvi anebo na néz se vztahuje
ochrana osobnich a zprostredkovacich dat a nelze-li sledovaného ucelu
dosahnout jinak nebo bylo-li by jinak jeho dosazeni podstatné ztizené, naridi
v Fizeni pred soudem jejich vydani soudu predseda sendtu a v pripravném
Fizeni naridi jejich vydani statnimu zdstupci nebo policejnimu organu
soudce na ndvrh statniho zdstupce. Prikaz k zjistéeni udaju
0 telekomunikacnim provozu musi byt vydan pisemné a oduvodnén, vcetné
konkrétniho odkazu na vyhldsenou mezindrodni smlouvu v pripadé, Ze se
vede trestni Fizeni pro trestny cin, k jehoz stihani tato mezindrodni smlouva
zavazuje. Vztahuje-li se Zdadost ke konkrétnimu uzivateli, musi byt v prikazu
uvedena jeho totoznost, je-li znama.

(2) Statni zastupce nebo policejni organ, jehoz rozhodnutim byla vec
pravomocné skoncena, a v Fizeni pred soudem predseda sendtu soudu
prvniho stupné po pravomocném skonceni véci informuje o narizeném
zjistovani udaju o telekomunikacnim provozu osobu uzivatele uvedenou
vodstavci 1, pokud je zndma. Informace obsahuje oznaceni soudu,
ktery vydal prikaz k zjisteni udaji o telekomunikacnim provozu, a udaj
0 obdobi, jehoz se tento prikaz tykal. Soucasti informace je pouceni o pravu
podat ve lhité Sesti mésicu ode dne doruceni této informace Nejvyssimu
soudu ndvrh na prezkoumani zakonnosti prikazu k zjisteni udajii
0 telekomunikacnim provozu. Informaci poda predseda senatu soudu
prvniho stupné bezodkladné po pravomocném skonceni véci, statni zdstupce,
jehoz rozhodnutim byla véc pravomocné skoncena, podd informaci
bezodkladné po uplynuti lhiity pro prezkoumani jeho rozhodnuti nejvyssim
statnim zastupcem podle § 174a a policejni organ, jehoz rozhodnutim byla
vec pravomocné skoncena, podad informaci bezodkladné po uplynuti lhiity
pro prezkoumani jeho rozhodnuti statnim zastupcem podle § 174 odst. 2
pism. e).

(3) Informaci podle odstavce 2 predseda sendtu, statni zastupce nebo
policejni organ nepoda v Fizeni o zlocinu, na ktery zakon stanovi trest odnéti
svobody s horni hranici trestni sazby nejméne osm let, spdchaném
organizovanou skupinou, v rizeni o trestném cinu spachaném ve prospech
organizované zlocinecké skupiny, v Fizeni o trestnéem Ccinu ucasti
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na organizované zlocinecké skupiné (§ 361 trestniho zakoniku), v Fizeni
0 trestném cinu ucasti na teroristické skupiné (§ 312a trestniho zakoniku)
nebo pokud se na spachani trestného cinu podilelo vice osob a ve vztahu
alespon k jedné z nich nebylo trestni Fizeni doposud pravomocné skonceno,
nebo pokud je proti osobé, jiz ma byt informace sdélena, vedeno trestni
Fizeni, anebo pokud by poskytnutim takové informace mohl byt zmaren ucel
tohoto nebo jiného trestniho 7izeni, nebo by mohlo dojit k ohrozeni
bezpecnosti statu, zivota, zdravi, prav nebo svobod 0sob.

(4) Prikazu podle odstavce 1 neni treba, pokud k poskytnuti udaju da
souhlas uzivatel telekomunikacniho zarizeni, ke kterému se maji udaje
0 uskutecneéném telekomunikacnim provozu vztahovat.

70. Ustanoveni § 68 odst. 2 a 71 pism. a) ZPol zni:

Patrani po osobach a vécech
$ 68

(2) Policie mize zZadat pro ucely zahdjeného patrani po konkrétni hledané
nebo pohresované osobé a za ucelem zjisteni totoznosti osoby neznamé
totoznosti nebo totoznosti nalezené mrtvoly poskytnuti provoznich
a lokalizacnich udajii od pravnické nebo fyzické osoby zajistujici verejnou
komunikacni sit’ nebo poskytujici verejné dostupnou sluzbu elektronickych
komunikaci zpiisobem umoznujicim dalkovy a nepretrZity pristup, nestanovi-
li jiny pravni predpis jinak. Informace se poskytne ve formé a v rozsahu
stanoveném jinym pravnim predpisem.

§71
Utvar policie, jehoz ukolem je boj s terorismem, miZe za ucelem
predchdzeni a odhalovani konkrétnich hrozeb v oblasti terorismu
V nezbytném rozsahu zZadat od

a) pravnické nebo fyzické osoby zajistujici verejnou komunikacni sit' nebo
poskytujici verejné dostupnou sluzbu elektronickych komunikaci poskytnuti
provoznich a lokalizacnich udaju zpusobem umozZiujicim dalkovy
a nepretrzity pristup, nestanovi-li jiny prdavni predpis jinak, informace se
poskytne ve formé a v rozsahu stanoveném jinym pravnim predpisem,

Princip data retention

71. Pfedev$im je podle Ustavniho soudu tieba zabyvat se z hlediska omezeni
dotCenych zakladnich prav otazkou ptipustnosti zakonem upraveného principu plosného
uchovavani provoznich a lokaliza¢nich 0daji soukromymi subjekty — jako takového.
Omezeni osobni integrity a soukromi osob vefejnou moci pripousti Listina pouze ve
vyjimeénych piipadech — je-li to v demokratické spolenosti nezbytné, nelze-li ucelu
sledovaného vefejnym zajmem dosahnout jinak a je-li to akceptovatelné z pohledu
zakonné existence a dodrzeni u¢innych a konkrétnich zaruk proti liboviili.

72. Nyni napadena ustanoveni § 97 odst. 3 a 4 ZEK a § 88a trestniho fadu byla
pfijata zakonem ¢. 273/2012 Sh. sucinnosti od 1. 10. 2012 vreakci na nalez
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§ 97 odst. 3 a4 ZEK, uzaviel, Ze plosny, preventivni sbér a uchovavani udaji je zasah
do prava nasoukromi a na informa¢ni sebeurCeni natolik intenzivni, ze je tfeba
na splnéni vyse uvedenych pozadavki ptipustnosti zasahu klast co nejpiisnéjsi métitka
soud V jiz citovaném nalezu jako obiter dictum vyjadfil pochybnosti nad nezbytnosti
a pfiméfenosti samotného nastroje plosného a preventivniho sbéru metadat veskeré
elektronické komunikace z hlediska intenzity zasahu do soukromé sféry zna¢ného poctu
jednotlived, stejné jako nad skute¢nosti, Ze jsou citliva data soustiedéna v rukou
soukromych osob — operatoru (tj. poskytovatelii sluzeb v oblasti internetu a telefonni
a mobilni komunikace).

73. Zakonodarce zareagoval na vytky Ustavniho soudu tak, e zkratil dobu
uchovavani provoznich a lokaliza¢nich udaji na Sest mésicii, explicitné vyjmenoval
subjekty opravnéné k vyzaddani uchovanych tdaji vcetné ucelt, k jakym mohou
opravnéné subjekty udaje zadat, doplnil zakonnou definici provoznich a lokaliza¢nich
udaji a v podrobnostech opét odkazal na provadéci piedpis (napadena vyhlaska).

74.V mezidobi byla rozsudkem SDEU Digital Rights Ireland zneplatnéna
smérnice o data retention, na jejimz zaklad¢ byl princip data retention do ceského
pravniho fadu zaveden (viz bod 59). V reakci na tento rozsudek pak Elenské staty
pokladaly Soudnimu dvoru Evropské unie ptredbézné otdzky ohledné¢ souladu
vnitrostatnich uprav uchovavani provoznich a lokaliza¢nich udaji a nakladani s nimi se
smérnici o soukromi a elektronickych komunikacich, z nichz stézejni je rozsudek Tele 2
Sverige AB (viz bod 60). Soudni dvir Evropské unie podle této judikatury shledal
princip obecného a ploSného sbéru vsSech udaji o veSkeré uskutecnéné elektronické
komunikaci rozpornym s €l. 15 odst. 1 e-privacy smérnice, potazmo s ¢l. 7 a 8 Listiny
zakladnich prav Evropské unie, zarucujicich ochranu soukromi a osobnich tdaji. Na
evropské Urovni VvSak nepanuje politickd shoda na podob€ unifikované Upravy
problematiky data retention, o ¢emz svéd¢i skute¢nost, ze 0od zneplatnéni smérnice
o data retention rozsudkem Digital Rights Ireland dosud nevznikl navrh nové pravni
upravy, jez by uvedenou smérnici nahradila. Na tirovni vnitrostatnich legislativ se proto
Ize setkat s riznymi piistupy zakonodarci.

75. Pro predstavu o moznych alternativach Ustavni soud na tomto misté uvadi
ptiklady geograficky i historicky nejblizsich, tedy sousednich zemi. V Némecku byla
po kasa¢nim zasahu Spolkového tstavniho soudu [nalez zedne 2. 3. 2010,
sp. zn. 1 BvR 256/08 (BVerfGE 125, 260-385)] ptijata nova a do zna¢né miry omezujici
pravni Gprava data retention. Nové lze vymezené kategorie provoznich tdaji uchovavat
pouze po dobu deseti tydnt, lokalizacni tidaje jen Ctyfi tydny. Dale jsou stanoveny
kategorie tdaja, které nesméji byt uchovavany vibec (vedle obsahu komunikace téz
napf. udaje o navstivenych webech a sluzbach elektronické posty); k tomu byl
pro doplnéni zaveden mechanismus ,,data freeze* (shromazd’ovani budoucich udaju
telekomunika¢niho provozu konkrétni podezielé osoby zpodnétu organu cinného
V trestnim fizeni). Na Slovensku zakonodarce po zasahu tamniho Ustavniho soudu
(nalez ze dne 29. 4. 2015, sp. zn. PL. US 10/2014) princip plo$ného uchovavani udajt
opustil a namisto toho zavedl mechanismus ,,data freeze®, coz je z ¢asového hlediska
obdoba odposlechu, nebot’ nezpiistupnuje udaje zpétné¢ do minulosti. V Rakousku po
zasahu Ustavniho soudniho dvora (viz néalez ze dne 27. 6. 2014, sp. zn. G 47/2012 a
dalsi) nova pravni Gprava dosud pfijata nebyla, nebot’ na feSeni této otdzky nepanuje
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politicka shoda. Pouze v Polsku Ize v soucasné dobé nalézt pravni Gpravu volnéjsi z
hlediska ochrany soukromi jednotlivce a benevolentnéj$i k ochrané bezpecnosti statu a
jeho obyvatel; ¢asové omezeni pro uchovavani metadat neni zdkonem stanoveno a neni
vyzadovan piedchozi soudni souhlas, soudu se pouze v pulrocnim intervalu zasilaji
statistiky o ziskanych datech. Tato uprava je nyni (také jiz podruhé) predmétem
prezkumu polského Ustavniho tribunalu k ndvrhu ombudsmana.

76. Ustavni soud se nyni vraci k posouzeni ptipustnosti principu data retention
jako takového a konstatuje, ze zdrahal-li se explicitné vyslovit nepfiméfenost principu
vroce 2011, tim spiSe ktakovému zavéru nemize dospét dnes. Od posledniho
rozhodovani ve véci vyvoj v oblasti informacnich technologii zna¢né pokrocil,
jednotlivci  vyuzivaji  sluzby elektronickych komunikaci stale cast&ji, udaje
0 telekomunikaénim provozu jejich aktivnim pfi¢inénim vznikaji, existuji a jsou
operatory (soukromymi subjekty, s nimiz zdkaznici uzavieli soukromopravni smlouvy)
po uréitou dobu uchovavany (zajisténi poskytovanych sluzeb, jejich nasledné
vyucétovani, reklamace apod.); vétSina zakazniki navic ud€luje souhlas se zpracovanim
svych udaji inad ramec nutny pro poskytnuti poptavané sluzby (pro marketingové
ucely). Je tak nepopiratelnou skuteCnosti, ze tudaje o0 elektronické komunikaci
jednotlivce budou v né&jaké podobé shromazd’ovany vzdy, ibez pravni Gpravy data
retention (tj. bez zdkonné povinnosti je ,zadrzovat®), jinak by elektronickou
komunikaci nebylo mozné vitbec uskuteciovat.

77.Jinymi slovy, provozni a lokalizacni Udaje o uskutecnéné elektronické
komunikaci nejsou uchovavany pouze z divodu stanovené zédkonné povinnosti, jsou
a budou pro potieby zajiSténi realizace téchto sluzeb, jejich vyOctovani a vyfizovani
pfipadnych reklamaci uchovavany i1 bez zdkonné povinnosti (ve vice ¢i méné totozném
rozsahu, po vice ¢i méné totoznou dobu). Jak vyplynulo napt. z vypovedi doc. Polc¢aka,
absence legislativné zavedeného principu data retention v konkrétnim ¢lenském staté
neznamena, ze by organy vetejné moci s provoznimi a lokaliza¢nimi idaji nepracovaly,
dostavaji se k nim pouze jinymi cestami — nelze pfitom zarucit, Ze tyto alternativni cesty
jsou z hlediska zasahu do prava na soukromi méné invazivni nez postup podle pravni
upravy vyuzivajici princip data retention.

78. Proto Ustavni soud logicky fesil, ktera z moznosti ptedstavuje ,,mensi zlo®,
a dospél k zaveru, Ze z hlediska transparentnosti postupu orgént vefejné moci, stejné
jako kontroly nad zasahy do soukromi jednotlivce, je lepsi jasng, piesné a dostatecné
pfisné vymezeny zakonny ramec principu data retention (viz dale), nez ,,legislativni
stin“, vnémz by se jinak pohybovali jak operatofi pfiuchovavani provoznich
a lokaliza¢nich tdajt, tak organy vetejné moci (zejména organy ¢inné v trestnim fizeni)
ve snaze ziskat pfistup k nim. Je mylna predstava, ze opusténi principu data retention
eliminuje riziko zneuziti vzniklych tdaju.

79. Mohlo by se jevit, ze¢ svym sou¢asnym postojem Ustavni soud jakozto
ochrance Ustavnosti paradoxné poskytuje soukromi jednotlivce niz§i miru ochrany nez
Soudni dviir Evropské unie, jehoZ primarnim posldnim neni ochrana zékladnich prav a
ktery se stavi Sodkazem na ochranu soukromi K principu data retention a priori
(obecné) negativné. Nicméné opak je pravdou — zejména pravé s poukazem
na pozadavek predvidatelnosti, jasnosti a prisnosti pravni Gpravy zasahujici do prava
na soukromi. Ustavni soud svym pfistupem chrani soukromi jednotlivce vice, nez kdyby
svym zasahem vytvofil prostor k hledani jinych, alternativnich a mén¢ transparentnich
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cest, jak se k metadatim elektronické komunikace dostat. Vysledkem zavrZeni principu
data retention by totiz nebyl stav, v némz by provozni a lokaliza¢ni udaje nevznikaly
anebyly uchovavany a vyuzivany (minimalné ze strany organa cinnych v trestnim
fizeni); disledkem by byla naopak ztrata vetejnopravnich mezi a kontroly nad rozsahem
uchovavani provoznich a lokaliza¢nich udaju, nad zplisobem zabezpeceni i jejich
zptistupniovanim. Odpovédnost za nakladani s provoznimi a lokaliza¢nimi udaji ze
strany organu veiejné moci by se pak de facto pienesla ze statu na operatory (soukromé
osoby), coz by byl v podminkach pravniho statu neptipustny stav.

80. Ustavni soud nemize odhlédnout od vySe naznaGeného spoletenského
a technologického vyvoje, ktery od jeho posledniho rozhodovani ve véci nastal.
a elektronickych sluzeb. Za soucasného stavu by proto bylo nemoudré branit statu jako
nositeli fady tkoll k naplnéni danych vetejnych zajmt (zde zejména bezpecnost statu,
ochrana zdravi a majetku obyvatel), aby mél za vhodné nastavenych podminek piistup
k udajim, jez mohou byt cennym zdrojem dulezitych informaci. Princip data retention
jako takovy proto Ustavni soud bez daliiho nezavrhuje (stejné jako v nosnych diivodech
odtivodnéni nalezu Pl. US 24/10); stanovit operatorim povinnost shromazd’ovani
provoznich dat vredlném case ostatné zdkonoddrci ukldda zavazek vyplyvajici
z Umluvy o poéitatové kriminalité, vyhlasené pod ¢. 104/2013 Sb. m. s.

81. Proti samotné existenci principu data retention navrhovatelka broji mimo jiné
tvrzenim o ohrozeni profesniho tajemstvi (advokati, socidlni pracovnici, pracovnici
telefonickych poraden). Tomuto tvrzeni by bylo mozné ptisvédcit za predpokladu, ze by
nebyl dostatecné definovan Ucel, pro ktery je mozné provozni a lokaliza¢ni Udaje
vyzadat, a nebyly by vhodné¢ nastaveny podminky pfistupu k nim véetné zaruk
dotéenych osob proti svévoli opravnénych organtt (viz dale). V samotném
zabezpeceném uchovavani udaji o elektronické komunikaci bez navaznosti na jejich
zptistupnéni opravnénému organu vSak nepiiméteny zasah do soukromi osob vazanych
povinnosti mlcenlivosti spatfovat nelze. V piipadé¢ Zadosti o pfistup k udajim
0 mlcenlivosti chranéné elektronické komunikaci — a nejen tehdy, ale v zasadé vzdy — je
na aplikujicich organech (zejména soudech), aby podle konkrétnich okolnosti
ptipadu rozhodly, zda pfevazi zajem na dosazeni cile sledovaného vyuzitim provoznich
a lokaliza¢nich udaju (pro naplnéni konkrétniho vetejného zajmu), a je tedy ptfiméfené
udaje zpfistupnit, ¢ipfevazi zajem na ochrané¢ soukromi a tajnosti okolnosti
uskuteénéné komunikace a aby v takovém pfipadé¢ pfistup k provoznim a lokaliza¢nim
udajim odepiely.

82. Ustavni soud s ohledem na uvedené neshledal diivody pro vyhovéni navrhu
pouze z principidlniho divodu, Ze by plosny a neadresny sbér provoznich
a lokaliza¢nich udajii o uskute¢néné komunikaci byl ve vztahu k ochrané soukromi a
priori nepifiméteny. Jestlize tedy v navazujicim testu proporcionality budou podminky
uchovavani provoznich a lokaliza¢nich udaji a pfistupu k nim shledany dostatecné
pfisnymi a vyvazujicimi omezeni prava na soukromi podle ¢l. 10 odst. 2 a 3 ve spojeni
s &l. 13 Listiny, neshledava Ustavni soud ani tehdy prostor pro to, aby navrhu vyhovél.

Podminky uchovavani provoznich a lokaliza¢nich udaji

Ucel uchovavani a zpristupiiovani provoznich a lokalizacnich udaju
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83. V prvnim kroku testu proporcionality je tieba zkoumat, zda zdkonna uprava
sleduje legitimni cil a zda je touto Gpravou vznikly zasah do zédkladniho prava zpusobily
vytyéeného cile dosahnout. Ugel upravy data retention nelze dovodit ze samotného
znéni § 97 odst. 3 ZEK, ale az v kombinaci s § 88a odst. 1 trestniho fadu a dalSimi
predpisy, nanéz je odkazovano pii stanoveni pravomoci jednotlivych orgédnt.
Pro vymezeni cile napadené pravni upravy je tak nutno zaroven zohlednit, kdo ma
k uchovavanym tdajim opravnény pfistup, nebot’ tato skuteCnost je vazana k tcelu,
k jakému mohou piislusné organy piistup zadat.

84. Cilem shromazd’ovani provoznich a lokaliza¢nich udaji je podle divodové
zpravy jejich nasledné vyuziti pro odhalovani vybrané trestné Cinnosti (§ 88a odst. 1
trestniho fadu), patrani po osobach pohieSovanych ¢i ztracenych (§ 68 odst. 2 ZPol),
pro boj s terorismem [§ 71 pism. a) ZPol], ¢innost zpravodajskych sluzeb (ziskavani,
shromazd’ovani a vyhodnocovani informaci dulezitych pro ochranu tustavniho zfizeni,
vyznamnych ekonomickych zajmil, bezpe¢nosti a obrany Ceské republiky — viz § 2
zdkona &.153/1994 Sb., o zpravodajskych sluzbach Ceské republiky, ve znéni
pozdé&jsich predpisi) a pro dohled nad kapitalovym trhem (§ 8 zakona ¢. 15/1998 Sb.,
0 dohledu v oblasti kapitalového trhu a o zméné a doplnéni dalSich zékont, ve znéni
pozdg&jsich predpist).

85. VSechny uvedené cile sleduji silny vefejny zdjem (ochrana bezpecnosti a
zdravi obyvatel, ekonomickych zajmu statu) a jako takové je lze oznacit za legitimni.
Informace, které uvedené opravnéné organy z vyzadanych provoznich a lokaliza¢nich
udaji ziskéavaji, jsou nepochybné zpusobilé posunout je v jejich ¢innosti vpied a
nasmeérovat je o krok blize k naplnéni uvedené¢ho ucelu, at’ uz je jim (zjednoduSen¢ a
obrazn¢ tefeno) objasnéni trestné Cinnosti, nalezeni ztraceného seniora ¢i odvraceni
teroristické hrozby.

86. Dale je nutno zabyvat se otdzkou potiebnosti, tj. nezbytnosti omezovani prava
na soukromi ve vztahu ke sledovanému cili. Ustavni soud zkoumal, zda existuji mirngjsi
améné invazivni prostiedky, které jsou téZ schopny dosahnout vytyceného cile, a
dospél k zaveéru, ze vyuZziti provoznich a lokaliza¢nich udaji skute¢ny ekvivalent neméa
— neexistuji prostfedky, snimiZ by bylo mozné zkoumany ndstroj porovnavat.
Byt Ustavni soud navice mistech tohoto idiivéjsich nalezi pfirovnava vyuziti
provoznich a lokalizacnich 0daji v trestnim fizeni z hlediska intenzity zasahu
do soukromi jednotlivych osob k odposlechu, nejde o totéz. Zatimco nafizenim
odposlechu 1ze podezielou osobu monitorovat do budoucna, provozni a lokalizaéni
udaje umoznuji opravnénym organim ziskat informace o skutku, ktery se jiz stal —
k takovym informacim se opravnéné organy jinak nedostanou. Stejné nepfiléhavé by
bylo pfirovnani ke sledovani osob a véci podle § 158d trestniho fadu, nebot’ 1 zde
opravnény organ ziskava maximalné informace o pohybu akomunikaci sledované
osoby v realném case, nikoli vsak do minulosti. Z uvedenych divodu nelze za adekvatni
a méné invazivni nahradu povazovat ani vySe zminény mechanismus tzv. ,,data freeze*
(bod 75), kterym nékteré staty (napi. Slovensko) nahradily princip data retention zcela
nebo jej podstatné omezily za soucasného doplnéni mechanismu ,data freeze“
(napt. Némecko) — 1 zde totiz opravnény organ ziskava pfistup pouze k udajim
nasledujicim po vydani pfislusSného piikazu, nikoli k tdajim minulym. JelikoZ tedy
neexistuje prostiedek, ktery by umoznoval ziskani stejnych poznatkil, jaké lze vycist
z provoznich a lokaliza¢nich udaji, neni mozné u druhého kroku testu proporcionality
skoncit, nebot’ i ten napadend pravni Gprava spliuje.
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proporcionality, kterym je pomeéfovani — proporcionalita omezeni zakladniho prava
na soukromi ve prospéch sledovanych cild, napliujicich vefejny zdjem, v uzSim slova
smyslu. Je tfeba zodpovédet, zda je dotéeny vefejny zajem natolik dilezity,
aby ospravedlnil rozsah omezeni prava nasoukromi sledovanim elektronické
komunikace témér celé¢ Ceské populace po dobu Sesti mésicti ,,do zasoby*, komercnimi
subjekty, zda nemohla napadena pravni uprava omezit zasah do prava na soukromi vice,
tedy zda je zdkonné nastaveni podminek dostacujici, a zda poskytuje dostatek zaruk
proti zneuziti tohoto vyznamného nastroje, aby omezeni vyvazila.

88. Ustavni soud se zaméfil na diléi problémy, které ve svém souhrnu maji vliv
na posouzeni pifiméfenosti napadené Upravy v uzSim smyslu. Je piedevSim tieba
zabyvat se zakonnou dobou, po kterou se povinné udaje uchovavaji. Déle je tfeba
vyfeSit, zda neni pfili§ Siroce nastaven okruh orgdni opravnénych k ptistupu
k zadrzovanym udajum (ve vazbé€ na cil a podminky, za nichz tdaje mohou ziskat). A
kone¢né je dilezité, zda jsou jednotlivei poskytnuty dostate¢né prostiedky ochrany pied
zneuzitim uchovanych udaji (jak z hlediska zabezpeceni uchovanych tudaji a
neopravnéného piistupu k nim, tak i nastroji procesni obrany jednotlivce v ptipadé
podezieni, Ze jeho udaje skutecné byly zneuzity).

Doba uchovavani provoznich a lokalizacnich udaju

89. Ve vztahu k dobé Sesti mésicti, po kterou jsou provozni a lokaliza¢ni udaje
podle § 97 odst. 3 ZEK uchovavany, vysel Ustavni soud ztoho, Ze jeji délka
predstavuje nejmirn€jsi variantu z moznosti stanovenych smérnici o data retention,
ktera byla v dob¢ piijeti napadené pravni ipravy jesté platna. Je nicméné nutno se ptat,
zda je Sestimési¢ni doba v dnesnich podminkach pfiméfena. Z vyslechu informované
osoby z fad operatorit bylo zjisténo, ze maximalni doba, po kterou operator potiebuje
predmétnd metadata uchovavat pro vlastni potieby, neptekracuje dva mésice. Zaroven
vSak operator vybrané udaje (v rozsahu nikoli totoZzném s rozsahem stanovenym
zékonem) uchovava pro marketingové ucely 1 po dobu Sesti mésicii na zaklad€ souhlasu
udélené¢ho zédkaznikem. V uvedeném rezimu souhlasu uchovéva napi. spolecnost T-
Mobile Czech Republic a. s. v sou¢asné dobé¢ tdaje cca 70 % zakaznikd.

90. Na tomto misté je tfeba zejména v souvislosti s vySetfovanim trestné ¢innosti
odlisit, ze udaje jsou vyzadovany v zadsad¢ dvojim zpisobem. Bud’ ma opravnény organ
k dispozici udaje ke konkrétnimu uzivateli (Cislo jeho mobilni linky, pevné linky,
IP adresu, IMEI, apod.) a v takovém ptipad¢ se zajima o vypis hlasovych nebo datovych
sluzeb — kontakty, ¢innost, pfipadné pohyb uzivatele (jeho telefonu, pocitace apod.),
nebo tyto daje nezn4, disponuje ale informacemi, kde se zajmovy uzivatel pohyboval,
pfipadné kde byl spachan trestny €in. V druhém pifipad¢é se opravnény orgén zajima
zejména o udaje z jednotlivych stanic BTS (bunck), které ur¢i naptiklad, jaké mobilni
telefony se v danou chvili k dané bunce ptipojovaly.

91. Z vypovédi plk. Ing. Sibora pii vefejném tstnim jednani Ustavni soud zjistil,
ze vétSina dotazl se tykd praveé vypistt BTS stanic, které nebyvaji starSi nékolika dni;
star§Si dotazy na tento druh vypisu neni ani technicky mozny. Dale z vypovéedi
plk. Ing. Bc. MareSe vyplynulo, Ze v piipadé vypisu hlasovych ¢i datovych sluzeb
konkrétniho uzivatele orgén ¢inny v trestnim fizeni vyuzivé zpravidla maximalni mozny
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rozsah Sesti mésicii. Na informace ziskané zjednoho vypisu o telekomunikacnim
provozu se Casto nabaluji dal$i poznatky, umoziujici naptiklad odhaleni sit¢ pachatelii
¢i organizované skupiny. Nelze proto bez piihlédnuti ke konkrétnim skutkovym
okolnostem vySetfovaného ptipadu pfijmout zobeciiujici zavér, nakolik jsou pro organy
¢inné v trestnim fizeni informace ziskané za celé¢ obdobi Sesti mésici pro naplnéni
sledovaného ucelu potiebné ¢i uzitecné — lze jen konstatovat, ze opravnéné organy
Vv ptipad¢ znalosti identifikacnich daji konkrétniho uzivatele vyuzivaji maximalni
dobu, kterou jim zakon umoznuje. Jelikoz vSak Cetnost dotazii na zakladnové stanice
oproti vypisum konkrétnich ucastnickych ¢isel ¢i mobilnich zafizeni mnohonasobné
pfevazuje, plati Z pohledu celkového souctu vSech dotazii zavér, ze vétSina
vyzadovanych udaji neni star$i nez ti1 mésice (viz také vypoveéd Mgr. Kellerové).

92. Piestoze se provozni a lokaliza¢ni udaje starSi tfi mésict vyuzivaji pouze
v omezené mife, nelze podle Ustavniho soudu uéinit zavér, ze by star§i metadata
Vv konkrétnich ptipadech (zejména pii aplikaci § 88a trestniho fadu) nebyla potiebna
auzitetna, a tedy nepfiméfend sledovanému cili. Zakonodarce v reakci na nalez
sp.zn. Pl. US 24/10 zvolil Sestimési¢ni ,retencéni dobu“ jako nejkratsi moZnou
podle tehdy jesté platné smémice o data retention. Neptijal-li Ustavni soud zavér, Ze by
princip data retention byl protiistavni sam o sob&, a nebylo-li v ¥zeni ped Ustavnim
soudem prokazano, ze by uchované udaje nebyly vyuzivany nebo naopak byly
naduZzivany, tj. nebylo Setfeno pravo na soukromi ze strany opravnénych organii, nelze
dospét k zavéru o nepfiméienosti takto nastavené retencni doby. Nikdy neexistuje jediné
spravné feseni, jak urcitou oblast spolecenskych vztahl pravné regulovat. Jisté si lze
Z hlediska minimalizace zasahu do soukromi ucastnikd telekomunika¢niho provozu
predstavit upravu ptisngjsi, napt. — jak vypovédél doc. Pol¢ak — rozlisit a odstupniovat
pristup k provoznim a lokaliza¢nim udajim podle cile, jehoz naplnéni opravnény organ
sleduje, a od toho odvozené redlné potreby ziskani prave tak starych udaji (srov. pravni
upravu Belgie, Némecka). Je vSak na zdkonodarci, jaké teSeni pii Upravé doby
uchovéavani provoznich a lokaliza¢nich udajii a piistupu k nim zvoli. Setii-li pfitom
soukromi jednotlivce tak, aby pravni uprava data retention odpovidala realné potiebé
vyuziti provoznich a lokalizaénich tdajt, neptislusi Ustavnimu soudu do jeho
legislativni pravomoci zasahovat.

Zabezpeceni uchovavanych provoznich a lokalizacnich udaju

93. Na pravni upravu Setfici pravo na soukromi v maximalni mife je dale tfeba
klast pozadavek stanoveni jasnych a detailnich pravidel pfi zabezpeceni uchovavani
udaju a zaruk proti jejich zneuZziti (neopravnény ¢i svévolny piistup k nim). Zejména
v piipadé data retention jsou kvanta udajt o vSech uzivatelich elektronické komunikace
soustied’ovana u soukromych subjektil, a proto musi byt zdkonodarce ptisny dvojnasob.
Je tieba jasné stanovit, Ze provozni a lokaliza¢ni idaje musi byt uchovavany bezpeéné
anesmi bez vyslovného souhlasu klientli ve smyslu platné Upravy ochrany osobnich
udajii slouzit marketingovym ucelim povinnych subjekti. Dynamicky vyvoj oblasti
informacnich technologii vSak zaroven zplisobuje, ze zakonodarce bude vzdy o n€kolik
krokli pozadu; proto mize byt dokonce ku prospéchu véci, je-li zabezpeceni udaju
na zdkonné¢ urovni formulovdno obecnéji a jsou-li technické detaily ponechany
provadécimu piedpisu, ktery na zmény praxe miiZze reagovat pruznéji a operativngji.

94. Zabezpeceni uchovavanych tdaju obsahuji §§ 87 a nasl. ZEK (jez ptedstavuji
implementaci e-privacy smérnice) spolu s obecnymi piedpisy ochrany osobnich tdaji —
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GDPR (s vyhradou ¢l. 95, vymezujiciho vztah nafizeni a e-privacy smeérnice)
a transpozi¢nim zakonem ¢. 110/2019 Sb., o zpracovani osobnich udajii. Ptestoze
uvedend pasaz ZEK upravujici zabezpedeni udajii nebyla napadena, Ustavni soud
nemuze nahodnoceni tohoto aspektu rezignovat, nebot zpiisob zabezpeceni
uchovanych (poskytnutych) provoznich a lokaliza¢nich udaja
s prezkumem pfiméfenosti principu data retention, a tedy i istavnosti napadenych § 97

odst. 3 a4 ZEK, uzce souvisi.

95. V obecné rovin€ lze konstatovat, Ze turoven zabezpeceni provoznich
a lokaliza¢nich udaji neni niz$i nez uroven zabezpeceni jinych udaju, jez jsou v rezimu
ZEK zpracovavany — Vviz § 88a ZEK (doplnény stejné jako napadena ustanoveni
zakonem ¢&. 273/2012 Sb. v reakci na nalez sp. zn. P1. US 24/10), v jehoz dusledku jsou
provozni a lokalizaéni udaje z bezpecnostniho hlediska explicitné fazeny na Uroven
osobnich 1daji. Zakon ukladd operatorim povinnost zabezpeceni uchovavanych
provoznich a lokaliza¢nich udaji aupravuje i mechanismus pifezkumu a kontroly
dodrzovani stanovenych povinnosti ze strany nezavislych instituci. Konkrétné je
operator jako zpracovatel udaju povinen: zajistit technicky a organiza¢né bezpecnost
poskytované sluzby a zpracovat pro zajisténi ochrany udaji a divérnosti komunikaci
(v€etné daveérnosti s komunikaci spojenych provoznich a lokaliza¢nich udaji) vnitini
technickoorganizacni predpis [§ 88 odst. 1 pism. b) ve spojeni s § 89 ZEK]; informovat
ucastniky komunikace o riziku poruseni bezpecnosti sluzeb, ochrany osobnich udaji
a davérnosti komunikaci [§ 88 odst. 1 pism. c¢) ZEK]; vytvofit vnitini postupy
pro vytizovani zadosti uzivatell o piistup k jejich osobnim tdajim [§ 88 odst. 1 pism.
d) ZEK]; informovat Ufad pro ochranu osobnich udaji o ptipadech poruseni ochrany
osobnich udaji véetné zplsobu feseni a vést evidenci takovych piipadt (§ 88 odst. 4-7
ZEK); nezpracovavat provozni a lokaliza¢ni tidaje pro marketingové tcely bez souhlasu
dotcené osoby (§ 90 odst. 6 ZEK); omezit na nezbytné minimum jak rozsah
uchovavanych udaji, tak i okruh osob (povéfenych zaméstnancli) opravnénych
K ptistupu k uchovavanym udajim a jejich dalsimu zpracovani (§ 90 odst. 9 a § 91 odst.
4 ZEK); zachovavat ml¢enlivost o vyzadani a poskytnuti tdaji podle § 97 odst. 3 ZEK
(§ 97 odst. 8 ZEK); vést evidenci piipadl zpfistupnéni provoznich a lokaliza¢nich tidaju
a pravidelné ji ,.reportovat® Ceskému telekomunikaénimu tfadu (§ 97 odst. 10 a 11
ZEK).

96. PoruSeni kterékoli z vySe uvedenych povinnosti ze strany operdtora je
ptestupkem [Vviz zejména § 118 odst. 12 pism. a), d) a odst. 14 pism. b)-h), k), z), aa),
ae) a odst. 15 ZEK], za jehoz spachani hrozi v né€kterych ptipadech pokuta az 50
000 000 K¢ nebo do vyse 10 % z Cistého obratu [§ 118 odst. 23 pism. ¢) ZEK], coz je
nepiisnéjsi kategorie sankci v rezimu piestupkt podle ZEK. K projednavani prestupkt
podle tohoto zakona je piislusny Cesky telekomunikaéni ufad, ktery ma ve vztahu
k operatorim i fadu dalSich dozorovych opravnéni. Dodrzovani obecnych piedpist
ochrany osobnich udaji pfi jejich zpracovani ze strany operator pak i v oblasti data
retention podléh4 zarovei dohledu Utadu pro ochranu osobnich tdajii (§ 87 odst. 3, §
88 odst. 4-7 ZEK).

97. Jak je zfejmé z uvedeného vyétu, v pravnim fadu se podle Ustavniho soudu
nachdzi ftada zaruk proti zneuZiti uchovanych udaji, trovenn zabezpeceni
shromazd’ovanych udaji je dostacujici; uvedeny aspekt zkoumané problematiky tak
nedstavni nepifiméfenost napadené pravni Gpravy data retention (zejména § 97 odst. 3
a4 ZEK a vyhlasky) nezaklada. Bez vyznamu v tomto ohledu neziistavaji ani podminky
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pfistupu opravnénych organi K vyziddanym udajum (viz dale) a skuteCnost, Ze
opravnéné organy nedisponuji zadnou databazi udaji, v niz by mohly libovolné
vyhledavat.

Podminky piistupu k provoznim a lokaliza¢nim adajim

98. Ustanoveni § 97 odst. 3 ZEK obsahuje taxativni vycet organi opravnénych
k pfistupu k provoznim a lokalizaénim tdajim. Ve spojeni se zvlaStnimi predpisy,
jimiz se ¢innost opravnénych organa fidi, je stanoven vzdy rovnéz ucel, k jakému
organy mohou provozni a lokaliza¢ni tdaje zadat. Bliz§i podminky, za nichz opravnéné
organy mohou pfistup ziskat, jsou dale upraveny témito zvlastnimi piedpisy,
z nichz n&které byly projedndvanym navrhem napadeny, jiné nikoli. Ustavni soud
zkoumal pfiméfenost zadsahu do prava na soukromi jen aplikaci napadené pravni upravy.

Vyuziti provoznich a lokalizacnich udajii v trestnim rizeni

99. Podle § 97 odst. 3 ZEK ve spojeni s § 88a odst. 1 trestniho fadu mohou
organy ¢inné v trestnim fizeni zadat provozni a lokaliza¢ni udaje v souvislosti se
stthanim trestnych ¢ind sankcionovatelnych trestem odnéti svobody s horni hranici
trestni sazby nejméné tfi roky, a dalSich konkrétn¢ vyjmenovanych trestnych cind,
U nichz hrozi trest mirn¢jsi (primarné souvisejicich s ,,po¢itac¢ovou kriminalitou®).

100. Ustavni soud jiz v nalezu sp. zn. Pl. US 24/10 ve vztahu k pfiméfenosti
omezeni zakladniho prava v kontextu data retention vyslovil, Ze ,je nezbytné,
aby s ohledem na zdvaznost a miru zasahu do zakladniho prava jednotlivcii na soukromi
v podobé prava na informacni sebeurceni (ve smyslu ¢l. 10 odst. 3 a ¢l. 13 Listiny),
jez pouziti uchovavanych udaju predstavuje, zdkonoddarce omezil mozZnost pouziti
uchovavanych udajii jen pro ucely trestnich Fizeni vedenych pro zvldst zavazné trestné
ciny a jen pro pripad, ze nelze sledovaného ucelu dosahnout jinak (podobné k tomu
viz také SDEU v citovaném rozsudku Digital Rights Ireland). V porovnani s institutem
odposlechu dale Ustavni soud zdkonodérci vytykal neodiivodnéné odchyleni, rozporné
s jeho judikaturou. V nalezu sp. zn. Pl. US 24/11 k tomu dale uvedl: ,,Jinymi slovy,
tomuto verejnému zdjmu [na predchdzeni a postihovani trestnych cinii] nelze ani
za splneni vyse uvedené podminky potiebnosti priznat prednost v predmétné kolizi
pokazdé. Je naopak treba vidy zvazovat, zda vzhledem k vyznamu objektu urcitého
trestného cinu, jenz mél byt spachan, prevazi zajem na jeho stihani nad prdvem
jednotlivce rozhodovat sam o tom, zda a komu zpristupni sva osobni data. Je véci
zdkonodarce, aby urcil, v pripadeé kterych trestnych cinu tento verejny zdjem prevazuje,
pricemz ve svém rozhodnuti musi, obdobné jako napr. v pripadé stanoveni vyse
trestnich sazeb, zohlednit jejich zdvaznost. Zbyva dodat, Ze ze stejnych zdasad vychazi
| omezeni moznosti vydat prikaz k odposlechu a zdznamu telekomunikacniho provozu
podle § 88 odst. I trestniho radu pouze na trestni vizeni pro zvldst zavazny zlocin nebo
pro jiny umysiny trestny cin, kjehoz stihani zavazuje vyhliSena mezinarodni
smlouva... "

101. V tomto ohledu Ize zaznamenat pozitivni posun. Nynéjsi pravni Gprava jiz
nepracuje s neuritym pojmem ,,objasniovani trestné cinnosti“, nybrz nabizi konkrétni
vycet trestnych ¢inl. Ke zvolené kategorizaci vedlej$i ucastnice jako predkladatelka
navrhu zakona ¢. 273/2012 Sb., kterym byla napadend pravni uprava do pravniho fadu
vnesena, uvadi: ,,Pokud jde o kategorii umyslnych trestnych cinii, za néz zakon stanovi
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trest odnéti svobody s horni hranici trestni sazby nejméné tri roKy, vychdzi se
analogicky z prdavni upravy institutu vazby, tj. zavaznost cinu je odvozena od moznosti
vzeti osoby do vazby. Jestlize se pro trestné ciny s uvedenou trestni sazbou umoziuje
vzeti osoby do vazby, coz je nejinvazivnéjsi prostredek trestniho prava vedouci
ke zbaveni jeji osobni svobody, pak je namisté, aby u takové kategorie trestnych cinii
bylo mozné ziskavat provozni a lokalizacni udaje podle § 88a trestniho radu. "

102. Ustavni soud trvd na tom, Ze povinnost uchovavani a poskytovani
provoznich a lokaliza¢nich udaji je nutné vnimat jako zasah svou intenzitou
srovnatelny s nafizenim odposlechu aje k nému tak tfeba i pfistupovat. Uvedenou
optikou by tak nemél byt za pfiméfené omezeni prava na soukromi vniman plo$ny sbér
provoznich a lokaliza¢nich udaji ,,do zdsoby* a vyuziti téchto udaji pro cca 90 %
skutkovych podstat trestnych ¢indi, na néz se ve skute¢nosti § 88a odst. 1 trestniho fadu
vztahuje. V fizeni pied Ustavnim soudem bylo nicméné zji§téno, ze diivéjsi zptsoby
pachani (a tedy iobjasnovani) trestné cinnosti bez vyuziti sluzeb elektronickych
komunikaci si dnes 1ze jen stéZi piedstavit. Vznikaji-li stale nové formy pachani trestné
¢innosti a sluzby elektronickych komunikaci jsou k tomu vyuzivany stale vice,
neptiklada Ustavni soud vahu statistikim objasnénosti trestné ¢innosti z let 2010-2014,
predkladanym navrhovatelkou jiz jen z tohoto diivodu — uvedené roky nelze s rokem
2019 1z hlediska forem kriminality a vySetfovacich metod vyuzivanych k jejimu
odhaleni srovnavat (viz vypovéd JUDr. Bradacové). Predkladané statistiky vSak nemaji
vypovidaci hodnotu ani z dalsiho divodu: V jejich ptipad¢ jde pouze o informaci, kolik
pfipadi vySetfované trestné ¢innosti bylo v daném roce ukonceno, tedy objasnéno;
nauvedenou skuteCnost ma pfitom vliv celd fada faktori ajasnou korelaci
mezi dostupnosti  ¢i nedostupnosti  provoznich a lokaliza¢nich 1daji, zvolenymi
vySetfovacimi metodami a jejich usp&snosti, z nich podle Ustavniho soudu prikazné
vyvodit nelze. Nelze proto ani ucinit zavér, zda se organy ¢&inné v trestnim fizeni
bez vyuziti provoznich a lokalizacnich udaji (na zaklad¢é principu data retention)
dokazi obejit ¢i nikoli.

103. Stejn€ tak jsou nepritkkazné i statistiky vykazujici pocet uskutecnénych
zadosti o vypisy telekomunika¢niho provozu, které uvadi navrhovatelka na podporu
tvrzeni o naduZivani provoznich a lokaliza¢nich daji v trestnim fizeni. Rozdil mezi
vystupy statistik, zpracovavanych nezavisle na sobé Ceskym telekomunikaénim tufadem
a policii s rozdilnymi vystupy, lze vysvétlit odlisnou metodikou, jak ve svém vyjadieni
vysvétlila vedlejsi tidastnice. Zatimco CTU zaznamenavé kazdy uskute¢nény dotaz na
kazdého operatora, policie uvadi pocet zadosti podle poctu pfipadi, pro néz byly
uskutecnény. Podle potieby pfitom policie v jednom piipadé musi uskute¢nit hned
nekolik dotazi, jednak z hlediska casového (napt. vypis BTS stanice pokryvajici obdobi
12 hodin vyzaduje ctyfi dotazy), jednak z hlediska adresata dotazu (nelze predem
odhadnout, ktery operator drzi pro policii relevantni data), jak vyplynulo zejména z
vypovédi JUDr. Bradaéové a plk. Sibora. Naduzivani provoznich a lokalizaénich tidaji
organy &innymi v trestnim fizeni v fizeni pted Ustavnim soudem nebylo prokazano.

104. Z vypovédi informovanych osob opakované vyplynulo, ze absence principu
data retention neznamena, ze by provozni a lokaliza¢ni udaje nebyly pfi vySetiovani
trestné ¢innosti vyuzivany. Organy ¢inné v trestnim fizeni pii jeho absenci pouze voli
jiné dostupné prostiedky, coz vede Ustavni soud k zavéru, ze disledkem chybgjici
upravy data retention je jednak mensi transparentnost postupu vySetfujicich organd, a
dale paradoxné¢ vys$i riziko zneuziti udaji, jez ma operator o uskutecnéném
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telekomunika¢nim provozu k dispozici. Je nutno zduraznit, ze veskeré vySetfovaci
metody trestniho fizeni z povahy véci predstavuji (vEétsi ¢i mensi) zasah do soukromi
vySetifovanych osob; zustava proto otazkou, zda i pii absenci principu data retention
jsou skute¢né Setena zakladni prava jednotlivce, voli-li vySetfujici organy alternativni
metody. Jinymi slovy, nelze zarucit, ze soukromi jednotlivce je vice Setfeno tim,
ze zakonodarce nepfijal princip data retention, nebot je mozné, ze v pripadé
nedostupnosti provoznich a lokaliza¢nich udaju zvoli vySetfujici organ z hlediska
ochrany soukromi invazivnéj$i vysetfovaci metody (vzdy né&jakou zdkonnou cestu
k obstarani potfebnych tidaji najde).

105. Neobstoji ani argument navrhovatelky, ze vyuziti provoznich a lokaliza¢nich
udajii je neefektivni ndstroj, protoze pachatelé trestné Cinnosti jsou si védomi svého
jednani a dokazi se elektronickym stopam vyhnout. VySetiovani trestné ¢innosti a vztah
mezi vySetfovateli a pachateli je charakteristicky tim, ze vysetfovatelé by méli byt
pokud mozno krok ptfed pachateli a jejich metodami, aby mohli trestnou ¢innost u¢inné
odhalovat, coz plati beze zbytku pro vSechny vysetfovaci metody a neexistuje snad
7zadna, kterou by se pachatelé nepokouseli obchazet. To vSak neni argument pro
zavrzeni konkrétni vySetfovaci metody jako neefektivni ¢i netc¢inné (bez dalsiho).

106. Soudni dvir Evropské unie povazuje za legitimni cil vyuziti provoznich
a lokalizaénich udajii v souvislosti s odhalovanim trestné ¢innosti pouze vySetfovani
»zavazné trestné Cinnosti — tento pojem nicméné nedefinuje a ponechava clenskym
statim prostor pro uvazeni (v kontextu data retention ptikladmo uvadi organizovany
zlo¢in a terorismus). PfestoZe pojeti zavazné trestné Cinnosti obsazené v napadeném
ustanoveni § 88a odst. 1 trestniho fadu je Siroké, s ohledem na vysledky dokazovani je
Ustavni soud shledava piiméfenym. V fizeni nebylo prokazano, Ze by vyuziti
provoznich a lokaliza¢nich udaji jako vySetfovaci metoda bylo zbytecné, ¢i Ze by bylo
naduzivano. Z vypoveédi JUDr. Bradaové vyplynulo, Ze z rocniho napadu trestnich véci
se zadosti 0zaznam telekomunikaéniho provozu tykaji 3 % ptipadl, coz nepifimo
potvrdil ve své vypovédi také JUDr. Sokol z Unie obhajct. S ohledem na spole¢ensky
i technologicky vyvoj je zaroven stale vice trestné ¢innosti (a to nejen kybernetické)
pachano prostiednictvim nebo za piispéni sluzeb elektronické komunikace — kde diive
vySetiovatelé nachédzeli stopy ,,v blat€”, nachazeji nyni zejména stopy elektronické.
Rozsah stanoveny napadenym § 88a trestniho ¥adu proto z pohledu Ustavniho soudu Ize
odtvodnit potiebou rychlého a efektivniho odhalovani a objasfiovani v ném uvedené
trestné cCinnosti. V piipadé zafazeni taxativniho vyctu trestnych ¢inli pachanych
vV pfevazné mife ve virtudlnim prostfedi elektronickych =zafizeni je zfejmeé,
ze bez pristupu  k provoznim a lokalizanim udajim by tento druh kriminality
(kyberkriminality) byl prakticky nepostiZitelny a stat, jehoZz tkolem je zajisténi
bezpecnosti a stihani trestné ¢innosti, by se v tomto ohledu stal ,,bezzubym*.

107. Napadenou tupravu lze povazovat za ptfiméfenou i z pohledu procesnich
zaruk proti pfipadnému zneuziti této pravomoci organti Cinnych v trestnim fizeni.
Ustanoveni § 88a odst. 1 vyslovné zada, aby jeho aplikace bylo vyuzito pouze
Vv piipadé€, , nelze-li sledovaného ucelu dosahnout jinak, nebo bylo-li by jinak jeho
dosazeni podstatne 1ztizené“, ¢imz je dodrzen pozadavek minimalizace zasahu
do zakladniho prava. K vyzadani provoznich a lokaliza¢nich udajt je tfeba souhlasu
soudu (v pripravném fizeni K navrhu statniho zastupce) a soudni piikaz je podle
citovaného ustanoveni tieba i fadn¢ oduvodnit. Dot¢eny jednotlivec ma tedy zaruku, Ze
opravnénost vyzadani jeho telekomunikacnich udajii bude posouzena nezavislym
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soudnim organem a v piipad¢ neodivodnénosti Zadosti nebude vyhovéno. Podobnou
zaruku povazuji ve shod¢ s Ustavnim soudem Ve své rozhodovaci ¢innosti za stézejni
také SDEU i ESLP (viz vySe rozhodnuti citovana v bodech 57-62).

108. Aby mohly byt zaruky proti zneuziti uchovanych udaja efektivni, musi
existovat nastroje zpétné kontroly opravnénosti ziskaného piistupu ke konkrétnim
provoznim a lokalizacnim udajim. DalSim opatienim vyvazujicim intenzitu zasahu
do soukromi jednotlivce ve prospéch sledovaného vefejného zajmu je proto v § 88a
odst. 2 trestniho fadu (s vyjimkami odtvodnénych pfipada stanovenych v odst. 3 téhoz
ustanoveni) upravena povinnost opravnéného organu informovat dotceného jednotlivce
o ziskani jeho provoznich a lokaliza¢nich udaji. Se ziskanou informaci se pak
jednotlivec miize obratit na Nejvyssi soud, ktery prezkoumd soulad postupu organti
¢innych v trestnim fizeni se zakonem; jednotlivec je tak vici piipadné svévoli organu
vefejné moci nadan G¢innym prostiedkem obrany. V fizeni ped Ustavnim soudem
nebylo v tomto ohledu prokazano zadné systémové selhani.

109. Ustavni soud v této &asti pfezkumu s ohledem na uvedené uzavira, e uprava
obsazena v § 88a trestniho fadu je z hlediska proporcionality zasahu do prava
na soukromi osoby, jejiz udaje si organ ¢inny v trestnim fizeni vyzada, piijatelné
ve vSech ohledech — co dorozsahu trestné cCinnosti, prisnosti podminek pfistupu
k pozadovanym tdajum i co do procesnich zaruk, které ma dotéena osoba na svou
obranu k dispozici.

Vyuziti provoznich a lokalizacnich udaju v rezimu zakona o policii

110. Napadena ustanoveni ZPol jsou soucasti pravniho tadu od pocatku jeho
éinnosti, tedy od 1. 1. 2009, a dosud pfedmétem piezkumu Ustavniho soudu (na rozdil
od ostatnich napadenych ustanoveni) nebyla. Provozni a lokaliza¢ni udaje v rezimu
zédkona o policii lze za stavajici (napadené) pravni upravy vyuzit v pfipadé patrani
po konkrétni hledané nebo pohieSované osob& a za Ucelem zjisténi totoZnosti osoby
neznamé totoznosti nebo totoznosti nalezené mrtvoly (§ 68 odst. 2 ZPol), nebo
v souvislosti s bojem proti terorismu [§ 71 pism. a) ZPol]. Rozsah uvedenych opravnéni
co do uéelu hodnoti Ustavni soud jako odpovidajici sledovanému cili. Zdkon nicméng
nestanovi nad piistupem policie k uchovavanym tdajim kontrolu nezavislého organu
(soudu), jak v obecné roviné pro vyuziti provoznich a lokaliza¢nich udaji vyzaduje
Ustavni soud, ale i SDEU a ESLP, coz by mohlo evokovat, ze zaruky proti zneuziti
amoznost jednotlivce branit se piipadné svévoli nejsou z hlediska proporcionality
feSeny uspokojiveé a zdsah do prava na soukromi tak neni dostatecné vyvazen. Je vSak
tieba si uvédomit, e Ustavni soud mé&l dosud piileZitost vyjadiit se k pfimétenosti
pravni Upravy pfistupu k uchovdvanym provoznim a lokalizaénim udajim pouze
v kontextu trestniho fizeni, jemuz také ptizpusoboval svoji argumentaci; vychodiska
rezimu zékona o policii jsou vsak jina nez u vysetfovani trestné ¢innosti.

111. Policie je pfi vykonu své €innosti jednak vazana zdkonem o policii (v daném
kontextu jsou zasadni zejména § 2 a § 11 ZPol), dale se ve vztahu Kk projednavané
problematice tidi internimi akty fizeni [zde zejména zavazny pokyn policejniho
prezidenta ¢. 215/2008, kterym se stanovi nékteré bliz§i podminky a postupy
pro zpracovani osobnich udajii (o ochran¢ osobnich idajli), zdvazny pokyn policejniho
prezidenta ¢. 109/2009, o operacnich stfediscich, zavazny pokyn policejniho prezidenta
¢. 186/2011, o vyzadovani odposlechu a zaznamu telekomunika¢niho provozu a udaji

30



P1. US 45/17

0 uskute¢néném telekomunikacnim provozu, zavazny pokyn policejniho prezidenta
&.222/2011, kterym se vydava spisovy fad Policie Ceské republiky, zavazny pokyn
policejniho prezidenta ¢. 66/2014, o informaénim systému ETR (evidence trestniho
fizeni), a zavazny pokyn policejniho prezidenta ¢. 53/2015, o patrani].

112. Patrani po osobach je organizovand ¢innost policie provadéna s vyuzitim
patracich prostiedkt; patrani je formalizovany proces, ktery nelze zahajit bez
konkrétniho podnétu. Aby bylo mozné lokalizaéni tdaje v rezimu ,patraciho*
ustanoveni § 68 ZPol vyzadat neopravnéné, bylo by nejprve nutné neopravnéné zahajit
patrani po konkrétni osob&. Tento postup vSak ma konkrétni hierarchicka pravidla,
stanovena vyse citovanymi internimi akty fizeni, a podléha vnitini kontrolni ¢innosti.
Lokaliza¢ni udaje lze u operatora vyzadat pouze za ¢elem patrani po konkrétni hledané
nebo pohteSované osobé (zdkonem definované pojmy — viz déle) a za Gcelem zjisténi
totoznosti osoby nezndmé totoznosti nebo totoznosti nalezené mrtvoly, pouze
prostiednictvim Utvaru zvlastnich innosti & Opera¢niho stiediska Policejniho prezidia
na zaklad¢ zadosti schvalované piimym nadfizenym a vedoucim piislusného tutvaru.
Pii zahajeni patrani se vytvari elektronicky spis, v némz je zadost o vypis lokaliza¢nich
udaji zalozena. Veskery postup je dokumentovan a je zpétné verifikovatelny —
pfezkoumatelny (s moznosti vyvodit disledky v pfipadé podezieni ze zneuziti
vyzadanych udaji). V praxi tak nemuze nastat situace, Vniz by se jednomu
konkrétnimu policistovi bez pfi¢inéni dalSich osob podafilo svévolné lokaliza¢ni tidaje
zijmové osoby ziskat. V fizeni pfed Ustavnim soudem nebylo v tomto ohledu
prokazano zadné systémové selhani (viz vypovéd’ plk. Habady).

113. Podle § 111 pism. c¢) ZPol se hledanou osobou ve smyslu zakona o policii
rozumi fyzicka osoba, u které je dan néktery ze zakonnych diivodi omezeni jeji osobni
svobody, misto jejiho pobytu neni znamo apolicii bylo po ni vyhlaSeno
patrani; podminky musi byt splnény kumulativné, aby mohla byt konkrétni osoba
oznacena za hledanou a mohly tak byt aktivovany souvisejici postupy podle zdkona
0 policii. Obecné¢ Ize konstatovat, ze hledana osoba se z néjakého diivodu vyhyba plnéni
svych povinnosti, stanovenych zdkonem ¢i soudnim rozhodnutim (podle vyjadieni
vedlejsi ucastnice jde nejcastéji o odsouzené osoby, které nenastoupily vykon trestu
odnéti svobody).

114. Pohtesovanou osobou se pak podle pism. d) t€hoz ustanoveni rozumi fyzicka
osoba, o niZ se 1ze divodné domnivat, Ze je ohrozen jeji Zivot nebo zdravi, misto jejiho
pobytu neni znamo a policii po ni bylo vyhlaSeno patrani. U pohieSované osoby se
predpoklada, Ze je uréitym zptisobem ohroZena a jeji situace je naléhava. Ukony policie
jsou ¢inény V fadu hodin (minut) a zpravidla ve prospéch dotcené osoby (¢i k dosazeni
jiného legitimniho zajmu, napf. vypatrani ditéte, s nimz se jeden zrodic¢l skryva).
Ustavni soud zejména po provedeném dokazovani piisvéd¢il argumentaci vedlejsi
ucastnice, konkrétné¢ obavam z nasledkd ¢asového prodleni v pfipadé, Ze by bylo nutné
soudni souhlas obstarat. Také Soudni dvur Evropské unie v rozsudku Tele 2 Sverige AB
uvadi, ze jim jmenované zaruky ptistupu k udajim prostého libovile (fadné odivodnéni
zadosti a pfezkum nezavislého organu) jsou vyzadovany s vyjimkou naléhavych
ptipadi (bod 120).

115. Dalsim prvkem vyvazujicim zasah do soukromi je v trestnim fizeni

povinnost dodateéné¢ vyrozumét dotéené osoby, ze jejich tdaje byly poskytnuty
(viz § 88a odst. 2 trestniho fadu). Je vSak nutno ptisvédéit argumentaci, podle které by
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stanoveni uvedené povinnosti v intencich § 68 odst. 2 ZPol piisobilo absurdné€, nebot’
hledana a nalezena osoba se o zpracovani svych udajii policii dozvi pravé tim, ze je
policii nalezena. V rezimu § 68 ZPol lze navic zadat a ziskat pouze lokaliza¢ni udaje
vztahujici se ke zjisténi doby a mista pobytu osoby, po niz se patra (§ 68 odst. 4 ZPol).
Rozsah udaju, k nimz muze mit policie podle tohoto ustanoveni pfistup, je tak
V porovnani s rezimem § 88a trestniho fadu zdkonem vyrazné omezen, a to pouze na
nezbytnou miru.

116. Zaruky jednotlivce pred zneuzitim pravomoci podle § 68 odst. 2 ZPol tak
predstavuje jednak vnitfni kontrolni ¢innost a sankce plynouci pfipadnému pachateli
protipravniho jednani bud’ v roviné sluzebniho pomeéru nebo v roviné trestnépravni,
jednak ma jednotlivec i moznost branit se proti neopravnéné zahajenému patrani (a tedy
neopravnénému vyzadani lokalizacnich udajit) Zalobou na ochranu pted nezakonnym
zasahem Ve spravnim soudnictvi (§ 82 anasl. zdkona ¢. 150/2002 Sb., soudni tad
spravni, ve znéni pozd&jSich ptedpisit), nebylo-li patrani zahdjeno v intencich trestniho
fizeni.

117. Ani v ptipadech odvraceni akutni teroristické hrozby zakon [konkrétné
napadené ustanoveni § 71 pism. a) ZPol] nevyZzaduje zékon K pfistupu opravnéného
organu piedchozi souhlas soudu ani jeho néslednou kontrolu. V diivodové zpravé je
uvedeno, Ze se ziskavani poznatki podle § 71 pism.a) ZPol blizi cCinnosti
zpravodajskych sluzeb a pfisluSnym k uvedené ¢innosti bude pouze utvar zabyvajici se
piredchazenim a odhalovanim terorismu. Absenci soudniho dohledu lze v tomto
vyjimecném piipadé odivodnit jednak casovou naléhavosti, jez miize prislusny
policejni organ pii aplikaci uvedeného ustanoveni svazovat, jednak utajenou povahou
ginnosti tohoto Gtvaru. Ustavni soud proto neshledava intenzitu zasahu do soukromi,
odtavodnujici jeho derogaéni vyrok, ani zde. Chybé&jici povinnost informovat dotéenou
osobu o pfistupu k jejim provoznim a lokalizaénim tdajim lze s ohledem citlivost
a zavaznost cinnosti, kterou policejni organy pfi odhalovani teroristickych hrozeb
vykonavaji, aprobovat téz (podobné jako u ¢innosti zpravodajskych sluzeb ¢i v trestnim
fizeni za splnéni podminek podle § 88a odst. 3 trestniho fadu).

Dalsi vyuziti provoznich a lokalizacnich udaji

118. Dal$imi opravnénymi organy, jez § 97 odst. 3 ZEK jmenuje,
jsou Bezpecnostni informaéni sluzba, Vojenské zpravodajstvi a Ceska narodni banka.
Jelikoz nebyla napadena zvlastni pravni uprava, na kterou § 97 odst. 3 ZEK odkazuje
a kterd s prezkumem otazky pfiméfenosti tohoto opravnéni a podminek, za nichz
uvedené organy mohou pfistup k provoznim a lokalizacnim tidajiim ziskat, uzce souvisi
(§ 6-10 zakona ¢. 154/1994 Sh., o Bezpec¢nostni informacni sluzbé; § 7-10 zakona
¢. 289/2005 Sh., 0 Vojenském zpravodajstvi; § 8 zakona ¢. 15/1998 Sb., o dohledu
v oblasti kapitilového trhu a 0 zméné a doplnéni dalsich zakonil), Ustavnimu soudu
na tomto misté nepiislusi pfiméfenost tpravy ve vztahu K uvedenym organtim vetejné
moci hodnotit.

119. V obecné roviné lze konstatovat, ze je-li cil, ktery je propujcenim tohoto
opravnéni sledovan, legitimni (viz vySe body 81-83), jsou-li zvlastni pravni Gpravou
nastavené¢ podminky pfistupu k provoznim a lokalizacnim twdajim, jakoz i zaruky
ucinné ochrany jednotlivce, dostate¢né piisné a budou-li se nést v duchu zavéra tohoto
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nalezu, pak neni co vytknout samotné skuteCnosti, ze § 97 odst. 3 ZEK uvadi
mezi opravnénymi organy mimo jiné i organy v predchozim odstavci uvedené.

Provadéci predpis

120. K provedeni vsSech vysSe popsanych zakonnych mechanismii uchovavani
a zptistupiiovani provoznich a lokaliza¢nich tdaji byla Ministerstvem primyslu
aobchodu pftijata vyhlaska, kterd je navrhovatelkou rovnéz napadena. Ptredchozi
provadéci piedpis byl nalezem sp. zn. Pl. US 24/10 zruSen primarné proto, Ze byla
zruSena zdkonnd uprava, k jejimuz provedeni slouzil, aniz by se Ustavni soud
k samotnému obsahu vyhlasky ¢. 485/2005 Sh., 0 rozsahu provoznich a lokaliza¢nich
udajti, dobé jejich uchovavani a form¢ a zplisobu jejich predavani organlim opravnénym
k jejich vyuzivani, podrobné&ji vyjadioval.

121. Vyhléaska upravuje v souladu se zdkonnym zmocnénim obsaZzenym v § 97
odst. 4 ZEK rozsah uchovavanych provoznich a lokaliza¢nich udaji, formu a zptsob
jejich pfedavéani opravnénym organiim a zpusob jejich likvidace. Z mezi zadkonnosti tak
napadena vyhlagka nevybocuje. Ustavni soud dale posoudil obsah vyhlasky v duchu
vySe ucinénych zavért a dospél k zaveéru, ze vyhlaska neptekracuje ani meze ustavnosti
(stejné jako napadena zakonna uprava). Vyhlaska predstavuje typicky podzakonny
pravni predpis technického charakteru, ktera neuklada adresatim zadné nové, zadkonem
nestanovené povinnosti (viz @ contrario vyhrada zakona podle ¢l. 4 odst. 1 Listiny).
Nyni u¢inna zakonna uprava je z pohledu Ustavniho soudu oproti ptedchozi podrobné;jsi
a piisn&jsi, napliujici pozadavky nalezd sp. zn. P1. US 24/10 a Pl. US 24/11. Pojmy
provozni Udaje a lokaliza¢ni udaje jsou zdkonem definovany (viz § 90 a § 91 ve spojeni
s § 97 odst. 4 ZEK), vyhlaSka jejich zdkonem definovany obsah pouze blize
konkretizuje (§ 1 a § 2 vyhlasky). Tentyz zavér lze pfijmout ohledné upravy zptsobu
predavani udaji (§ 3 a priloha vyhlasky). Ustanovenim § 4 vyhlasky je konecné
operatorim konkretizovana povinnost uchované udaje po uplynuti reten¢ni doby
likvidovat, stanovenou § 97 odst. 3, posledni véta, ZEK. V situaci, kdy Ustavni soud
nepovazuje napadenou zakonnou upravu za neproporciondlni, nemé ditvod vyhovét ani
tomuto bodu projednédvaného navrhu.

VII. Shrnuti

122. Spolu s rostouci hrozbou teroristickych utokd se vyvinul logicky trend
posilovat pravomoci a nastroje vysetfujicich organti vefejné moci na ukor zachovani
dosavadniho standardu zékladnich prav jednotlivcl. Uvedeny trend se vSak postupné
meéni v Case, a také v dlsledku rozhodnuti Ustavnich soudt, ESLP ¢i SDEU zacinaji
politické reprezentace chapat potfebu hledani rovnovahy, pti jejimz zachovani by staty
byly schopny ucéinné a efektivné dostat pozitivnim zdvazklm, aniz by pfitom
do zakladnich prav jednotlived, Vvtomto kontextu zejména prava na soukromi
a informacni sebeurceni podle ¢1. 10 odst. 2, odst. 3 a ¢l. 13 Listiny, zasahovaly vice,
nez je v demokratické spole¢nosti nezbytné nutné. Zménu trendu smérem k posileni
ochrany osobnich daji, ¢i spiSe znovunalezeni ztracené rovnovahy, demonstruje mimo
jiné prijeti GDPR ¢&i piiprava pfijeti tzv. e-privacy nafizeni, upravujiciho oblast
soukromi a elektronickych komunikaci namisto dosavadni stejnojmenné smérnice.
Piekotny vyvoj informacnich technologii nelze zastavit ¢i zbrzdit zddnou prévni
upravou; dosah internetu a dalSich siti umoznujicich elektronickou komunikaci se
neomezuji na hranice jednotlivych statd, jde o globalni jev, celosvétovy fenomén, ktery
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vnitrostatni zakonodarci feSi rizné a obtizné. Je tfeba se vypotradat se skuteCnosti,
ze aktivnim pfi¢inénim jednotliveti vznikd nepfeberné mnozstvi nejriznéjSich dat
(metadat) a riziko jejich zneuziti exponencialné narustd — tomu je tfeba prostiedky
ochrany osobnich udaji ptizptsobit.

123. Ustavni soud dospél k zavéru, Ze v podminkich dne$ni informaéni
spolecnosti, v niz bézny jednotlivec vyuziva sluzeb elektronické komunikace takika
na kazdém kroku a dobrovolné piijima, ze se o ném ukladaji kvanta dat, bylo by
nemoudré tolerovat stav, v némz by poskytovatelé sluzeb tdaji uzivateli disponovali,
astatni aparat (v odiivodnénych ptipadech) nikoli. Plosné uchovavani provoznich
a lokalizac¢nich udaju predstavuje snahu statu ,, neztratit v dobé informacni spolecnosti
krok* a mit v rukou efektivni nastroje k plnéni svych kol — zde zejména v oblasti
bezpeénosti statu a jeho obyvatel. Principialng proto z pohledu Ustavniho soudu nelze
data retention zavrhovat. Z hlediska prava na soukromi neni Setrnéj$i varianta, v niz by
stat vyuzival dostupnych Udajii netransparentnim, ,,pokoutnym® zplsobem; takovy
dusledek vsak bez jasné pravni upravy nelze vyloudit.

124. V kazdém ptipad¢ vSak shromazdovani a zadrzovani provoznich
a lokalizaénich 0daji znamena zvlast zavazny zasah do soukromi prakticky vsech
obyvatel Ceské republiky. Princip data retention spodiva v plo§ném, nevybdrovém
sbéru vyznamného mnozstvi dat o kazdé uskute¢néné elektronické komunikaci,
¢imz je intenzivné omezeno soukromi jednotlivce, které je mu naustavni Grovni
garantovano ¢l. 10 odst. 2 Listiny, potazmo i ¢l. 10 odst. 3 Listiny ve spojeni s ¢l. 13
Listiny. Tak zavazné omezeni proto jednak musi byt prospésné silnému vefejnému
zajmu, a zaroven je nutno je V maximalni mozné mife minimalizovat, aby mezi nim
a naplnénim sledovanych cil existovala spravedliva rovnovaha. Minimalizace zasahu
lze dosahnout omezenim vyuziti dat telekomunikacniho provozu jen pro nejnutnéjsi
okruhy piipadi, stanovenim pfisnych podminek, za kterych jsou data jednak
uchovavana, jednak zpfistupfiovana, a vytvofenim zaruk kazdému jednotlivci,
ze v ptipadé vyuziti jeho udaji bude mit k dispozici ucinné prostiedky obrany
proti pfipadnému zneuziti. Na provozni a lokalizaéni udaje je tfeba nahlizet jako
na cenny zdroj informaci o osobnim Zivoté dotéené osoby, jehoZ zneuZiti miZze mit
v soukromi jednotlivce znaéné dopady. Udaje o telekomunikaénim provozu mohou mit
mnohdy vétsSi vypovidajici hodnotu neZz znalost obsahu komunikace a pfipodobnéni
k odposlechtim (§ 88 trestniho fadu) je zde proto namisté; provozni a lokaliza¢ni tidaje
zasluhuji z hlediska ochrany zakladnich prav podobnou miru regulace.

125. Povinnost sbéru a uchovavani provoznich a lokaliza¢nich udaji lze tolerovat
pouze po pfiméienou dobu. Ustavni soud dospél k zavéru, Ze neni-li obdobi Sesti mésict
dobou zjevné nepfiméfenou, coz nebylo vfizeni zhlediska aplikaéni praxe ani
srovnanim s evropskym standardem prokazano, neni jeho tlohou suplovat roli
zakonodarce a urCovat, Ze by stacila doba krat§i a o kolik kratsi doba by byla jedina
pfiméfena. Jde o lhiitu nejkrat$i z rozmezi, jaké piedepisovala (dnes jiz neplatnd)
smérnice o data retention, a z evropského standardu nevybocuje.

126. Dalsim aspektem posouzeni pfiméfenosti Upravy data retention v uzsim
smyslu je uroven zabezpecfeni uchovavanych udaji. Ustanoveni tykajici se zabezpecCeni
nebyla napadena, Ustavni soud se nicméné musel zabyvat i touto otazkou. PiestoZe si
1ze predstavit apravu piisnéjsi, jdouci nad ramec obecného standardu ochrany osobnich
udaju stanoveného § 87 a nasl. ZEK, nelze ztéto skuteCnosti dovodit zavér, ze by
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uroven zabezpeCeni byla nedostatecnd a omezovala by tak soukromi jednotlivce
nepfiméfenym zpisobem. Citovand ustanoveni ZEK stanovuji operatorim fadu
povinnosti, jejichz dodrzovani podléha kontrole nezavislych organi — dohled nad
plnénim zakonnych povinnosti vykonavé jak Cesky telekomunikaéni uiad, tak i Ufad
pro ochranu osobnich udaja, ktery v tomto ohledu nevyslovuje zadné konkrétni vytky.
Viizeni pred Ustavnim soudem nebylo prokdzano, Ze by v praxi dochazelo
k systémovému selhani. Ustavni soud proto nepfisvédéil tvrzeni navrhovatelky, Ze by
uroven zabezpeceni provoznich a lokaliza¢nich udaju byla z hlediska ochrany soukromi
jednotlivei nedostatecna.

127. Ustanoveni § 88a trestniho fadu nebylo shleddno nepiiméfenym zejména
s ohledem na kontext dnesniho digitalniho veéku. Pachatelé trestné Cinnosti za sebou
v dne$ni dobé& zanechavaji témét vzdy (a Casto vyhradng) elektronickou stopu, a to
i tehdy, nepachaji-li trestnou ¢innost piimo prostiednictvim sluzeb elektronickych
komunikaci. Stat ma pro naplnéni vefejného z4jmu na zajisténi bezpecnosti obyvatel
a majetkovych hodnot za tukol trestnou ¢innost odhalovat, objasiiovat a predchazet ji;
aby mohl tento Ukol plnit efektivné, nesmi za pachateli ve svych vySetfovacich
metodach ,,pokulhdvat® a musi mit k dispozici odpovidajici technické prostiedky.
V fizeni nebylo prokazano, Ze by byl § 88a trestniho fadu naduzivan, ani Ze by vycet
trestnych ¢in, nanéz se vztahuje, byl zbyteény. Nastavené podminky pftistupu
K adajim i procesni zaruky proti zneuziti jsou dostate¢né pfisné a vyvazuji zasah do
soukromi dot¢eného jednotlivce.

128. Napadena ustanoveni ZPol byla pfedmétem piezkumu Ustavniho soudu
poprvé; je znich patrné, ze zcela neodpovidaji pozadavkim vyslovenym v nalezu
sp. zn. P1. US 24/10. V citovaném nélezu se viak Ustavni soud nezabyval vyuzitim
provoznich a lokaliza¢nich udajli mimo trestni fizeni. Ob& ustanoveni piedvidaji situace,
kdy jakékoli ¢asové prodleni muze zpisobit nevratnou Ujmu na zivoté ¢i zdravi —
absence soudniho dohledu je zde proto ospravedlnitelna. Totéz se tyka procesnich zaruk
proti zneuziti, jez by mél mit jednotlivec k dispozici, pocinaje povinnosti jej o vyuziti
jeho dajl informovat.

VIIl. Zavér

129. Ustavni soud proto podle § 70 odst. 2 zékona o Ustavnim soudu navrh
skupiny poslancti zamitl. Pozadavek pfiméfenosti zasahu do prdva na soukromi
ve svétle ¢l. 10 odst. 2 ve spojeni s ¢l. 10 odst. 3 a ¢l. 13 Listiny a navazujici judikatury
Ustavniho soudu pravni Gprava v kontextu dne$niho spoletenského i technologického
vyvoje napliuje alze ji vylozit Gstavné konformnim zplisobem. Kazdou zadost
a odtivodnénost jejiho podani je tfeba ze strany opravnéného organu dikladné zvazit
a ze strany soudu peclivé prezkoumat s ohledem na konkrétni okolnosti posuzovaného
pfipadu, a neomezovat se pouze na posouzeni splnéni formalnich nélezitosti zadosti,
tak jak sou¢asna pravni iprava i judikatura Ustavniho soudu vyzaduje.

Poudeni: Proti rozhodnuti Ustavniho soudu se nelze odvolat.

V Brné€ dne 14. kvétna 2019

Pavel Rychetsky
ptedseda Ustavniho soudu
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OdliSné stanovisko soudkyné Katefiny Simac¢kové k vyroku i odiivodnéni nalezu
Ustavniho soudu sp. zn. P1. US 45/17 ze dne 14. 5. 2019

1. K zamitavému nalezu pléna zaujimam odlisné stanovisko, nebot’ se domnivam,
7ze napadena pravni uprava zakona o elektronickych komunikacich (,,ZEK*)
z ustavnépravniho pohledu neobstoji, nebot’ neskyta dostatecné zaruky proti tniku ¢i
zneuziti dat, jejichz sbirani stat ukladd, a tim i umoziuje, soukromym subjektim
(mobilnim operatorim). Jsem piesvédCena, ze neobstoji ani napadena uprava zakona o
Policii, protoze zasahuje do soukromi jednotlivell neproporcionalnim zplsobem;
zakonodarce totiz policii poskytl mimo trestni fizeni pfili§ Siroky pfistup k citlivym
udajiim bez nalezitého odiivodnéni a ¢asového odstupnovani podle jednotlivych situaci
ptili§ dlouhé ,reten¢ni doby“. To vSe v kombinaci S nemoznosti jednotlivce sam
kontrolovat rozsah shromazd’ovani a vyuziti adaji o své osobé prostiednictvim ,,data
retention” a ptipadné podrobit neodiivodnéné zasahy do svého soukromi kontrole
soudni moci ¢i expertnim organem.

2. Pfi posuzovani upravy ,,data retention* je tieba vyjit ze skutenosti vyjadiené 1
ve veéts§inovém nazoru pléna (v bod¢ 49), a sice ze prostiednictvim shromazd’ovanych
informaci lze sestavit podrobny osobni a komunika¢ni profil jednotlivce. A to v¢etné
tak zasadnich udaji jako jsou politicka orientace, zdravotni stav, sexudlni orientace,
osobni vazby a spoleCenské postaveni. Z pohledu Ustavnépravni ochrany se tedy jednd o
mimotadné citlivd osobni data. I podistavni pravo tyto osobni udaje povazuje za tzv.
zvlastni kategorie osobnich udaju (Ci citlivé osobni udaje) a s jejich ochranou spojuje
zvlastni povinnosti nad ramec ochrany ostatnich osobnich udajii pro vSechny, kdo je
zpracovavaji. Vétsinovy nazor pléna (bod 50) pfipousti, Ze metadata o uskutecnéné
komunikaci mohou byt pro soukromi jednotlivce ,nebezpecnéjs$i“ nez znalost
samotného obsahu komunikace, nebot’ jsou snadno zpracovatelna a analyzovatelna,
pricemz z vysledktli takového zpracovani pak 1ze usuzovat budouci chovani jednotlivce.
Metadata, jeZ jsou pfedmétem uchovavani a preddvani na zéklad¢ napadené legislativy,
tedy mohou o jednotlivci vypoveédét velmi komplexni a nesmirné citlivé informace, jez
zcela zasadnim zplsobem zasahuji do jeho soukromé sféry, osobnostnich prav a prava
na informacni sebeurceni.

3. Do jisté miry se ztotoziiuji s ndzorem vétSiny, Ze neni Ustavné zcela nepfiijatelné,
aby metadata byla po urc¢itou dobu uchovavéna a predavana organtim ¢innym v trestnim
fizeni, pfipadné dal$im specificky vymezenym subjektlim, a to pouze za velmi presné
vymezenymi Ucely. VéE&tSinovy nazor vychazi z toho, Ze v rdmci testu proporcionality
nelze nalézt jiné opatieni, které by bylo zptsobilé dosahnout stejného legitimniho cile,
avSak za cenu niz§iho zasahu do zakladnich prav a svobod jednotlivcil. S timto zavérem
vetSiny se neztotoznuji z ditvoda, které pozdéji vylozim (viz bod 11 niZe). Domnivam
se, ze 1 kdyby skutecné takové opatfeni neexistovalo, je tieba pozadovat alespoil
dodate¢né zaruky a pojistky minimalizujici negativni dopady do zakladnich prav a
svobod. Dle mého nazoru je tak pro ustavnost takovéhoto shromazd’ovéani, uchovavani a
predavani metadat zcela zasadni a klicové, aby byl poskytnut uceleny a koherentni
systém zaruk proti neopravnénému zpracovani takovychto dat, jejich uniku, zméné,
poskozeni €1 zniCeni, a to jak nahodile, tak cilen¢.

4. Jsem toho nazoru, Ze napadend pravni Gprava, zejména pak napadend ustanoveni
ZEK, takovyto koherentni systém zaruk neposkytuji. Tyto zaruky chybi o to vice,
vezmeme-li v potaz fakt, ze jsou to pravé mobilni operatofi a dal$i soukromi
poskytovatelé sluzeb, tedy subjekty s minimalni vefejnou kontrolou sledujici primarné
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komer¢ni, resp. soukromé z4jmy, na které jsou bez dusledné a preventivni kontroly
¢asteCn¢ prenaseny povinnosti nalezejici statu (ziskavani, uchovavani, zabezpecovani a
dalsi nakladani s daty, které maji slouzit napt. ke stihani trestné ¢innosti).

5. Ochrana dat, resp. osobnich udaji, kterymi metadata jisté mohou byt a zpravidla
budou (konec konct uéelem jejich zpracovani v kontextu napadené pravni upravy je
zejména identifikovat konkrétni osobu, napf. pachatele trestné ¢innosti), mé jiz velmi
dlouho obecnou upravu, ktera diive byla obsazena v zakon¢ ¢. 101/2000 Sb., o ochrané
osobnich udajl, a relativné nové pak zejména v obecném nafizeni o ochran¢ osobnich
udaji (dale jen ,,GDPR®), které je nyni srocnim odstupem konecné doplnéno
implementa¢nim zakonem ¢. 110/2019 Sb., o zpracovani osobnich udaji, jez nahradil
zékon o ochrané osobnich udaji. Jelikoz GDPR piedstavuje provedeni prava na
informacni sebeurceni na podustavni trovni, a tedy specifikuje jeho nuance, je potieba
tuto obecnou Upravu vzit v potaz, pokud Ustavni soud provadi test proporcionality a
zvazuje, zda nejsou dostupné jiné nastroje k dosazeni legitimniho cile, jez by méné
zasahovaly do zakladnich prav a svobod, pfipadné, jestli nemaji byt z hlediska
prezkumu tustavnosti pozadovany dodatecné zaruky a technickd a organiza¢ni opatfeni
pro zajisténi bezpeénosti piredmétnych dat (a pokud ano, tak jaka).

6. Ve vztahu k vySe uvedenému zavéru, ze z metadat je mozné sestavit komplexni
komunikacni a socidlni profil jednotlivce vcetné jeho politickych néazorid, sexudlni
orientace apod., neni mozné pominout, ze dle ¢l. 22 odst. 1 GDPR ma kazdy pravo
nebyt pfedmétem Zzadného rozhodnuti zaloZeného vyhradn€ na automatizovaném
zpracovani, véetn¢ profilovani, které ma pro néj pravni ucinky nebo se ho obdobnym
zptisobem vyznamné dotykd. Ustanoveni ¢l. 22 odst. 2 pism. b) GDPR sice stanovi
vyjimku pro takovéto zpracovani, pokud probihd na zéklad¢ zakona, nicméné poZaduje,
aby tato zakonna Uprava stanovila vhodna opatieni zajiSt'ujici ochranu prav a svobod a
opravnénych zajmu subjektu udaji. I podistavni obecna uprava tak vyzaduje dodate¢né
zaruky.

7. Pro inspiraci tykajici se konkrétnich dodateénych zaruk, jez dle mého
pfesvédceni chybi v napadené pravni upravé€, resp. nejsou v ni stanoveny dostatecné
urCité a neni tak zaru€en minimalni standard ochrany uchovavanych dat a zaruk pro
jejich bezpecné predavani, povazuji za vhodné pouzit zejména ¢l. 32 GDPR, jeZ mezi
pfisluSnymi opatfenimi stanovuje napi. pseudonymizaci a Sifrovani dat, schopnost
zajiSténi neustalé davérnosti, integrity, dostupnosti a odolnosti systému tim, Ze bude
napt. vyZzadovano minimalni odpovidajici technické zafizeni a programové vybaveni,
zabezpeCeni objektli a mistnosti, zabezpeceni serverti, minimalni pozadavky na
pfistupové kody a hesla, atp. Samoziejmosti by mély byt rovné€z pozadavky na
okamzitou obnovitelnost dat v ptipad¢ bezpecnostnich incidentl stejné jako pozadavky
na pravidelné testovani, posuzovani a hodnoceni G¢innosti zavedenych technickych a
organiza¢nich opatfeni pro zajiSténi bezpecnosti zpracovani dat. Zakonodarce by m¢l
téz vyzadovat od mobilnich operatori peclivy dohled nad osobami, které maji
k citlivym datim pfistup, a tyto jejich postupy preventivné prubézné kontrolovat.
Veskeré procesy zpracovani dat souvisejici s ukladanim a pieddvanim pfislusnych
metadat by mély rovnéz podléhat posouzeni vlivu na ochranu osobnich tdaji ve smyslu
zminéné legislativy a pravidelnému ptezkumu z tohoto hlediska.

8. Ve vztahu k zajisténi dostateénych zaruk pak povazuji na napadené legislativé

dale problematické zejména predavani dat organiim vetejné moci, které je potieba
z tohoto pohledu odlisit od samotného uchovéavani, coz vyjadril ve své vypovédi rovnéz
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doc. Radim Pol¢dk. Zatimco samotné ulozeni dat se déje i za Cisté soukromymi ucely
poskytovatelt pfisluSnych sluzeb (napt. marketingové aktivity telefonniho operatora) a
definovanim tohoto ucelu je také omezen rozsah zpracovavanych dat a délka jejich
uchovani, predavani dat se déje vyhradné za ucelem zasahu do soukromi jednotlivce
(byt’ sledujici legitimni cil), a predstavuje tak vyrazné vyssi riziko z hlediska zneuziti ¢i
uniku dat. Napadena legislativa v tomto ohledu dle mého ndzoru neposkytuje dostate¢né
obecné platné zaruky. Ustavné konformni pravni Gprava (a jedno zda na zakonné &i
podzakonné tirovni) by méla obsahovat konkrétni technickd opatfeni jako tfeba néstroje
pro oveérovani identity uzivatelli, ndstroje pro fizeni pfistupovych opravnéni, néstroje
pro zaznamenani Cinnosti informacnich systémdu, jejich uZzivateld a administratord,
nastroje pro identifikaci a vyhodnoceni bezpecnostnich incidentii, néstroje pro zajisténi
pfenosu dat pomoci nevefejné zabezpecené sité a organizacni opatfeni jako napf.
minimélni pozadavky na fizeni rizik a bezpecnostni politiku, bezpecnostnich pozadavkl
na dodavatele, fizeni provozu prislusné infrastruktury, atd.

9. Domnivam se tedy, ze aby mohlo byt poZadavku ustavnosti pfezkoumdvané
pravni Upravy ucinéno zadost, zaruky ve smyslu vyse uvedeného by mély byt upraveny
vyslovng, dostate¢né urcit¢ a s moznosti (resp. nezbytnosti) jejich vefejné kontroly
specificky v kontextu ,,data retention“, a to samoziejmé nad ramec obecné upravy
obsazené v GDPR nebo v jiné podastavni pravni Upravé, kterd kvili citlivosti sbiranych
dat, jejich rozsahu, zpusobu uziti a zavaznosti Gc¢ell, pro néz jsou data sbirana, mtze
poslouzit pouze jako vychozi bod a soubor zakladnich principti.

10.  Jedin¢ dostate¢né¢ konkrétni a vSeobecné platné povinnosti poskytovateli
elektronickych sluzeb i opravnénych organii vetfejné moci zajistit tyto zaruky mohou
vyvazit zésadni zasah do zakladnich prav a svobod, ktery pfezkoumavana legislativa
umoziuje. Bez takovychto explicitnich zaruk v ramci ,,data retention” se domnivam, ze
nelze shledat napadenou legislativu jako Gstavné souladnou.

11.  Poucené osoby, jez byly vyslechnuty, zejména pak doc. Radim Pol¢ak, uvedly,
ze v jinych evropskych zemich je uprava odlisna, pficemz plni kyzeny cil s obdobnou
efektivitou. Zejména se tedy lze zamyslet, zda by nebylo mozZzné piislusSnd metadata
uchovavat krats$i dobu v kombinaci se ,,zmrazovacim piikazem®, pfipadné€ uchovavat po
dobu 6 mésicii pouze néktera metadata v menSim rozsahu, nez je tomu dnes (z vypovédi
dalSich poucenych osob vyplyva, ze Policie a dalS§i organy Cinné v trestni fizeni
ponejvice vyuzivaji jen nékteré druhy osobnich tdaju a po krat$i dobu), metadata
predavat pfisluSnym organtim v rozsahu dle zavaznosti piislusné trestné cinnosti,
pfistupu jednotlivych osob ¢i organii dle zavaznosti piislusnych ptipadd, resp. zalozit a
odstupniovat pfistup k metadatim podle cile, jehoZ dosaZeni opravnény orgéan sleduje,
ptipadné zvolit jakoukoliv kombinaci uvedenych omezeni plosného ,,data retention®. Jiz
samotnd existence téchto alternativnich feSeni (a jejich Uspés$na aplikace v kazdodenni
praxi v dalsich evropskych zemich, napiiklad v Némecku ¢i na Slovensku), jez vice
Setfi zakladni prava a svobody, poukazuje na neudrzitelnost tvrzeni, Ze souCasna Uprava
,.data retention* v Ceské republice nema4 alternativu a je jedinym vhodnym a nezbytnym
prosttedkem k dosazeni ptislusného legitimniho cile. Z tohoto divodu tedy nesouhlasim
s vysledkem testu proporcionality, jak je proveden v plenarnim nalezu. Shora uvedené
minimaliza¢ni principy (omezeni i€elem, minimalizace rozsahu zpracovavanych udaja,
omezeni doby ulozeni apod.) jsou ostatné¢ zakladnimi zasadami pii jakémkoliv
zpracovani osobnich udajii a musi se vztahovat také na ,,data retention®. Osobni udaje
musi byt zpracovavany na zaklad€ principu nezbytnosti pro dosazeni cile (need to
know) nikoliv proto, ze by mohly pfislusnému organu potencialné pfijit vhod a uleh¢it
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praci (nice to have). V demokratickém pravnim staté¢ zalozeném na tcté k pravim a
svoboddm jednotlivce musi zdkonna tuprava v prvé tadé ctit soukromi a svobodu
jednotlivee a pouze vyjimecné a v nejmensi mozné mife do ni mize byt za urcitych
okolnosti zasazeno. Referencnim bodem je tak jednotlivec a jeho pfirozend préava,
nikoliv potieba organti vefejné moci v tomto piipad¢ uzivat metadata.

12. Domnivam se, ze uvedené pozadavky nejsou samoucelnym omezovanim organt
¢innych v trestnim fizeni V napliovani jejich dilezité role v kazdé demokratické
spolecnosti. VéEtSinovy nazor je, zda se, zalozen na premise, jiz vyjadfila jedna ze
zainteresovanych stran — konkrétné vrchni statni zastupkyné Lenka Bradacova — ze
vzhledem k ¢im dal vétsimu presouvani lidského zivota (a tedy mimo jiné i kriminality)
do ,svéta dat“ je nezbytné, aby stat disponoval ¢im dal vét§imi pravomocemi pro
potirani trestné cCinnosti i pravé ve ,svété dat“ (na ukor svobody jednotlivce,
samoziejme). Tento zavér vSak nepovazuji za nevyhnutelny. Posilovani pravomoci
organt ¢innych v trestnim fizeni na tkor svobody jednotlivce je v jakémkoliv okamziku
a za vSech okolnosti hodnotovou volbou. Nelze tedy tvrdit, ze pokud ¢im dal vice osoby
Ziji ,,online* a pachaji tam také trestnou ¢innost, tim vice pravomoci na kontrolu téchto
nasSich zivotl stat musi mit. Stejné tak by se totiZ dalo tvrdit pfesné opacné, ze ¢im vice
se nas zivot piesouva do virtudlniho svéta, tim vice by se ochrana prav jednotlivcd a
jejich osobnosti a soukromi méla vztahovat také na virtudlni kontext, jehoz jsou
metadata nedilnou soucasti. Pravé tento druhy vyklad spiSe odpovida tomu, jak by mé¢l
k ochran¢ lidskych prav pfistupovat Ustavni soud jako straZce Gistavnosti a zékladnich
prav a svobod jednotlivce, a touto optikou pak provadét vyvazovani mezi ochranou
prava jednotlivce a vefejnym z4jmem.

13.  Pfestoze principialné nerozporuji uchovavani a predavani metadat, chtéla bych
vyjadiit nesouhlas se zavérem obsaZzenym v bod€ 76, 89 a na jinych mistech, kde
dochéazi dle mého néazoru k nepfipustnému zjednoduSeni celé problematiky. Princip
»data retention” je plénem akceptovan s argumentem vSeobecné ochoty sdilet osobni
udaje pro marketingové ucely. Tento ndzor vSak pomiji zésadni rozdil mezi
dobrovolnym sdilenim dat, které subjekty udaji mohou ovlivnit, a které probiha za
ucelem, o jehoZ dosazeni sami stoji (obdrZeni obchodnich nabidek), a které mohou
navic kdykoliv ukoncit (odvolanim souhlasu, odchodem ze socidlni sit¢, smazanim uctu,
...). Naproti tomu ,,data retention* je zdkonem vynucené ploSné sbirani vSech dat (krom
obsahu), na zdkladé¢ kterych je mozné vytvofit velmi podrobné profily danych
jednotlivci, a to zcela nezavisle na vuli nebo alespon védomi subjekti udaji. Nadto
souhlas se shromazd’ovanim téchto udajii operatorim neudéluji zdaleka vSichni jejich
zékaznici (viz bod 89 nalezu uvadgjici, Ze je to asi 70 % zékazniki), pricemz Ustavni
soud mé za povinnost chranit zdkladni prava vSech jednotlivca, tedy 1 téch, ktefi nejsou
ochotni odsouhlasit operatorovi své sledovani.

14.  VétSina pléna vychdzi z pfesvédceni, ze zruSeni napadené upravy by vyvolalo
jakysi chaos, mensi transparentnost, vyssi riziko zneuziti dat, pfipadné by situaci uvrhlo
do ,legislativniho stinu“. Nedomnivam se, Ze tyto obavy jsou namisté. Zruseni
napadené pravni upravy by samoziejmé vyvolaly naléhavou potfebu piijeti upravy
nové, nicméné Ustavni soud mohl zvolit napt. dlouhy odklad vykonatelnosti a naznagit,
Ze nerozporuje sam systém, ale pouze nedostatek zaruk a ochrany dat a rozsah jejich
vyuZziti.

15.  Neobstoji ani argumenty o zajiSténych institucionalnich  zarukéach
prostiednictvim pokut od existujicich organt, majicich velké mnozstvi jinych uloh,
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nebo tvrzeni, e se pied Ustavnim soudem neprokazala zadna zneuZiti systému. Riziko
tteba 1 vysoké sankce ma minimalni odstrasujici potencial, je-li toto riziko
nepravdépodobné (neni prece dilezitd vysSe trestu, ale jeho neodvratitelnost). Jesté
efektivnéjsi pak je takové nastaveni systému, aby k zneuzivani nemohlo dochdzet.
Vétsing vSak postacila potencialni moznost sankci pro ptipadné narusitele soukromi nad
ramec zakonnych limitl a presvéd¢ivé vystoupeni tii osobnosti ¢eské policie a statniho
zastupitelstvi pfi ustnim jednani.

16.  Dalsi dualezity divod pro vétsi kontrolu dat shromdzdénych soukromymi
spolecnostmi na zadkladé povinnosti, stanovenych v ZEK, a vétSi miru obezietnosti
S jejich sbirdnim a pouzivanim je nejen ochrana soukromi jednotlivce, ale i moznost
zneuzitelnosti mimo rdmec trestnich fizeni. V obdobném kontextu socidlnich siti 1ze
sledovat, jak jsou Vv jednotlivych politickych kampanich vyuzivana data, kterd o sobé
jednotlivei sami zvefejiiuji a kterd jsou provozovateli téchto siti zpenézovéna, a jak
tento zpusob zneuziti takto shroméazdénych dat muize vést k zdsahim do svobodné
soutéze politickych sil. Uz na pielomu tisicileti varoval Paul Schwartz, ze sbirani
osobnich udajii v kyberprostoru ohrozuje nejen individualni moznost sebeurceni
jednotlivych lidi, ale rovnéz zhorSuje kvalitu deliberativni demokracie (SCHWARTZ,
Paul M. Privacy and Democracy in Cyberspace. Vanderbilt Law Review, 1999, vol. 52,
s. 1609). Eliska Wagnerova to obecné vystihla nazvem svého piispévku o ochrané
soukromi: ,,Kde ma byt svoboda, tam musi byt soukromi.” (Pravo na soukromi: Kde ma
byt svoboda, tam musi byt soukromi. In: SIMICEK, Vojtéch (ed.). Pravo na soukromi.
Brno: Masarykova univerzita, 2011, s. 49). Boehme-NeBler v textu z roku 2016 varuje,
7e v dlouhodobém horizontu nebude existovat zadna demokracie, nebude-li zajisténa
ochrana soukromi (Boehme-NeBler Volker. Privacy: a matter of democracy. Why
democracy needs privacy and data protection. International Data Privacy Law. 2016,
vol. 6, no. 3, s. 222-229).

17.  Zavérem tedy shrnuji, Ze napadend pravni Gprava ve svétle nedostatecnych zaruk
pied zneuzitim shromazdénych dat neobstoji, a to nejen z hlediska ochrany prav
jednotlived, ale téz celého systému nasi demokracie. NaSe uprava ,,data retention* i ve
srovnani s jinymi staty Evropy metadata jednotlivcl dostate¢né nechrani ani dostate¢né
nekontroluje, co se s metadaty dé&je u operatora, ktery je shromazd'uje, a jakym
zpusobem jsou nasledné piredavany a vyuzivany samotnou statni moci. Stat, ukladajici a
povolujici soukromé spolecnosti tato data shromazd’ovat, nevyuziva vSech moznosti pro
to, aby nemohla byt zneuzita. Nadto zakonodarce nedava jednotlivci moznost, aby mél
kontrolu nad tim, v jakém rozsahu jsou jeho metadata stitem vyuzivana, a tak je
jednotlivec ptfipraven o moznost branit se proti takovému zasahu.

V Brné dne 14. kvétna 2019

Katefina Simackova
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