Ceska republika
NALEZ
Ustavniho soudu

Jménem republiky

Plénum Ustavniho soudu ve sloZeni Stanislav Balik, Frantisek Duchoni, Vlasta
Formankova, Vojen Giittler, Pavel Hollinder, Vladimir Kuarka, Dagmar Lastovecka, Jan
Musil, Jifi Nykodym, Pavel Rychetsky, Miloslav Vyborny a EliSka Wagnerova (soudce
zpravodaj) rozhodlo dne 22. biezna 2011 o nadvrhu skupiny poslanct Poslanecké snémovny
Parlamentu Ceské republiky, zastoupené poslancem Markem Bendou, se sidlem Praha 1,
Snémovni 4, na zruseni § 97 odst. 3 a 4 zidkona ¢. 127/2005 Sb., o elektronickych
komunikacich a o zméné nckterych souvisejicich zadkonli (zdkon o -elektronickych
komunikacich), ve znéni pozd¢jSich predpist, ana zruseni vyhlasky ¢&. 485/2005 Sb.,
o rozsahu provoznich a lokaliza¢nich tdajt, dob¢ jejich uchovavani a formé a zplisobu jejich
pfedavani organim opravnénym k jejich vyuzivéani, za ucasti Poslanecké snémovny a Senatu
Parlamentu Ceské republiky jako ti¢astnikii fizeni,

takto:

Ustanoveni § 97 odst. 3 a 4 zakona €. 127/2005 Sb., o elektronickych komunikacich
a o zméné nékterych souvisejicich zakoni (zdkon o elektronickych komunikacich),
ve znéni pozdéjSich predpisi, a vyhlaska ¢. 485/2005 Sb., o rozsahu provoznich
a lokaliza¢nich wdaji, dobé jejich uchovavani a formé a zpisobu jejich predavani
organim opravnénym Kk jejich vyuZivani, se r u § i dnem vyhlasSeni tohoto nalezu
ve Sbhirce zakoni.

Oduvodnéni:

L.
Rekapitulace navrhu

1.Skupina 51 poslancii Poslanecké snémovny Parlamentu Ceské republiky se niavrhem
doru¢enym Ustavnimu soudu dne 26. 3. 2010 domahala zruseni ustanoveni § 97 odst. 3 a 4
zakona €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich
zékonti (zakon o elektronickych komunikacich), ve znéni pozdéjsich predpist (dale téz jen
,hapadend ustanoveni®), a vyhlasky ¢. 485/2005 Sb., o rozsahu provoznich a lokaliza¢nich
udajt, dob¢ jejich uchovavani a formé a zpusobu jejich pfeddvani organiim opravnénym k
jejich vyuzivani (dale téz jen ,napadend vyhlaSka™ ¢i souhrnné téz jen ,,napadena pravni
uprava®).

2.Byt navrh spliioval formalni naleZitosti dle ¢l. 87 odst. 1 pism. a) Ustavy Ceské
republiky a § 64 odst. 1 pism. b) zakona & 182/1993 Sb., o Ustavnim soudu, ve znéni
pozdgjsich piedpisti (dale jen ,zékon o Ustavnim soudu®), povazuje Ustavni soud
zanezbytné¢ zdlraznit, ze institut navrhu na zruSeni zdkona nebo jeho jednotlivych
ustanoveni dle ¢l. 87 odst. 1 pism. a) Ustavy Ceské republiky, podéavany skupinou poslanct
¢i senatori dle § 64 odst. 1 pism. b) zdkona o Ustavnim soudu, je mimo jiné projevem
Gistavné garantovaného principu ochrany mensin (¢l. 6 Ustavy Ceské republiky) a primarné
slouzi jako jeden z nastrojii ochrany parlamentni mensiny (opozice) proti pfipadné svévoli
(¢i zvili) v rozhodnutich pfijimanych parlamentni vétSinou v rdmci legislativniho procesu,
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zalozené¢ho na principu vétSinového rozhodovani [srov. k tomu zpravu Benatské komise
CDL-AD(2010)025 ,,Report on the role of the opposition in a democratic parliament* ze dne
15.11. 2010, ktera pravo umoziujici parlamentni opozici domdhat se ustavniho prezkumu
vétSinou pfijatych rozhodnuti (zédkoni) zahrnuje mezi nejzékladnéj$i prava parlamentni
opozice]. Jinymi slovy, kvalifikované podani k nestrannému a nezavislému Ustavnimu soudu
je Casto posledni moznosti, jak se parlamentni menSina mize piipadné svévoli (¢i zvili)
v rozhodovani parlamentni vétSiny branit, nebot zastupci parlamentni opozice
se v Parlamentu co do svého poctu zpravidla ocitaji v pocetni mensin¢ a nedisponuji tak
efektivnimi prostredky, jak piijeti takového rozhodnuti (vydani normativniho pravniho aktu)
vramci legislativniho procesu zvratit ¢i zménit. Naopak zdstupci parlamentni vétSiny
takovymi efektivnimi prostfedky zpravidla disponuji a maji-li pochybnosti o spravnosti,
bezvadnosti ¢i dokonce o Ustavnosti pfijiman}'/ch (¢i diive pfijatych) rozhodnuti, je nejen
jejich pravem, ale pfimo i povinnosti je za timto ucelem vyuZzivat (viz slib dle ¢l. 23 odst. 3
Ustavy Ceské republiky). Institut podani navrhu na zrueni zdkona nebo jeho jednotlivych
ustanoveni dle &l. 87 odst. 1 pism. a) Ustavy Ceské republiky k Ustavnimu soudu tak
v zadném piipad¢ neslouzi jako prostfedek, jak ziskat jakési ,,dobrozdani ¢i odborny
posudek Ustavniho soudu k parlamentni vétsinou pfijatym rozhodnutim, ani jako nastroj,
jehoz uplatnéni je projevem politického ¢i dokonce ptedvolebniho boje pienesené¢ho
z parlamentni pady k Ustavnimu soudu. V posuzovaném piipadé nejen Ze skupina
navrhovateld je sloZzena zejména ze zastupcii politickych stran, jez se v soucasnosti podileji
arovnéz v dob& podani navrhu se podilely na vykonu vladni moci a v Parlamentu Ceské
republiky disponovaly a dale disponuji vétSinou potiebnou ke zméné napadené pravni
Gipravy, ale navic, a to nemtize Ustavni soud ponechat bez kritické poznamky, se z drtivé
vétSiny svym souhlasnym (!) hlasovanim v pribéhu legislativniho procesu na pfijeti
napadené pravni Gpravy piimo podileli. V takovych ptipadech jeho (zne)uziti by Ustavni
soud byl do budoucna nucen pfistoupit k odmitani takto podanych névrh.

3.Podstatu ndmitek navrhovatel¢ sami shrnuli tak, Zze shromazd’ovani a vyuzivani
provoznich a lokaliza¢nich udaju o telekomunika¢nim provozu v takovém rozsahu, v jakém
jej vymezuji napadend ustanoveni a napadend vyhlaska, ptedstavuji neproporcionalni zadsah
do zédkladnich prav uvedenych v Listiné zékladnich prav a svobod (dale jen ,Listina®)
av Umluvé o ochrané lidskych prav a zakladnich svobod (déle jen ,,Umluva“), konkrétng
zékladnich prav garantovanych &l. 7 odst. 1, ¢L. 10 odst. 2 a 3 a &l. 13 Listiny a ¢1. 8 Umluvy.
Dle navrhovateli lze tento z4sah navic povaZovat za poruSujici podstatné naleZitosti
demokratického pravniho statu, k nimz Ize ptiradit i zasadu proporcionality ve smyslu ¢l. 4
odst. 4 Listiny. Sva tvrzeni navrhovatelé podepieli nasledujicimi argumenty.

1. A) Shromazdovani udajii o komunikaci jako zdsah do soukromého Zivota

4.0bsahem napadanych ustanoveni je ulozeni povinnosti fyzickym a pravnickym
osobam, které zajiStuji vetejnou komunikaéni sit’ nebo poskytujicich vefejné dostupnou
sluzbu elektronickych komunikaci (tedy predevsim telefonnich operatori a poskytovatell
internetového pfipojeni), po dobu 6 az 12 mésicii uchovavat provozni a lokaliza¢ni udaje
(desitky udaji) o veskeré telefonni a faxové komunikaci, e-mailové a SMS komunikaci,
navstévach webovych stranek a vyuzivani nékterych internetovych sluzeb, specifikované
v napadené vyhlasce, a na zadost jsou povinny je poskytovat opravnénym organiim. Dle
navrhovateli vySe uvedené udaje, jejich shromazd’ovani, uchovévani a predavani statnim
organiim nepochybné spadaji pod ochranu ¢l. 8 Umluvy. V této souvislosti odkazali na celou
fadu rozhodnuti Evropského soudu pro lidska prava (dale jen ,,ESLP*) i Ustavniho soudu.

5.Navrhovatelé jsou dale toho ndzoru, ze zdsahem do zakladnich prav se nerozumi jen
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bezprostifedni zasah (napi. seznameni se s uchovavanymi udaji), ale i takova opatieni statnich
organl,, kterd v sob¢ skryvaji znaéné¢ nebezpe¢i omezeni zakladnich prav, které muze
kdykoliv nastat. Uchovavani provoznich a lokalizacnich udaji nelze nez povazovat za takovy
zasah, nebot’ tyto Udaje jsou nepretrzité uchovavany a statnim organtim jsou k dispozici
a mohou si je v budoucnu dle piislusnych predpisit vyzadat a vyuzivat. Uchovavani shora
uvedené sady udajii tak s sebou nese latentni nebezpeci dalSich bezprostfednich zasaht
statnich organti. Navic nelze ptehlédnout, Ze stat neuchovava provozni a lokaliza¢ni udaje
sam, ale vyuziva k tomu soukromych osob poskytujicich telekomunikacni sluzby, pficemz
riziko z mozného zneuziti uchovavanych udaji velkym poctem soukromych osob
pohybujicich se v oblasti telekomunikacnich sluzeb je vyssi nez pfi jejich uchovéavani statem.
Jednim ze zékladnich pozadavkd ESLP, vyvinutych vykladem podminky zakonného
podkladu statnich zasahti do soukromého Zivota, je ptfedvidatelnost a dostupnost tohoto
zakonného podkladu. Dtivodem je legitimni a logicky pozadavek, aby jednotlivci byli
pfedem seznameni s okolnostmi, kdy stat mize vyjimecné do jejich soukromého Zivota
zasadhnout, a mohli pfizptisobit své jednani tak, aby se tomuto zasahu bylo mozné vyhnout.
Plosny charakter uchovavani provoznich a lokaliza¢nich daji vSak takovou moznost
omezuje az vylucuje.

6.Dle navrhovatelt jsou cile, jakoz i pravdépodobny a ocekavatelny uzitek vyplyvajici
z povinnosti uchovévat provozni a lokaliza¢ni tdaje, ve srovnani s tim spojenym zésahem
do zakladnich prav dotéenych osob, v hrubém nepoméru. Proto v souladu s ¢l. 8 odst. 2
Umluvy pfistoupili k posouzeni piiméfenosti daného opatieni, které hodnotili jednak
z hlediska zavaznosti a rozsahu zdsahu do zdkladnich prav jednotlivcl, v daném ptipadé
do prdva na soukromi, déale zhlediska legitimity cile, k jehoz dosazeni ma omezeni
zakladnich prav slouzit, a z hlediska pfinosu téchto zasahl. V neposledni fad¢ jeho uziti
konfrontovali s nebezpecnymi aspekty, které jsou s tim spojeny, zejména pak nebezpeci
zneuziti uchovavanych tdajt.

1. B) Zavaznost a rozsah zasahu do prava na soukromi

7.Ptedné navrhovatel¢ konstatovali, Ze zavedeni povinnosti uchovédvat provozni
a lokaliza¢ni idaje predstavuje zavazny zasah do soukromi, ponévadz tyto udaje oteviraji
Siroké moznosti jejich pouziti a jejich zkombinovani s dal§imi udaji mize zpisobit velmi
citelné disledky pro soukromy zivot dotenych osob. Povinnost uchovavat provozni
a lokalizacni udaje v takovém rozsahu ma prakticky za nésledek vylouceni existence
nekontrolované a nemonitorované telekomunikace, coz je nutno povazovat za obzvlast
intenzivni zasah do soukromi vSech osob uzivajicich telekomunikacni prostiedky (telefonie,
uzivani sluzeb internetu), které se v soucasnosti jiz nevyuzivaji pouze ke komunikaci mezi
lidmi, ale zasahuji Siroké spektrum kazdodennich €innosti (nakupovani, bankovni operace,
vzdélavani, medicina aj.). Z uchovavanych udaji tak lze dovodit celou fadu dalSich (v fadé
ptipadl velmi citlivych) Gdajt a informaci o dané osobé a jejim soukromi. V fadé ptipadi lze
z identity adresata telefonatu nebo e-mailu odhalit citlivy udaj o odesilateli (napf. pokud je
adresatem 1¢kat-specialista), podobné lze z navStivenych internetovych stranek zjist'ovat
informace o nazorovém smysleni, zdravotnim stavu nebo sexudlni orientaci dané osoby.
Velké mnozstvi informaci 1ze ziskat rovnéz z lokaliza¢nich Udaji o pohybu mobilniho
telefonu (respektive jeho drzitele), zvlaste v kombinaci s lokalizaénimi udaji o pohybu
dalsich mobilnich telefonii (daj o tom, kdo se kde a kdy s kym setkal apod.). Na zaklad¢
uchovavanych udaji tak lze sestavit komunika¢ni a pohybovy profil jednotlivce, z kterého
lze ziskat nejen Udaje o jeho minulych aktivitdch, ale s vysokou mirou pravdépodobnosti
i spravné predvidat jeho aktivity v budoucnosti, coZz rovnéz piedstavuje vyznamny zasah
do prava na ochranu soukromi a korespondence jednotlivcil.
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1. C) Legitimita cile a prinos zasahu do zakladnich prav

8. Navrhovatelé¢ dale ve svém navrhu polemizovali s legitimitou cile pfijeti napadené
upravy. Z divodové zpravy vlady k ustanoveni § 97 zakona o elektronickych komunikacich
vyplyva, ze ucelem ust. § 97 je cCelit zvySujicim se bezpecnostnim rizikim a zajiSténi
bezpe&nosti a obrany Ceské republiky, pii¢emz blizsi odiivodnéni chybi. Navrhovatelé jsou
toho nazoru, Ze podle ¢l. 8 odst. 2 Umluvy je zasah do soukromi ptipustny ve vztahu k boji
s kriminalitou pouze tehdy, pokud slouZzi k ptedchazeni zlo€innosti. ,,Preventivni, vS§eobecné
uchovavani telekomunikacnich udajii bez existence konkrétniho diivodu miri zejména
do minulosti a muze tak slouzit hlavné k objasnovani jiz spachanych trestnych cinii.*
(str. 13). Zasah do soukromi za ucelem objasnéni jiz spachaného trestného Cinu je tak dle
navrhovateli v rozporu s ¢l. 8 Umluvy. Navic tidaje jsou uchovaviny bez existence
konkrétniho podezieni. Optikou napadenych ustanoveni je tak kazdd osoba povazovéana
za podezielou bez existence konkrétnich okolnosti, které by k tomuto podezieni opraviiovaly,
coz je v pravnim staté neptipustné. Navrhovatelé rovnéz upozornili (s odkazem na konkrétni
ptipady ze zahranici) na skutecnost, Ze vyhodnocovani udaji o telekomunikaénim provozu
s sebou pifinasi rovnéz nebezpeéi jejich chybné interpretace a podeziivani ¢i obvinéni
nevinného ¢lovéka. MiZe totiz dojit k zdméné osoby, kterd komunikaci skutecné provadéla
s osobou, kterd napf. uzaviela smlouvu s telefonnim operatorem nebo s poskytovatelem
internetu.

9.Ptredkladatel¢ pravni upravy ani vécné piisluSny resort statni spravy dle tvrzeni
navrhovateld nedodali informace o tom, v kolika a v jakych ptipadech pfed zavedenim
napadené pravni upravy, kterd s sebou nese obrovské kvantitativni navySeni uchovavanych
udaji a mozného piistupu k nim, ztroskotavalo vysetfovani, odhalovani a stihani zdvaznych
trestnych ¢inll, na nemoznosti ziskat pozadované udaje z ditvodu, Ze jiz takova data nebyla
k dispozici. Rovné€z neni prokdzané, zda zakotveni povinnosti uchovavat vSechny udaje
o telefonické a elektronické komunikaci povede (nebo jiz vedlo) ve srovndni s pfedchazejici
upravou skutecné ke zlepSeni vysetiovani, k odhalovani a ke stihani zavaznych trestnych
¢ind a k odvraceni hrozeb, ke zvySeni procenta objasnénosti trestnych ¢inl ¢i ke snizeni
kriminality apod. Dale je otdzkou, jak stard data jsou opravnénymi organy vyzadovéana
a nakolik je tedy nutné uchovévat provozni a lokalizacni tidaje po dobu 6 mésicti a delsi.
Zasah do soukromi se navic paradoxné¢ muze Castéji tykat osob, které se na zavazné trestné
¢innosti nepodileji, nez osob, které ji pachaji, a proto maji zvySeny zdjem na uskuteciiovani
anonymni komunikace. Dle navrhovateli 1ze ocekavat, ze uchovavani daji mize pomoci
k naplnéni stanovenych cilti spiSe v malé mife a v méné vyznamnych ptipadech, a proto
nelze ocekavat dlouhodoby a pozitivni vliv na snizeni kriminality a zvySeni bezpec¢nosti
v souvislosti s pouzivanim telekomunikacnich prostredki.

1. D) Nebezpeci zneuziti uchovavanych udaji

10. Stejné¢ tak je dle navrhovatelli tfeba pocitat i srizikem nezakonného pouziti
a zneuziti uchovavanych dajl, nebot’ pii tak velkém mnozstvi spolecnosti, které zajistuji
telekomunikaci (zejména v piipadé mobilni komunikace a internetu), nelze ocekavat
odpovidajici zajisténi téchto provoznich a lokalizanich udaji. Proto je nutno zkoumat
iredlné a technicky existujici moznosti jejich pouziti. Napadena pravni tuprava dle
navrhovateli nestanovi ani podminky, na jejichz zakladé maji byt tidaje uchovavany, ani
podminky pro jejich uziti opravnénymi organy, jakoz ani negarantuje jednotliveim zadné
zaruky proti jejich zneuziti. Napadend pravni Gprava tak nahravad extenzivnimu vyuzivani
ptislusnych databazi, jak co do mnozstvi udajt, které¢ z nich budou cerpany, tak i mnozstvi
subjektl, které k tomuto budou opravnény, a rovnéZ umoziuje rozsifovani ucell, k nimz
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budou tudaje vyuzivany. Velmi redlné je dle navrhovateli rovnéz nebezpeci zneuziti
provoznich a lokaliza¢nich udajii ze strany ttetich osob. Osobami, které mohou tyto osobni
udaje zneuzit, jsou velmi Casto zaméstnanci spolecnosti nebo statnich organt, které udaje
zpracovavaji, tak i dalsi osoby (napf. tzv. hackefi).

1. E) Predbézna otazka k Evropskému soudnimu dvoru

11. V zavéru svého navrhu vyjadfili navrhovatelé¢ presvédceni, ze byt je napadena
pravni uprava upravou vnitrostatni, na kterou je tfeba vztdhnout kritéria vyplyvajici
z ustavniho potadku Ceské republiky, jedna se soucasné o problematiku, jejiz ptivod prameni
z komunitarniho prava, konkrétn€ z transpozice smérnice Evropského parlamentu a Rady
&. 2006/24/ES (dale té jen ,,Smérnice o data retention®) do pravniho fadu Ceské republiky.
Ze stejnych, vyse rozvedenych diivodii proto navrhovatelé piedestieli Ustavnimu soudu
ke zvazeni moznost predlozit Evropskému soudnimu dvoru v souladu s ¢l. 234 Smlouvy
o ES pfedbéznou otazku tykajici se (ne)platnosti samotné Smérnice o data retention, nebot’
existuje vyznamné riziko, ze dotCend Smérnice, jez byla napadenymi ustanovenimi
a napadenou vyhlaSkou transponovéna do ¢eského pravniho fadu, je v rozporu s pravem ES.

II.
Rekapitulace vyjadreni uéastniki Fizeni

12. Ustavni soud podle ustanoveni § 42 odst. 4 a § 69 zakona o Ustavnim soudu zaslal
pfedmétny navrh na zruSeni napadenych ustanoveni a napadené vyhlasky Poslanecké
snémovné a Senatu Parlamentu Ceské republiky a rovnéz vefejnému ochranci prav.

13. Poslanecka snémovna Parlamentu Ceské republiky, zastoupend piedsedou
Ing. M. Vickem, ve svém vyjadieni ze dne 26. 4. 2010 podrobné popsala proceduru pfijeti
vladniho navrhu zakona, kterym se meéni zdkon ¢. 127/2005 Sb., o elektronickych
komunikacich a o zméné néckterych souvisejicich zdkonli (zdkon o elektronickych
komunikacich), ve znéni pozd¢jSich predpisti, na jehoz zaklad¢ se napadena ustanoveni stala
soucasti zdkona €. 127/2005 Sb., o elektronickych komunikacich (blize viz ¢ast IV. nélezu).
K obsahu vladniho navrhu zdkona nadto konstatovala, ze v divodové zprave vlada vyslovné
uvedla, ze predkladany navrh zdkona je v souladu s Gstavnim pofddkem a pravnim faddem
Ceské republiky a neodporuje mezinarodnim smlouvam, jimiz je Ceska republika vazana.
Ze stejného piesvédceni vychazela pii jeho projedndvani i Poslanecka snémovna. Je tak na
Ustavnim soudu, aby posoudil ustavnost napadenych ustanoveni.

14. Senat Parlamentu Ceské republiky, zastoupeny predsedou MUDr. P. Sobotkou,
ve svém vyjadieni ze dne 28.4.2010 poté, co obsdhle rekapituloval argumentaci
navrhovateli obsazenou v posuzovaném navrhu, rovnéz popsal proceduru piijimani
pfedmétného vladniho ndvrhu zdkona Senatem (blize viz ¢ast IV. nélezu). K pribéhu jeho
projednavani dale uvedl, ze jak ve Vyboru pro hospodarstvi, zemédélstvi a dopravu, tak
ve Stalé komisi Senatu pro sdélovaci prostfedky a pozdé&ji i na plénu Senatu byl ndvrh zdkona
predstaven jako dal3i novela reagujici na povinnost Ceské republiky transponovat p¥islu§nou
smérnici ES do naSeho pravniho fadu. K povinnosti telekomunikaénich operatord,
internetovych provideri a dalSich, ktefi plsobi na tuseku elektronickych komunikaci,
uchovévat, po dobu nejméné 6 mésictu lokalizani a provozni udaje, bylo piedkladatelem
zdaraznéno, zZe ,,v Zadném pripade se nejedna o néco, co by se dalo prirovnat k odposlechiim,
uz jen proto, ze se neuchovavaji obsahy jednotlivych telefondtii nebo mailovych zprav,
a protoze jde i o sluzby internetu (...), uchovavaji se pouze lokalizacni a provozni udaje, tedy
technicka data". Senat tuto skutecnost pfi projednavani navrhu predmétné novely zakona
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akceptoval a na zakladé doporuceni vyboru 1 Stalé¢ komise Senatu pro sdélovaci prostfedky,
navrh zakona schvalil ve znéni piijatém Poslaneckou snémovnou. Je proto jen na Ustavnim
soudu, aby ndvrh na zruSeni predmétnych ustanoveni zakona o elektronickych komunikacich
posoudil a s kone¢nou platnosti rozhodl.

15. Vetejny ochrance prav JUDr. Otakar Motejl svym vyjadienim ze dne 12. 4. 2010
sdélil, ze po prostudovani zaslaného navrhu se s predkladanymi argumenty neztotoziuje,
a proto nevstupuje do fizeni o zruseni napadené vyhlasky pred Ustavnim soudem.

I11.
Upusténi od ustniho jednani

16. Podle ustanoveni § 44 odst. 2 zékona o Ustavnim soudu muze Ustavni soud
se souhlasem ucastnikil upustit od Ustniho jednani, nelze-1i od tohoto jednéni ocekéavat dalsi
objasnéni véci. Ustavni soud si proto v souladu s timto ustanovenim vyzadal od Gdastnikd
fizeni vyjadfeni, zda souhlasi supusténim od uGstniho jednani. Navrhovatelé i1 Senat
Parlamentu Ceské republiky souhlas vyslovili, Poslanecka snémovna Parlamentu Ceské
republiky na vyzvu ve lhité ji urené nijak nereagovala. Od ustniho jednani tak mohlo byt
v posuzovangé véci upusténo.

Iv.
Ustavni konformita procedury p¥ijimani napadenych ustanoveni zakona a zikonné
podminky pFijeti napadené vyhlasky

17. Pii tizeni o kontrole norem dle ¢l. 87 odst. 1 pism. a) Ustavy Ceské republiky
ve smyslu ust. § 68 odst. 2 zdkona o Ustavnim soudu, musi Ustavni soud nejprve zkoumat,
zda byl predmétny zdkon pfijat a vydan ustavné piedepsanym zpisobem [k algoritmu
pfezkumu v fizeni o kontrole norem viz bod. 61 nalezu sp. zn. Pl. US 77/06 ze dne
15.2.2007 (N 30/44 SbNU 349; 37/2007 Sb.)]. V ptipadé podzakonnych pravnich predpisu,
konkrétné vyhlasek ministerstev, Ustavni soud podle § 68 odst. 2 zakona o Ustavnim soudu
posuzuje, zda byly piijaty a vydany v mezich Ustavou Ceské republiky stanoveného
opravnéni (¢l. 79 odst. 3 Ustavy Ceské republiky), tj. zda nebyly vydany ,, ultra vires *.

18.Z vyjadieni obou komor Parlamentu Ceské republiky, piipojenych piiloh
a dokumentti dostupnych elektronickou cestou (usneseni a tisky dostupné v digitalni
knihovné na webovych strankach Poslanecké snémovny a Sendtu, na www.psp.cz
a www.senat.cz) Ustavni soud zjistil nasledujici: Napadena ustanoveni § 97 odst. 3 a 4
se stala soucasti zakona ¢. 127/2005 Sb., o elektronickych komunikacich, na zdklad¢ zdkona
¢.247/2008 Sb., kterym se méni zdkon ¢. 127/2005 Sb., o elektronickych komunikacich
a o zmeén¢ nekterych souvisejicich zdkonl (zakon o elektronickych komunikacich), ve znéni
pozdgjsich piedpisi. Navrh tohoto zakona ptedlozila Poslanecké snémovné vldda Ceské
republiky dne 16. 1. 2008, pficemz navrhla jeho projedndvani tak, aby s nim Poslanecka
snémovna mohla vyslovit souhlas jiz v 1. cteni. Poslancim byl navrh rozeslan dne
18. 1. 2008 jako snémovni tisk €. 398/0 — Novela zdkona o elektronickych komunikacich -
EU. V1. cteni, které probehlo dne 30.1.2008 na 27. schiizi, Poslanecka snémovna
nesouhlasila s projednavanim tak, aby mohla s ndvrhem zakona vyslovit souhlas jiz v prvém
teni. Navrh zékona byl nasledné piikazan k projednani Hospodaiskému vyboru, Ustavné
pravnimu vyboru a Vyboru pro bezpecnost (usneseni ¢. 593). PrisluSné vybory jej projednaly
a jejich usneseni s pozménovacimi navrhy byla poslancim dorucena jako tisky ¢. 398/1,
398/2 a 398/3. Pouze pozménovaci navrhy Vyboru pro bezpe€nost se tykaly i napadeného
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ust. § 97 odst. 3 (tieti a paté vety). Na 28. schlizi Poslanecké snémovny se ve dnech
20.3.2008 a 25.3.2008 konalo 2. ¢teni, ndvrh zdkona proSel obecnou a podrobnou
rozpravou, v jejimz prib¢hu byly k napadenym ustanovenim (§ 97 odst. 3 tfeti a pata véta
a § 97 odst. 4) podany pozménovaci ndvrhy i ze strany jednotlivych poslancti (pozménovaci
navrhy Z. Bebarové-Rujbrové, K. Jacques a J. Klase). Podané pozménovaci navrhy byly
zpracovany jako tisk 398/4, ktery byl poslanciim rozeslan dne 25. 3. 2008. 3. ¢teni probé&hlo
dne 23.4.2008 na 30. schlizi Poslanecké snémovny. Navrhované pozménovaci navrhy
k napadenym ustanovenim § 97 odst. 3 a 4 pfijaty nebyly. Navrh zakona byl ve znéni dalSich
schvalenych pozménovacich navrhii pfijat (usneseni ¢. 736) poté, co s nim Poslanecka
snémovna vyslovila souhlas, kdy zpfitomnych 176 poslancti a poslankyil pro navrh
hlasovalo 89, proti 21, zdrzelo se 66 (hlasovani ¢. 44).

19. Ptedmétny navrh zdkona byl Senatu Poslaneckou snémovnou postoupen dne
19. 5. 2008. Organizaéni vybor Senatu jej jako senatni tisk ¢. 247 urcil k projednani Vyboru
pro hospodaistvi, zeméd¢lstvi a dopravu. Kromé toho navrh zdkona projednala i Stala
komise Senatu pro sdélovaci prostiedky. Vybor na svém zasedani dne 28.5.2008 pfijal
usneseni €. 270, ve kterém doporucil Senatu navrh zdkona schvalit. Rovnéz Stala komise
Senatu pro sdélovaci prosttedky doporucila Senatu navrh zakona schvalit (usneseni €. 22 ze
dne 4. 6. 2008). Senat navrh zdkona projednal dne 5. 6. 2008 na své 14. schtzi (6. funkéni
obdobi) a pfijal knavrhu usneseni ¢. 402, kterym schvalil navrh zdkona ve znéni
postoupeném mu Poslaneckou snémovnou. Pro usneseni hlasovalo 38 senatorek a senatori
z 52 ptitomnych, proti 2, zdrzelo se 12 (hlasovani ¢. 29).

20. Zékon byl dorucen prezidentu republiky k podepsani dne 11. 6. 2008, ktery jej dne
25.6.2008 podepsal. Schvaleny zakon byl poté dne 30.6.2008 doru¢en k podpisu
premiérovi. Zakon byl vyhlaSen dne 4.7.2008 ve Sbirce zdkonli v ¢astce 78 pod
¢. 247/2008 Sb. s ucinnosti od 1. 9. 2008.

21. Napadena vyhlaska ¢. 485/2005 Sb., o rozsahu provoznich a lokaliza¢nich udaju,
dobé jejich uchovavani a formé a zplsobu jejich pfedavani organim opravnénym k jejich
vyuzivani, byla vydana Ministerstvem informatiky Ceské republiky. Pravomoc ministerstev
vydavat pravni predpisy k provedeni zikona je zalozena &l. 79 odst. 3 Ustavy Ceské
republiky. Materidln¢ je vSak podminéna existenci vyslovného zdkonného zmocnéni a jeho
mezemi. V daném piipad€ je timto zmocnénim pravé napadené ustanoveni § 97 odst. 4
zakona ¢.127/2005 Sb., o elektronickych komunikacich. Vyhlaska byla podepsana
ministryni pro informatiku a fddné publikovéana v ¢astce 169 pod €. 485/2005 Sbirky zékoni
s u¢innosti dnem jejiho vyhlaseni, tj. 15. 12. 2005.

22. Ustavni soud konstatuje, Ze jak zdkon ¢&. 247/2008 Sb., kterym byla do zikona
¢. 127/2005 Sb., o elektronickych komunikacich, vloZena napadena ustanoveni, tak napadena
vyhlaska ¢. 485/2005 Sb., byly piijaty Ustavou predvidanym zptisobem.

V.
Dikce napadenych ustanoveni zakona a napadené vyhlasky

23. Napadend ustanoveni § 97 odst. 3 a 4 =zikona ¢. 127/2005 Sb.,
o elektronickych komunikacich a o zméné nékterych souvisejicich zékond (zakon
o elektronickych komunikacich), ve znéni pozd¢jsich predpisii, znéji:
§ 97
S
(3) Pravnicka nebo fyzicka osoba zajistujici verejnou komunikacni sit’ nebo poskytujici verejné
dostupnou sluzbu elektronickych komunikaci je povinna uchovavat provozni a lokalizacni udaje,
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které jsou vytvdreny nebo zpracovdvany pri zajistovani jejich verejnych komunikacnich siti a pri
poskytovavani  jejich verejné  dostupnych  sluzeb  elektronickych komunikact®”).  Provozni
a lokalizacni udaje tykajici se neiispésnych pokusii o volani je prdavnickd nebo fyzickd osoba
zajistujici verejnou komunikacni sit' nebo poskytujici verejné dostupnou sluzbu elektronickych
komunikaci povinna uchovavat pouze tehdy, jsou-li tyto udaje vytvareny nebo zpracovavany
a zaroven uchovdavany nebo zaznamendvany. Pravnicka nebo fyzickda osoba, kterda provozni
a lokalizacni udaje podle véty prvni a druhé uchovaiva, je na pozadani povinna je bezodkladné
poskytnout organiim opravnénym k jejich vyzadani podle zvlastniho pravniho predpisu. Soucasné je
tato osoba povinna zajistit, aby s udaji podle véty prvni a druhé nebyl uchovavan obsah zprav. Doba
uchovavani téchto provoznich a lokalizacnich udajit nesmi byt kratsi nez 6 mesicu a delsi nez 12
mésicit. Po uplynuti této doby je osoba, ktera udaje podle vety prvni a druhé uchovava, povinna
Jje zlikvidovat, pokud nebyly poskytnuty organiim opravnénym k jejich vyzadani podle zviastniho
predpisu nebo tento zakon nestanovi jinak (§ 90).

(4) Rozsah provoznich a lokalizacnich udajii uchovdavanych podle odstavce 3, dobu jejich
uchovavani podle odstavce 3 a formu a zpusob jejich predavani organum opravnénym k jejich
vyuzivani a dobu uchovavani a zpusob likvidace udaju, které byly poskytnuty orgdaniim opravnénym
k jejich vyzadani podle zviastniho pravniho predpisu, stanovi provadeci pravni predpis.

70) Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. brezna 2006 o uchovavdni iidaji vytviienych nebo

zpracovavanych v souvislosti s poskytovanim verejné dostupnych sluzeb elektronickych komunikaci nebo verejnych
komunikacnich siti a o zmeéné smérnice 2002/58/ES.

24. Napadena vyhlaska ¢. 485/2005 Sb., o rozsahu provoznich a lokaliza¢nich udaju,
dobé jejich uchovavani a formé a zplisobu jejich pfedavani orgdnim opravnénym k jejich
vyuzivani, zni:

485/2005 Sb.
VYHLASKA
ze dne 7. prosince 2005

o rozsahu provoznich a lokalizacnich vudajii, dobé jejich uchovdvani a formé a zpusobu jejich
Predavdni orgdaniim oprdavnénym k jejich vyuZivani

Ministerstvo informatiky ve spolupraci s Ministerstvem vnitra stanovi podle § 150 odst. 3 zdkona
¢ 127/2005 Sb., o elektronickych komunikacich a o zméné nekterych souvisejicich zdkonii (zdkon
o elektronickych komunikacich), ve znéni zakona ¢. 290/2005 Sb. a zdkona ¢. 361/2005 Sb., (dale jen
"zakon") k provedeni § 97 odst. 3 zdakona:

§1
Pro ucely této vyhlasky se rozumi
a) stanici BTS zakladnova stanice verejné mobilni telefonni site,

b) stanici StartBTS zakladnova stanice verejné mobilni telefonni site, do které je ucastnik alokovan pri
zahdjeni komunikace,

¢) stanici StopBTS zakladnova stanice verejné mobilni telefonni sité, do které je ucastnik alokovan pri
ukonceni komunikace,

d) cislem IMEI mezindrodni identifikdator mobilniho telefonniho pristroje,

e) ¢islem MSISDN ucastnické cislo ve verejné mobilni telefonni siti,

f) cislem IMSI mezinarodni identifikator ucastnika verejné mobilni telefonni sité,

g) destinaci urcent sité zahranicniho operatora,

h) identifikatorem URI jednotny identifikator zdroje,

i) kddem pravnické nebo fyzické osoby zajistujici verejnou komunikacni sit’ nebo poskytujici verejné

dostupnou sluzbu elektronickych komunikaci se rozumi poradové Ccislo osvedceni v evidenci
podnikatelit podle § 14 zakona.
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§2
Rozsah uchovdvani provoznich a lokalizacnich udajii
(1) Pravnicka nebo fyzickd osoba zajistujici verejnou komunikacni sit nebo poskytujici verejné
dostupnou sluzbu elektronickych komunikaci (dale jen "provozovatel”) poskytuje organu opravnénému
k jejich vyzadani (ddle jen "oprdavneny organ”) touto vyhlaskou vymezené provozni a lokalizacni udaje
(dale jen "udaje").

(2) U siti elektronickych komunikaci s prepojovanim okruhii a pevnym pripojenim se uchovavaji

a) udaje o uskutecnéné komunikaci s uvedenim typu komunikace, telefonniho cisla ucastnika volajiciho
a volaného nebo identifikatoru telefonni karty pro pouziti ve verejném telefonnim automatu, data
a casu zahdjeni komunikace, délky komunikace, pripadné stavu komunikace,

b) udaje o vsech verejnych telefonnich automatech s uvedenim jejich telefonniho cisla, evidencniho
cisla, geografické souradnice a slovniho popisu umistént.

(3) U verejnych mobilnich telefonnich siti elektronickych komunikaci se uchovavaji

a) udaje o uskutecnéné komunikaci s uvedenim typu komunikace, telefonniho cisla ucastnika volajiciho
a volaného, data a casu zahdjeni komunikace, délky komunikace, cisla IMEI, cisla stanice StartBTS,
popripade cisla stanice StopBTS, destinace a doplnkové informace,

b) udaje o vzajemnych vazbach mezi cisly MSISDN a cisly IMEI spolecné pouzitymi v siti, identifikace
stanice BTS a cisla IMEI, které zprostredkovaly volani bez SIM karty na cislo tisnového volani "112",
IP adresy terminalii, kterymi bylo zprostredkovano odesilani zprav SMS siti Internet, datum a cas
dobijeni kreditu u predplacenych sluzeb, cisla dobijecich kuponii k urcitému telefonnimu cislu
ucastnika, telefonni cislo ucastnika k urcitému dobijecimu kuponu,

¢) udaje o vSech stanicich BTS s uvedenim jejich cisla, geografické souradnice, azimutu smeérovani
antén a slovniho popisu umisteni stanice BTS.

(4) U siti elektronickych komunikaci s prepojovanim paketii se uchovavaji udaje o uskutecnené
komunikaci

a) u sluzeb pristupu k siti s uvedenim typu pripojeni, identifikatoru uzivatelského uctu, identifikatoru
zarizeni uzivatele sluzby, data a casu zahdjeni pripojeni, data a c¢asu ukonceni pripojeni, zajmovych
identifikatori (napriklad IP adresa, cislo portu), statusu udalosti (napriklad uspéch, neuspech, radné
nebo mimoradné ukonceni pripojeni), mnozstvi prenesenych dat (v prichozim/v odchozim sméru),

b) u sluzeb pristupu ke schrankam elektronické posty s uvedenim identifikatoru zajmového
uzivatelského zarizeni, uzivatelského uctu, identifikatoru zpravy na postovnim serveru, data a casu
zahdjeni komunikace, adresy elektronické posty odesilatele, adres elektronické posty prijemcii,
identifikatoru protokolu elektronické posty, mnozstvi pienesenych dat, informace o pouziti zabezpecené
komunikace,

¢) u sluzeb prenosu zprav elektronické posty s uvedenim identifikatoru zdjmového uzivatelského
zarizeni, identifikatoru serveru elektronické posty, data a casu zahdjeni komunikace, adresy
elektronické posty odesilatele, adres elektronicke posty prijemcii, identifikatoru protokolu elektronickeé
posty, mnozstvi prenesenych dat, informace o pouZziti zabezpecené komunikace,

d) u serverovych sluzeb s uvedenim identifikatoru zdajmového uzivatelského zarizeni, identifikatoru
uzivatelského uctu, data a casu pozadavku na sluzbu, veskerych identifikatori serveru (zejména IP
adresa, uplné doménové jméno FQDN), pozadovanych identifikatori URI nebo typu sluzby,
dodatecnych parametrii identifikatori URI nebo sluzby, pouzité sluzby, mnozstvi prenesenych dat,
metody a statusu pozadavku na sluzbu,

e) u dalsich sluzeb elektronickych komunikaci (zejména u sluzeb typu chat, usenet, instant messaging
a IP telefonie) s uvedenim veSkerych identifikatori komunikujicich stran, transportniho protokolu,
data a casu zahdjeni komunikace, data a casu ukonceni komunikace, pouzité sluzby, mnozstvi
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prenesenych dat.
$3
Zpusob preddvani udajii
(1) O poskytnuti uchovavanych udajii opravnény orgdn zada provozovatele prostiednictvim svého
urceného kontaktniho pracovisté. Provozovatel vyzadané udaje bezodkladné predava prostrednictvim
svého urceného kontaktniho pracovisté. Udaje podle § 2 odst. 3 pism. c¢) se predavaji souhrnné
pravidelné jednou mésicné v aktualnim stavu k datu predani.

(2) Komunikace mezi kontaktnimi pracovisti provozovatele a opravneného organu probiha prednostné
zpiisobem umoziujicim dalkovy pristup. Zadosti i iidaje se predavaji prednostné v elektronické podobé
datovych souborii. Pri komunikaci kontaktnich pracovist se pouziva jen obecné dostupnych technologii
a komunikacnich protokolu tak, aby Feseni nebylo vazano na urcitého vyrobce ¢i dodavatele.

(3) Nelze-li pouzit pro komunikaci zpiisob umoznujici dalkovy pristup nebo bylo-li by pouziti takového
zpiisobu neucelné, Ize predat zadost nebo vyzadané udaje v listinné podobé nebo v podobé datovych
souborii na prenosném médiu.

(4) K prokadzani autenticnosti Zadosti a predavanych udajii se pouzije

a) zaruceny elektronicky podpis zaloZeny na kvalifikovaném certifikatu vydaném akreditovanym
poskytovatelem certifikacnich sluzeb'); k vytvdreni podpisu a jeho ovéFeni se pouzije formdt
kryptografického standardu s verejnym klicem PKCS#7,

b) privodni dopis v listinné podobé obsahujici cislo jednaci nebo poradové cislo zZadosti, nazev
souboru, datum, cas a zpusob predani a pripadné i kontrolni soucet nebo standardni hash souboru
(napriklad SHA-1) a podpis opravnéné osoby,

¢) dopis v listinné podobé obsahujici cislo jednaci a podpis opravnéné osoby, nebo

d) v pripadeé zadosti nebo udaji jiz predanych v elektronické podobé za urcité obdobi, zpravidla
jednoho tydne, u nichz nebyl pouzit jiny zpiisob prokazani autenticnosti, dopis v listinné podobé
obsahujici ¢islo jednaci a podpis opravnené osoby, ktery se zasila dodatecné.

(5) Udaje o komunikaci uskutecnéné pod urcitym identifikatorem za urcité casové obdobi
provozovatel predava opravnénéemu organu jako

a) vypis komunikace z pevné linky, jde-li o uidaje podle § 2 odst. 2 pism. a),

b) vypis mobilni komunikace, jde-li o uidaje podle § 2 odst. 3 pism. a),
¢) vypis datové komunikace, jde-li o uidaje podle § 2 odst. 4.

(6) Vypisy podle odstavce 5 se opravnénému organu predavaji ve strukturovaném textovém souboru,
prednostné s kodovanim podle znakové sady CP-1250, UTF-8 nebo ISO 8859-2. Soubory
se zpracovavaji samostatne ke kazdému jednotlivemu telefonnimu cislu nebo jinému identifikatoru
uvedenému v zadosti. Nazvy predavanych soubori maji strukturu podle jmenné konvence uvedené
v priloze.

(7) Soubor se uvozuje jednotnou hlavickou a ma pevnou strukturu stanovenou pro dany druh sité nebo
sluzby nebo typu pozadavku. Jednotlivé radky se v souboru radi chronologicky, pokud v Zadosti neni
uveden jiny parametr razeni. Vypis podle odstavce 5 je ukoncen na poslednim radku slovem "Konec".

(8) Na radku se jednotlive udaje oddeluji strednikem (kod 0059 znakoveé sady) nebo tabulatorem (kéd
0009 znakoveé sady), posledni iidaj se ukoncuje znakem CRLF (kod 0013 a 0010 znakové sady). Pokud
néktery z udajii neni poZadovan nebo prokazatelné neni z pouzité technologie zjistitelny, jeho misto
ve strukture se ponechd prdzdné.

(9) U udajui sestavajicich z vice hodnot se jednotlivé hodnoty oddéluji znakem ,,|* (kod 0166 znakové
sady). Pokud je soucasti predavanych udajii znak shodny s nékterym z vyse uvedenych oddélovacii
nebo znak ,\* (kod 0092 znakové sady), predradi se pred néj znak ,\* (napriklad ,,\;“, ,,\CR\LF*,

1.

10



P1. US 24/10

(10) V odiivodnenych pripadech a se souhlasem oprdavnéného organu a provozovatele je mozné pouzit
Jformat, strukturu a nazev souboru odlisné od jejich vymezeni v odstavcich 6 az 9.

54
Doba uchovdvani udajii
(1) Udaje se uchovavaji po dobu 6 mésicii, neni-li v odstavci 2 stanoveno jinak.

(2) Udaje uvedené v ¢dsti 3 bodech 3.3.4.5 a 3.3.4.6 pFilohy se uchovdvaji po dobu 3 mésicil.

$S
Utinnost
Tato vyhlaska nabyva ucinnosti dnem jejiho vyhlaseni, s vyjimkou ustanoveni § 4 odst. 2 a casti 3
prilohy, kterd nabyvaji ucinnosti dnem 1. prosince 2006.

Ministryne:
Ing. Bérovd v. r.

!) § 11 zdkona ¢& 227/2000 Sb., o elektronickém podpisu, ve znéni pozdéjsich predpisii

VI.
Predbézna otazka

25. Pfedné Ustavni soud musel zvazit navrh piedlozeny navrhovateli, aby piedlozil
Evropskému soudnimu dvoru v souladu s €¢l. 234 Smlouvy o ES ptedbéZnou otazku stran
(ne)platnosti Smérnice o data retention, nebot’ existuje vyznamné riziko, Ze samotna
Smérnice o data retention, jeZ byla napadenymi ustanovenimi a napadenou vyhlaskou
transponovana do Ceského pravniho tadu, je vrozporu spravem ES. V této souvislosti
Ustavni soud zdtirazituje, Ze i po pfistoupeni Ceské republiky k EU (od 1. 5. 2004) ziistavaji
referenénim ramcem piezkumu Ustavniho soudu normy ustavniho poiadku Ceské republiky,
nebot’ tikolem Ustavniho soudu je ochrana ustavnosti (¢l. 83 Ustavy Ceské republiky),
a to v obou jejich aspektech, tj. jak ochrana objektivniho ustavniho prava, tak subjektivnich,
tj. zakladnich prav. Komunitérni pravo neni soucasti tistavniho pofadku, a proto neni Ustavni
soud piisluiny k tomu, aby toto pravo vykladal. Piesto Ustavni soud nemize zcela piehlizet
dopad komunitarniho prava na tvorbu, aplikaci a interpretaci vnitrostatniho préva,
atovoblasti pravni upravy, jejiz vznik, plisobeni a ucel je bezprostiedné navazan
na komunitarni pravo. [srov. k tomu nalezy Ustavniho soudu sp. zn. Pl. US 50/04 ze dne
8.3.2006 (N 50/40 SbNU 443; 154/2006 Sb.), sp. zn. PI. US 36/05 ze dne 16. 1.2007
(N 8/44 SbNU 83; 57/2007 Sb.) ¢&i sp. zn. II. US 1009/08 ze dne 8. 1.2009 (N 6/52 SbNU
57)]. Obsah samotné Smérnice o data retenion viak ponechava Ceské republice dostate¢ny
prostor pro jeji Ustavné konformni transpozici do domdciho pravniho tadu, kdyz jeji
jednotliva ustanoveni v podstaté pouze vymezuji povinnost data uchovavat. Pii transpozici
je tieba dodrzet cel, ktery Smérnice stanovi, avSak pfi zdkonné a podzakonné konkrétni
uprave ukladani udaja a nakladani s nimi, véetné opatfeni branicich jejich zneuziti, je tfeba
dodrzet ustavni standard, ktery vyplyva z ¢eského ustavniho potadku tak, jak je interpretovan
¢eskym Ustavnim soudem. To proto, Ze konkrétni podoba transpozice — tj. napadena zakonna
a podzakonnd ustanoveni - je projevem ville ¢eského zdkonodarce, jez pii dodrzeni tcelu
Smérnice mohla co do vybéru prostfedki variovat, avSak zaroven byl pii tomto vybéru
zékonodarce vazan ustavnim poradkem.
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VIL
Referencni hlediska pro posouzeni navrhu

VII. A) Pravo na respekt k soukromému zivotu a pravo na informacni sebeurceni

26.V ¢l 1 odst. 1 Ustavy Ceské republiky je obsaZen normativni princip
demokratického pravniho statu. Zakladnim atributem tustavniho konceptu pravniho statu
a podminkou jeho fungovani je respekt k zdkladnim pravim a svobodam jednotlivce, ktery
je, jako atribut zvoleného ustavniho konceptu pravniho stitu, v citovaném ustavnim
ustanoveni vyslovné vyjadien. Toto ustavni ustanoveni je bazi materidln€ chapané pravni
statnosti, kterou charakterizuje respekt vefejné moci ke svobodné (autonomni) sféfe
jednotlivce vymezené zakladnimi pravy a svobodami a do této sféry vetejnd moc zasadné
nezasahuje, resp. zasahuje pouze v pfipadech, které jsou odiivodnény kolizi s jinymi
zakladnimi pravy, resp. ustavné aprobovanym a zdkonem jednozna¢né definovanym
vefejnym zdjmem a za predpokladu, ze je zdkonem piedvidany zdsah proporciondlni jak
s ohledem na cile, jichz ma byt dosazeno, tak s ohledem na miru kraceni omezovaného
zakladniho prava ¢i svobody.

27. Koncept soukromi byva nejcastéji spojovan se zapadni kulturou a jesté piesnéji
s anglo-americkou kulturni pfedstavou zasazenou do politické filosofie liberalismu. Jde
o koncept, ktery zjevné neni obecné zcela sdileny jak v akcentu na vyznam soukromi, tak
v rozsahu toho, co ma byt soukromim chranéno. V riznych kulturach panuji rizné predstavy
o tom, k jak rozsdhlému soukromi jsou jednotlivé osoby opravnény a v jakych kontextech.
Avsak jiz v roce 1928 pise soudce Brandeis v nasledné hojné citovaném disentu (k piipadu
Olmstead v. U.S. 438, 478, 1928) nasledujici hodnoceni soukromi: ,,Tviirci nasi Ustavy
na sebe vzali odpovédnost vytvorit priznivé podminky pro usilovani o Stésti (...) Priznali
ze vSech a zaroven i pravo, které je nejvzacnéjsi civilizovanému lidstvu.* A tak se z explicitné
ustavné nezminéného prava na soukromi postupem doby stal zakladni strukturdlni element
U.S. ustavy, ktery zajistuje autonomii jednotlivce, byt o jeho uplatnéni je stale a opakované
svadéna uvniti U.S. Supreme Court bitva.

28. Pozadavek respektu ke svébytnému uspotadani Zivota se stal, vedle pozadavku
na respekt k vlastnimu zivotu, fyzické, psychické a duchovni integrité¢, osobni svobod¢
a k vlastnictvi, centralnim lidskopravnim ndrokem na autonomii jednotlivce, jez ma
formativni vyznam pro evropské vnitrostatni katalogy lidskych (zakladnich) prav, jakoz
ipro jejich pozdéjsi regiondlni a univerzdlni panddny. Ani v evropskych plvodnich
vnitrostatnich katalozich zakladnich prav vSak nebylo pravo na soukromi ¢i soukromy Zivot
jako takové explicitné zmiflovano, coz dokladaji texty narodnich ustav jesté ze 40. a 50. let
minulého stoleti (napf. ustavy SRN, o Rakousku nemluvé, tustava Dénska, Finska,
samoziejme¢ 1 Francie, jakoz i Irska, ale také Itdlie a dalSich statd). Pozadavky respektu
k soukromi a jeho ochrana jsou totiZ Gizce navazany na rozvoj technickych a technologickych
moznosti, které samoziejmé zvySuji i svobodu ohrozujici potencial statu.

29. Jak Ustavni soud uvedl v nalezu sp. zn. II. US 2048/09 ze dne 2. 11.2009
(dostupny v el. databazi rozhodnuti http://nalus.usoud.cz): ,,zcela zvlastni respekt a ochranu
poziva v liberdlnich demokratickych statech zdakladni pravo na neruseny soukromy zivot
osoby (¢l. 10 odst. 2 Listiny).” Primarni funkci prava na respekt k soukromému Zzivotu
je zajistit prostor pro rozvoj a seberealizaci individudlni osobnosti. Vedle tradi¢niho
vymezeni soukromi v jeho prostorové dimenzi (ochrana obydli v §irSim slova smyslu)
a v souvislosti s autonomni existenci a vefejnou moci nerusenou tvorbou socialnich vztahti
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(v manzelstvi, v rodin€, ve spolecnosti), prdvo na respekt k soukromému zivotu zahrnuje
i garanci sebeurceni ve smyslu z4dsadniho rozhodovéni jednotlivce o sobé samém. Jinymi
slovy, pravo na soukromi garantuje rovnéz pravo jednotlivce rozhodnout podle vlastniho
uvazeni zda, popf. v jakém rozsahu, jakym zpiisobem a za jakych okolnosti maji byt
skutecnosti a informace z jeho osobniho soukromi zpfistupnény jinym subjektim. Jde
o aspekt prava na soukromi v podob¢ prava na informacni sebeurceni, vyslovné garantovany
&l. 10 odst. 3 Listiny [srov. nalezy Ustavniho soudu sp. zn. IV. US 23/05 ze dne 17. 7. 2007
(N 111/46 SbNU 41) nebo sp. zn. I. US 705/06 ze dne 1. 12. 2008 (N 207/51 SbNU 577),
anebo rozhodnuti Spolkového ustavniho soudu SRN ze dne 15. 12. 1983, BVerfGE 65, 1
(Volkszdhlungsurteil) ¢i ze dne 4. 4. 2006, BVertfGE 115, 320 (Rasterfahndungurteil II)].

30. V citovaném rozhodnuti BVerfGE 65, 1, némecky Spolkovy ustavni soud pfi
posouzeni uUstavnosti zdkonné Upravy procesu sbéru a uchovavani dat za ucelem séitani lidu
(Volkszdhlung) mimo jiné konstatoval, ze v moderni spolecnosti, charakterizované
i obrovskym nartstem informaci a dat, musi byt ochrana jednotlivce pfed neomezenym
sbérem, uchovavanim, uzitim a zvefejiiovanim dat o jeji/jeho osob¢ a soukromi poskytovana
vramci obecnéj$iho, ustavné garantovaného prava jednotlivce na soukromi. Pokud
jednotlivei nebude garantovdna moznost hlidat a kontrolovat obsah i rozsah osobnich dat
a informaci jim poskytnutych, jez maji byt zvefejnény, uchovany ¢i pouzity k jinym nez
puvodnim tucelim; nebude-li mit moznost rozpoznat a zhodnotit divéryhodnost svého
potencidlniho komunika¢niho partnera a ptipadné tomu uzpiisobit i své jednani, pak nutné
dochazi k omezeni az potlacovani jeho prav a svobod a nelze tak jiz nadale hovofit
o svobodné a demokratické spolec¢nosti. Pravo na informacéni sebeurCeni (informationelle
Selbstbestimmung) je tak nezbytnou podminkou nejen pro svobodny rozvoj a seberealizaci
jednotlivce ve spoleCnosti, nybrz 1 pro ustaveni svobodného a demokratického
komunikaéniho tadu. Zjednodusené feceno, v podminkéach vSevédouciho a vSudyptitomného
statu a vefejné moci se svoboda projevu, pravo na soukromi a pravo svobodné volby chovani
a konani stavaji prakticky neexistujicimi a iluzornimi.

31. V Listin€ neni pravo na respekt k soukromému Zzivotu garantovano v jednom
viezahrnujicim &lanku (jako je tomu v ptipadu &l. 8 Umluvy). Naopak, ochrana soukromé
sféry jednotlivce je v Listin€ rozlozena a dopliiovana dalSimi aspekty prava na soukromi,
deklarovanymi na riznych mistech Listiny (napft. ¢l. 7 odst. 1, ¢I. 10, ¢1. 12 a ¢l. 13 Listiny).
Stejné€ tak i1 samotné pravo na informacni sebeurCeni lze dovodit z ¢l. 10 odst. 3 Listiny,
garantujiciho jednotlivei prdvo na ochranu pied neopravnénym shromazd’ovanim,
zvetejiilovanim a nebo jinym zneuzivanim udaji o své osobé, a to ve spojeni s €l. 13 Listiny,
chranicim listovni tajemstvi a tajemstvi pfepravovanych zprav, at jiz uchovavanych
v soukromi, nebo zasilanych poStou, poddvanych telefonem, telegrafem nebo jinym
podobnym zafizenim anebo jinym zptisobem. Nicméné onu ,,roztfisténost pravni Upravy
aspektii soukromé sféry jednotlivce nelze ptecenovat a v Listiné uvedeny vycet toho, co je
tteba podradit pod ,,destnik* prava na soukromi ¢i na soukromy zivot nelze povazovat
za vycerpavajici a kone¢ny. Pii vykladu jednotlivych zdkladnich prav, kterd jsou zachycenim
prava na soukromi v jeho riznych dimenzich tak, jak je uvadi Listina, je nezbytné
respektovat ucel obecné chapaného a dynamicky se vyvijejicitho prava na soukromi jako
takového, resp. je tfeba uvazovat o pravu na soukromy zivot v jeho dobové celistvosti. Proto
1 pravo na informacni sebeurceni garantované ¢l. 10 odst. 3 a ¢l. 13 Listiny je tieba
interpretovat zejména ve spojitosti s pravy garantovanymi ¢l. 7, ¢l. 8, ¢l. 10 a ¢l. 12 Listiny.
Svou povahou i vyznamem tak pravo na informac¢ni sebeurceni spadd mezi zakladni lidska
prava a svobody, nebot’ spolu se svobodou osobni, svobodou v prostorové dimenzi
(domovni), svobodou komunikacni a zajisté¢ 1 dalSimi Ustavné garantovanymi zakladnimi
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pravy, dotvari osobnostni sféru jedince, jehoz individudlni integritu, jako zcela nezbytnou
podminku dustojné existence jedince a rozvoje lidského zivota viibec, je nutno respektovat
a disledné chranit; zcela pravem je proto respekt a ochrana této sféry garantovana tistavnim
poradkem, nebot’ - posuzovano jen z ponckud jin¢ho uhlu - jde o vyraz tcty k praviim
a svobodam ¢lovéka a obéana (¢l. 1 Ustavy CR).

32. Z ustalené judikatury Ustavniho soudu, zejména ve vztahu k problematice
odposlechu telefonnich hovorti, zfeteln¢ vyplyva, ze ochrana prava na respekt k soukromému
zivotu v podob¢ préva na informacni sebeurceni ve smyslu ¢l. 10 odst. 3 a¢l. 13 Listiny
se vztahuje nejen k vlastnimu obsahu zprav podavanych telefonem, ale 1 k Udajim
o volanych dislech, datu a ¢ase hovoru, dobé jeho trvani, v pifipadé¢ mobilni telefonie
o zékladovych stanicich zajist'ujicich hovor [srov. napt. nalez sp. zn. II. US 502/2000 ze dne
22. 1. 2001 (N 11/21 SbNU 83) — ,,Soukromi kazdého cloveka je hodno zasadni (ustavni)
ochrany nejen ve vztahu k vlastnimu obsahu poddavanych zprav, ale i ve vztahu k vyse
uvedenym udajim. Lze tedy konstatovat, Ze ¢l. 13 Listiny zaklada i ochranu tajemstvi
volanych cisel a dalsich souvisejicich udajii, jako je datum a cas hovoru, doba jeho trvani,
v pripadé volani mobilnim telefonem i oznaceni zdkladovych stanic zajistujicich hovor. (...)
tyto udaje jsou nedilnou soucasti komunikace uskutecnéné prostrednictvim telefonu.
&i obdobné& nalezy sp. zn. IV. US 78/01 ze dne 27. 8.2001 (N 123/23 SbNU 197), sp. zn.
1. US 191/05 ze dne 13.9.2006 (N 161/42 SbNU 327) &i sp. zn. II. US 789/06 ze dne
27.9.2007 (N 150/46 SbNU 489)].

33. Ustavni soud v citovanych nalezech vychazel i zjudikatury ESLP [zejména
rozhodnuti ve véci Malone proti UK (no. 8691/79 ze dne 2. 8. 1984)], ktery z ¢l. 8 Umluvy,
garantujiciho pravo na respekt k soukromému a rodinnému zivotu, jakoz i k obydli
a ke korespondenci, dovodil i pravo na informacéni sebeurceni, kdyZz nékolikrat zdtraznil,
ze sbér a uchovavani udaja tykajicich se soukromého Zivota jednotlivce spadaji pod rozsah
¢l. 8 Umluvy, nebot’ vyraz "soukromy Zivot" nesmi byt interpretovan restriktivng. Tato fazeta
prava na soukromi tak konzumuje ipravo na ochranu pied sledovanim, hlidanim
a prondsledovanim ze strany vefejné moci, atoi ve vefejném prostoru ¢i na vefejné
pristupnych mistech. Navic zadny zasadni diivod neumoziuje vyloucit z pojmu soukromého
zivota aktivity profesni, obchodni ¢i socidlni [srov.rozhodnuti ve véci Niemietz proti
Nemecku (no. 13710/88) ze dne 16. 12. 1992]. Jak uvedl ESLP, tato extenzivni interpretace
pojmu ,soukromy Zivot* je ve shodé s Umluvou o ochrané osob se zietelem
na automatizované zpracovani osobnich idaji (vypracovanou Radou Evropy k 28. 1. 1981,
v Ceské republice v platnosti od 1. 11. 2001, publ. pod & 115/2001 Sb. m. s.), jejimz cilem
je "zarucit na vuzemi kazdé smluvni strany kazdé fyzické osobé (...) respektovani jejich prav
a zakladnich svobod, a zejména jejiho prdava na soukromy Zivot, v souvislosti
s automatizovanym zpracovanim udaji osobniho charakteru, které se ji tykaji (¢l. 1), pricemz
ty jsou definovany jako jakékoliv informace tykajici se identifikované nebo identifikovatelné
fyzické osoby" (¢1. 2).“ [srov. rozhodnuti ve véci Amman proti Svycarsku (no. 27798/95)
ze dne 16. 2. 2000 a tam citovand judikatura].

34. ESLP ve své judikatuie k pravu na respekt k soukromému Zivotu dle ¢l. 8 Umluvy
oznacil za zasahy do soukromi jednotlivel mimo jiné i zasahy v podob¢ kontroly dat, obsahu
posty a odposlechu telefonnich hovort [srov. rozhodnuti ve véci Klass a dalsi proti Némecku
(no. 5029/71) ze dne 6.9. 1978, rozhodnuti ve véci Leander proti Svédsku (no. 9248/81)
ze dne 26.3. 1987, rozhodnuti ve véci Kruslin proti Francii (no.11801/85) ze dne
24. 4. 1990 &i rozhodnuti ve véci Kopp proti Svycarsku (no. 23224/94) ze dne 25. 3. 1998],
zjiStovani telefonnich ¢isel telefonujicich osob [srov. rozhodnuti ve véci P. G. a J. H. proti
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UK (no.44787/98) ze dne 25.9.2001], zjistovani udaji o telefonnim spojeni (srov.
cit. rozhodnuti ve véci Amman proti Svycarsku) nebo uchovavani idaji o DNA jednotlivei
v databazich obvinénych [srov. rozhodnuti ve véci S. a Marper proti UK (no. 30562/04
a 30566/04) ze dne 4. 12. 2008]. V rozhodnuti ve véci Rotaru proti Rumunsku (no. 28341/95)
ze dne 4. 5. 2000 ESLP dovodil z prava na soukromy Zivot projevujiciho se v podob¢ prava
na informaéni sebeurCeni i pozitivni povinnost statu, zlikvidovat data, kterd o osob€ z jeji
soukromé sféry stat shromazdil a zpracoval.

35. Obdobny pfistup zastava i judikatura zahrani¢nich tstavnich soudt. Napt. zminény
Spolkovy ustavni soud SRN prostiednictvim prava na informacni sebeurCeni garantuje
ochranu nejen obsahu preddvanych informaci, ale chrani i vnéjSi okolnosti, za nichz
se uskutecnuji — tj. misto, €as, ucastniky, druh a zpiisob komunikace, nebot’ znalost okolnosti
uskute¢néné komunikace miize ve spojeni s dalSimi udaji sama o sobé& indikovat samotny
obsah komunikace a za pomoci zkoumdéni téchto udaji a jejich analyzy lze zhotovit
individudlni profily ucastnikti dané komunikace. (srov. k tomu napf. rozhodnuti ze dne
27.7.2005, BVerfGE 113, 348 (Vorbeugende Telekommunikationsiiberwachung) ¢i ze dne
27.2.2008, BVerfGE 120, 274 (Grundrecht auf Computerschutz).

VII. B) Pripustnost zasahu do prava na informacni sebeurceni

36. Za primdrni cil pravni regulace plosSného a preventivniho sbéru a uchovévani
provoznich a lokaliza¢nich daji o elektronické komunikaci byvd obecné oznaCovana
ochrana pted bezpecnostnimi hrozbami a potieba zajisténi dostupnosti téchto tidajl pro ucely
predchazeni, odhalovani, vySetfovani a stihani zavaznych trestnych ¢inli ze strany vetejné
moci. Jak jiz Ustavni soud v minulosti n&kolikrat zdiraznil, stihani trestnych ¢&ini
a spravedlivé potrestani jejich pachatell je Gstavné aprobovatelnym vetfejnym zajmem, jehoz
prav a svobod fyzickymi a pravnickymi osobami na stat. Umoznuje-li trestni pravo realizaci
vetejného z4jmu na stihani trestné ¢innosti pomoci robustnich nastrojii, jejichz uziti ma
za nasledek vazné omezeni osobni integrity a zadkladnich prav a svobod jednotlivce, pak pfi
jejich aplikaci musi byt respektovany ustavnépravni limity. K omezeni osobni integrity
a soukromi osob (tj. k prolomeni respektu k nim) tak ze strany vefejné moci mize dojit jen
zcela vyjimecéné, je-li to v demokratické spolecnosti nezbytné, nelze-li ucelu sledovaného
vefejnym zdjmem dosahnout jinak, a je-li to akceptovatelné z pohledu zdkonné existence
adodrzeni ucinnych akonkrétnich zaruk proti libovili. Esencidlni ptedpoklady
spravedlivého procesu totiz vyzaduji, aby byl jednotlivec vybaven dostate¢nymi garancemi
a zarukami proti moznému zneuZiti pravomoci ze strany vefejné moci. Ony nezbytné zaruky
se sestavaji z odpovidajici pravni upravy a z existence u¢inné kontroly jejich dodrzovani,
kterou ptedstavuje pfedevs§im kontrola téch nejintenzivnéjSich zdsahli do zékladnich prav
asvobod jednotliveli nezavislym a nestrannym soudem, nebot je povinnosti soudd
poskytovat ochranu zakladnim pravim a svoboddm jednotlived (¢l. 4 Ustavy Ceské
republiky) [srov. ndlezy sp. zn. 1. US 631/05 ze dne 7.11.2006 (N 205/43 SbNU 289)
asp. zn. PL. US 3/09 ze dne 8. 6.2010 (219/2010 Sb., dostupny v el. databazi rozhodnuti
http://nalus.usoud.cz)].

37. Naplnéni vyse piedestienych podminek pak Ustavni soud ve své judikatufe blize
konkretizoval pfi posuzovani piipustnosti zdsahu vefejné moci do soukromi jednotlivcl
v podobé uziti odposlechd telekomunikaéniho provozu [srov. napk. cit. nalezy sp. zn. II. US
502/2000, sp. zn. IV. US 78/01, sp. zn. 1. US 191/05 & nalez sp. zn. 1. US 3038/07 ze dne
29.2.2008 (N 46/48 SbNU 549)]. Zasah do zakladniho prava jednotlivce na soukromi
v podobé prava na informacni sebeurceni ve smyslu ¢l. 10 odst. 3 a ¢l. 13 Listiny z divodu

15



P1. US 24/10

prevence a ochrany pied trestnou ¢innosti je tak mozny jen skrze imperativni zakonnou
upravu, ktera musi piedev§im odpovidat narokiim plynoucim z principu pravniho statu
a kterd napliuje pozadavky vyplyvajici ztestu proporcionality, kdy v pfipadech stietl
zakladnich prav ¢i svobod s vefejnym zajmem, resp. s jinymi zédkladnimi pravy ¢i svobodami
je tieba posuzovat ucel (cil) takového zdsahu ve vztahu k pouzitym prostfedkiim, pficemz
méfitkem pro toto posouzeni je zasada proporcionality (v SirSim smyslu). Takova pravni
uprava musi byt pfesnd a zfetelnd ve svych formulacich a dostatecné piedvidatelna,
aby potencialné dotéenym jednotliveim poskytovala dostate¢nou informaci o okolnostech
a podminkach, za kterych je vefejnd moc opravnéna k zasahu do jejich soukromi a ptipadné
tak mohli upravit své chovani tak, aby se nedostali do konfliktu s omezujici normou. Rovnéz
musi byt striktné definovany i pravomoci ud€lené pfislusSnym orgdniim, zptsob a pravidla
jejich provadéni tak, aby jednotliveim byla poskytnuta ochrana proti svévolnému
zasahovani. Posouzeni pfipustnosti daného zasahu zhlediska zéasady proporcionality
(v $ir$im smyslu) pak zahrnuje tfi kritéria. Prvnim z nich je posouzeni zpusobilosti naplnéni
ucelu (nebo také vhodnosti), pficemz je zjistovano, zda je konkrétni opatieni viibec schopno
dosédhnout zamysleného cile, jimZ je ochrana jiného zékladniho prava nebo vetejného statku.
Dale se pak jednd o posouzeni potfebnosti, v némz je zkoumdno, zda byl pfi vybéru
prostfedkil pouzit ten prostfedek, ktery je k zdkladnimu pravu nejSetrnéjsi. A konecné je
zkoumana ptfimétenost (v uz§im smyslu), tj. zda Gjma na zédkladnim pravu neni nepfiméiena
ve vazb¢é na zamySleny cil, tzn. ze opatfeni omezujici zékladni lidskd prava a svobody
nesmgéji, jde-li o kolizi zdkladniho prava ¢i svobody s vefejnym zdjmem, svymi negativnimi
disledky prevySovat pozitiva, kterd predstavuje vefejny zajem na téchto opatienich.
[srov. nalez sp. zn. P1. US 3/02 ze dne 13. 8. 2002 (N 105/27 SbNU 177; 405/2002 Sb.)].

38. Nezbytny pozadavek soudni ochrany zakladnich prav se v pfipad¢ uziti
trestnépravnich ndastroji omezujicich zakladni prava a svobody jednotlivce projevuje
zejména ve vydani soudniho piikazu a v jeho dostate¢ném odivodnéni. To musi odpovidat
jak pozadavkim zakona, tak pfedevSim ustavnim principiim, z nichz zdkonné ustanoveni
vychazi, resp. které zpétné limituji jeho interpretaci, nebot’ aplikace takového ustanoveni
pfedstavuje zvlast zavazny zasah do zékladnich prav a svobod kazdého jednotlivce. ,,Soudni
prikaz k odposlechu a zaznamu telekomunikacniho provozu miize byt vydan jen v radné
zahdjeném trestnim rizeni pro zakonem kvalifikovanou trestnou cinnost, a musi byt podlozen
relevantnimi indiciemi, z nichz lze dovodit duvodné podezieni ze spachani takového
trestného cinu. Prikaz musi byt individualizovan ve vztahu ke konkrétni osobé, ktera je
uzivatelem telefonni stanice. Konecne musi prikaz alespon v minimalni mire konkrétné uvést,
jaké skutecnosti vyznamné pro trestni rizeni maji byt takto zjistény, a z ceho je to
vyvozovdno.“ (srov. cit. nalezy Ustavniho soudu sp. zn. II. US 789/06 & sp. zn. 1. US
3038/07).

39. Obdobny piistup zastavd i ESLP ve své judikatufe. ESLP tak v souladu s ¢l. 8
odst. 2 Umluvy, jenZz vymezuje Gstavnépravni limity omezeni zékladnich prav a svobod
jednotlivet garantovanych &l. 8 odst. 1 Umluvy, vkazdém jednotlivém piipadé piedné
posuzuje, zda tvrzeny zasah ¢i omezeni zékladnich prav ¢i svobod je podraditelné pod rozsah
ochrany ¢l. 8 Umluvy. Pokud ano, byl-li tvrzeny zasah do prava na soukromi ze strany
vefejné moci proveden v souladu se zdkonem, jenz musi byt dostupny a dostate¢né
ptedvidatelny, tedy vyjadieny s velkou mirou piesnosti tak, aby jednotlivci dovolil v pfipadé
potieby regulovat své chovani (srov. Malone proti UK, Amman proti Svycarsku & Rotaru
proti Rumunsku). Uroveii piesnosti pozadované po vnitrostitni pravni tGpravé, ktera
v zadném piipad¢ nemiize pocitat se vSemi eventualitami, do znacné miry zavisi na obsahu
zkoumaného textu, na oblasti, kterou mé pokryvat a poctu a statusu osob, kterym je urena
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[Hassan a Tchaouch proti Bulharsku (no. 30985/96, 39023/97) ze dne 26.10.2000].
Piezkoumavany zasah do zakladnich prav &i svobod garantovanych ¢l. 8 odst. 1 Umluvy
musi ve smyslu ¢l. 8 odst. 2 Umluvy byt rovnéZ nezbytnym v demokratické spoleénosti,
sledovat Umluvou aprobovany uéel (napf. ochrana Zivota nebo zdravi osob, narodni a vefejné
bezpecnosti, ochrana prav a svobod druhych ¢i mordlky, pfedchazeni nepokojim
a zloCinnosti ¢i zdjem na hospodaiském blahobytu zem¢), ktery musi byt relevantni a fadné
odtivodnény. Aby bylo mozné zakonnou upravu posoudit jako souladnou s Umluvou, musi
ve smyslu ¢l. 13 Umluvy rovnéZ poskytovat pfiméfenou ochranu proti svévoli a v disledku
toho s dostatecnou jasnosti definovat rozsah a zplsob vykonu pravomoci svéfenych
kompetentnim organtim (srov. Kruslin proti Francii €1 S. a Marper proti UK). Jinymi slovy,
ukony predstavujici o¢ividny zasah do zakladniho prava na soukromy zivot se nesmi ocitnout
mimo jakoukoli bezprostfedni (preventivni ¢i ndslednou) soudni kontrolu [srov. napf.
rozhodnuti véci Camenzind proti Svycarsku (no. 21353/93) ze dne 16. 12. 1997].

40. ESLP zminéné pozadavky na pravni upravu umoziujici zasah do préva
na soukromy Zzivot blize konkretizoval v téch vySe uvedenych rozhodnutich, v nichz
posuzoval pripustnost takového zasahu ze strany vefejné moci v podobé uziti odposlechu
telefonnich hovort, tajného dohledu, sbéru informaci a dat ze soukromé (osobnostni) sféry
jednotlivce. ESLP zdlraznil, Ze je pfedné nutné vymezit jasna a detailni pravidla upravujici
rozsah a pouziti takovych opatfeni, stanovit minimalni pozadavky na délku, zptisob ulozeni
ziskanych informaci a udaji, jejich pouziti, ptistup tietich osob k nim, a zakotvit procedury
vedouci k ochrané celistvosti a diivérnosti udaji a rovnéz k jejich niceni, a to zptisobem, aby
jednotlivei disponovali dostateCnymi zarukami proti riziku jejich zneuziti a svévole.
Nezbytnost disponovat takovymi zarukami je o to vétsi, kdyzZ se jedna o ochranu osobnich
udaji podrobenych automatickému zpracovani, zejména pokud jsou tyto udaje vyuzivané
k policejnim cilim a v situaci, kdy se dostupné technologie stavaji stale komplikovanéjSimi.
Vnitrostatni pravo musi zejména zarucit, ze shromazdéné udaje jsou skutecné relevantni
a nejsou prehnané vzhledem k tcelu, pro ktery byly zajistény a dale, ze jsou uchovavéany
ve form¢ umoznujici identifikaci osob béhem doby nepiesahujici nezbytnou miru k dosazeni
Gielu, pro ktery byly zajistény [srov. Preambule a ¢l. 5 Umluvy o ochrané dat a zasada ¢. 7
Doporuc¢eni Vyboru ministrd ¢. R(87)15 ze dne 17.9. 1987 tykajici se upravy a vyuziti
osobnich udajii v policejnim sektoru, cit. dle rozhodnuti ve véci Weber a Saravia proti
Nemecku (no. 54934/00) ze dne 29. 6. 2006 ¢i Liberty a dalsi proti UK (no. 58243/00) ze dne
1. 7.2008].

VIII. Vlastni pfrezkum

VIII. A) Tzv. data retention

41. Jak jiz Ustavni soud vyse zminil, napadena ustanoveni § 97 odst. 3 a 4 se stala
soucasti zakona ¢. 127/2005 Sb., o elektronickych komunikacich, na zakladé¢ zakona
€. 247/2008 Sb., kterym se méni zakon ¢. 127/2005 Sb., o elektronickych komunikacich
a o zméné nekterych souvisejicich zékond (zakon o elektronickych komunikacich), ve znéni
pozd¢jSich predpisii. Dle divodové zpravy piijeti této novely slouzilo k implementaci
,hekterych clanki* Smérnice Evropského parlamentu a Rady 2006/24/ES ze dne 15. 3. 2006
o uchovavani udaji vytvarenych nebo zpracovavanych v souvislosti s poskytovanim vetejné
dostupnych sluzeb elektronickych komunikaci nebo vefejnych komunikacnich siti a o zméné
smérnice 2002/58/ES, ,.které doposud nejsou do naseho pravmniho radu implementovainy,
¢i jsou implementovany jen castecné, (nebot)) Smérnice o data retention je v Ceské republice
Jjiz transponovana (...). Platnda pravni uprava je v nékterych ohledech sirsi nez uprava
obsazena ve Smérnici o data retention.* Problematika uchovavani provoznich a lokaliza¢nich
udaji je totiz v Ceském pravnim fadu v pozménéné podobé upravena jiz od pfijeti samotného
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zékona ¢. 127/2005 Sb., o elektronickych komunikacich, s ucinnosti od 1.5.2005, aod
pfijeti napadené vyhlasky Ministerstva informatiky ¢. 485/2005 Sb., o rozsahu provoznich
a lokalizac¢nich udajt, dob¢ jejich uchovavani a formé a zptisobu jejich predavani orgdntim
opravnénym k jejich vyuzivani, s G€innosti od 15.12.2005. V dané dobé v EU pouze
pfipravovand Smérnice o data retention tak skuteéné byla v Ceské republice fakticky
implementovana s predstihem a samotné znéni napadenych ustanoveni jiz dle pozadavki
Smérnice o data retention pouze predstavuje upiesnéni povinnosti uchovavat provozni
a lokalizacni udaje a tyto udaje bezodkladné poskytovat orgadnlim opravnénym k jejich
vyzadani. Napadend vyhlaska Ministerstva informatiky navzdory této skutecnosti jiz ovSem
zménéna nebyla, coZz ma zandasledek tu skutecnost, Ze se napadenou pravni Upravou
regulovany rozsah uchovavanych dajt i nadale zcela ztetelné pohybuje nad rdimcem rozsahu
pfedvidaného pfedmétnou Smérnici o data retention.

42. Podle napadeného ust. § 97 odst. 3 véty prvé a druhé zikona o elektronickych
komunikacich pravnickd nebo fyzickd osoba zajistujici vetejnou komunikaéni sit’ nebo
poskytujici vetejné¢ dostupnou sluzbu elektronickych komunikaci je povinna uchovévat
provozni a lokaliza¢ni daje, které jsou vytvareny nebo zpracovavany pii zajiStovani jejich
vefejnych komunikacnich siti a pfi poskytovavani jejich vetfejné dostupnych sluzeb
elektronickych komunikaci, a to véetné tidajii o neuspesnych pokusech o volani, jsou-li i tyto
udaje vytvafeny nebo zpracovavany a zarovenl uchovavany nebo zaznamenavany. Dle § 90
zdkona o elektronickych komunikacich se provoznimi udaji rozumi ,jakékoli udaje
zpracovavané pro potieby prenosu zpravy siti elektronickych komunikaci nebo pro jeji
uctovani. Dle § 91 téhoz zdkona se za lokaliza¢ni udaje povazuji ,jakékoli udaje
zpracovavané v siti elektronickych komunikaci, které urcuji zemépisnou polohu koncového
zarizeni uzivatele verejné dostupné sluzby elektronickych komunikaci.* Konkretizaci
a samotny rozsah provoznich a lokaliza¢nich tdajt, dobu jejich uchovavani a formu a zptsob
jejich predavani organim opravnénym k jejich vyuzivani pak dle napadené¢ho ust. § 97
odst. 4 ma vymezovat provadéci pravni piedpis, kterym je napadend vyhlaska
¢. 485/2005 Sb.

43. Konkrétné¢ u sluzeb pevnych telefonnich linek a mobilni komunikace jsou
provozovatelé povinni shromazd’ovat prakticky vSechny dostupné tidaje o uskute¢nénych
hovorech i (pokud jsou zaznamendvany) o jejich neuspésnych pokusech (typicky
,prozvanéni“). Jedna se zejména o udaje o typu uskutecnéné komunikace, o telefonnich
Cislech volajicitho a volaného, o datu a casu zahdjeni a ukonceni komunikace, oznaceni
zakladové stanice, ktera zajiStovala hovor v okamziku spojeni, identifikaci ptfedplacené
telefonni karty, vefejného telefonniho automatu, u mobilni komunikace navic data
o jednozna¢ném kodu pouzivaného k identifikaci kazdého mobilniho telefonu, ktery
je pouzivan v ramci GSM sité¢ (IMEI), o jeho poloze a pohybu, a to i pokud komunikace
neprobiha (staci zapnuty mobilni telefon), ¢isla dobijecich kuponii a jejich pfifazeni
k dobijenému ¢islu, vazbu mezi mobilnim pfistrojem a vSemi vlozenymi SIM kartami aj.
Jesté¢ veétsi objem a rozsah dat a udaji, které dle napadené pravni upravy musi byt
uchovavany, se vztahuji k tzv. vefejnym sitim, fungujicim na principu ptepojovani paketi
a jejich sluzeb, nejtypictéji internetu. V ptipad¢ jeho pouziti je napadenou pravni Gpravou
vyzadovano uchovavani tidajii zejména o pristupu k siti (napt. ¢as, misto a délka ptipojeni,
udaje o uzivatelich a jejich uzivatelskych uctech, identifikator pocitace i serveru, k némuz
bylo pfistupovano, IP adresa, uplné doménové jméno, objem pienesenych dat, aj.), dale udaje
vztahujici se k pfistupu ke schrankam elektronické poSty a prenosu zprav elektronické posty
(v tomto pripad¢ jsou uchovavany prakticky veskeré udaje kromé obsahu samotnych zprav,
tj. vCetn€ identifikace adres, objemu pifenesenych dat aj.), a vneposledni fad¢ i udaje
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o serverovych a ostatnich sluzbach [napf. zadan¢ URL adresy, druh pozadavku, udaje
o pouziti chatu, usenetu, instant messagingu (napt. ICQ) a IP telefonie, a to vcetné
identifikace komunikujicich stran, doby a pouzit¢ sluzby (napf. pienos soubora
¢i transakce)]. Nad ramec pfedmétné Smérnice o data retention se u internetového pfipojeni
a sluzeb a e-mailové komunikace sleduje a uchovava mnozstvi prenesenych dat, informace
o pouziti Sifrovani, metoda a status pozadavki na sluzbu a jeji realizace a rovnéZz i informace
o posilani SMS z internetovych bran a dalsi ,,zajmové identifikatory*. U telefonie nad ramec
Smérnice o data retention napadend pravni Uprava vyzaduje uchovavat tdaje o identifikaci
predplacené telefonni karty, vetejného telefonniho automatu, Cislech dobijecich kupont
a jejich pfifazeni k dobijenému ¢&islu, vazbach mezi mobilnim pfistrojem a vloZzenymi SIM
kartami.

44. Ackoliv se stanovena povinnost uchovavat provozni a lokaliza¢ni udaje nevztahuje
na obsahy jednotlivych sdéleni (viz ¢l. 1 odst. 2 Smérnice o data retention a napadené
ust. § 97 odst. 3 véta ¢tvrtd), z uvedenych udaji o uzivatelich, adresatech, ptesnych casech,
datech, mistech a formach telekomunikacnich spojeni, budou-li sledovany po delsi ¢asovy
usek, lze vjejich kombinaci sestavit detailni informace o spolecenské nebo politické
ptisluSnosti, jakoZ i1 o osobnich zalibach, sklonech nebo slabostech jednotlivych osob.
Ve vyse rekapitulovaném vyjadieni Senatu predestteny nazor predkladatele navrhu zékona,
7e se ,,v zadném pripade nejednd o néco, co by se dalo prirovnat k odposlechiim, uz jen
proto, ze se neuchovavaji obsahy jednotlivych telefondtit nebo mailovych zprav®, je zcela
mylny, nebot’ i pouze na jejich zédklad¢ lze ucinit dostatecné obsahové zavéry spadajici
do soukromé (osobnostni) sféry daného jednotlivce. Z uvedenych udaji 1ze az s 90% jistotou
napi. dovodit, s kym, jak casto a dokonce v jakych hodinach se dany jednotlivec styka, kdo
jsou jeho nejblizs§i znami, kamaradi ¢i kolegové z prace anebo jaké aktivity a v jakych
hodinach provozuje [srov. studii Massachusetts Institute of Technology (MIT), Relationship
Inference, dostupnou na http://reality.media.mit.edu/dyads.php]. Sbér a uchovavani
lokaliza¢nich a provoznich udaji tak rovnéz predstavuje vyznamny zasah do prava
na soukromi a z toho diivodu je nezbytné pod rozsah ochrany zakladniho prava na respekt
k soukromému Zzivotu v podobé prava na informacni sebeurceni (ve smyslu ¢l. 10 odst. 3
a ¢l. 13 Listiny) zahrnout nejen ochranu vlastniho obsahu zprav podavanych prostiednictvim
telefonni komunikace ¢i komunikace prostfednictvim tzv. vefejnych siti, ale 1 provozni
a lokalizacni tidaje o nich.

VIII. B) Posouzeni napadené pravni upravy z hlediska ustavnépravnich pozadavkii

45. Ustavni soud tak musel posoudit, zda napadend pravni Giprava, jiz je regulovana
problematika plosného a preventivniho sbéru a uchovavani stanovenych provoznich
a lokalizacnich 1idaji o elektronické komunikaci (tzv. data retention), odpovidd vyse
pfedestfenym ustavnépravnim pozadavkim na pravni Upravu umoziujici zasah
do zakladnich prav jednotlivedl na soukromi v podobé prava na informacni sebeurceni
(ve smyslu ¢l. 10 odst. 3 a¢l. 13 Listiny). Navic s ohledem na intenzitu takového zéasahu,
kterd je v daném ptipadé zvyraznéna tim, Ze se dotyka obrovského a neptedvidatelného poctu
ucastnikii komunikace, nebot” se jedna o plosny a preventivni sbér a uchovavani predmétnych
Gidajti, bylo nutné na splnéni uvedenych pozadavki klast co nejpiisnéjsi méftitka. Ustavni
soud ptitom dospél k zavéru, Ze napadend pravni uprava vyse predestienym ustavnépravnim
pozadavkiim zdaleka neodpovida, a to hned z n¢kolika divodu.

46. Napadené ustanoveni § 97 odst. 3 véta tieti zakona o elektronickych komunikacich

obsahuje pouze vagni a zcela neurcité stanoveni povinnosti pravnickym nebo fyzickym
osobam, které ve vySe uvedeném rozsahu provozni a lokalizacni Udaje uchovavaji,
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»ha pozadani je bezodkladné poskytnout organum opravnénym k jejich vyzadani podle
zvlastniho pravniho predpisu.” Ackoliv napadend vyhlaska v § 3 konkretizuje, jakym
zpusobem dochazi v jednotlivych ptipadech ke splnéni této povinnosti vici opravnénym
organtim, tj. relativné velmi podrobné¢ vymezuje zpisob piedavani udaja, zpisob
komunikace (elektronicky), format, uzivané programy, kody atd., ptesto ze samotného znéni
napaden¢ho ustanoveni § 97 odst. 3 zdkona o elektronickych komunikacich, ba ani
z divodové zpravy dle nazoru Ustavniho soudu zietelné nevyplyva, o jaké opravnéné organy
a o jaké zvlastni pravni predpisy se konkrétn€ jedna. S ohledem na znéni ust. § 97 odst. 1
zékona o elektronickych komunikacich, jez pravnickym nebo fyzickym osobam zajistujicim
vefejnou komunikaéni sit’ nebo poskytujicim vetfejné dostupnou sluzbu elektronickych
komunikaci stanovuje povinnost na naklady zadatele zfidit a zabezpecit v urCenych bodech
své sit€¢ rozhrani pro pfipojeni koncového telekomunikacniho zatizeni pro odposlech
a zdznam zprav, lze jen predpokladat, ze se i v pfipad¢ povinnosti pfedavat uchovavané
provozni a lokaliza¢ni udaje jedna o stejné opravnéné organy a o podobné zvlastni pravni
ptredpisy, jejichz adresatem jsou organy ¢inné v trestnim fizeni, patrné dle § 88a tr. fadu,
Bezpe€nostni informacni sluzba, dle §§ 6 az 8a zdkona €. 154/1994 Sb., o Bezpecnostni
informacni sluzbé, a Vojenské zpravodajstvi dle §§ 9 a 10 zdkona ¢&. 289/2005 Sb.,
o Vojenském zpravodajstvi. Takto vymezend pravni Uprava umozilujici masivni zasah
do zakladnich prav nesplituje pozadavky kladené na urcitost a jasnost z pohledu pravniho
statu (viz bod 37).

47. Stejn¢ tak neni zcela jasn€ a presné vymezen ucel, za jakym jsou provozni
a lokaliza¢ni udaje opravnénym orgadniim poskytovany, coz znemoznuje posouzeni napadené
upravy z hlediska jeji skutecné potiebnosti (kdyz je jisté¢ zpiisobild naplnit ucel, resp.
je schopna dosdhnout cile stanoveného Smérnici — viz dale). Zatimco citovand Smeérnice
o data retention v ¢l. 1 odst. 1 zfetelné¢ vymezuje, Ze byla pfijata za ti€elem harmonizace
predpist Clenskych statl, které se tykaji povinnosti poskytovateld vetejné dostupnych sluzeb
elektronickych komunikaci nebo vefejnych komunikacénich siti, pokud jde o uchovavani
provoznich alokaliza¢nich udaji, které jsou nezbytné kidentifikaci ucastnika
¢i registrovaného uzivatele, s cilem ,,zajistit dostupnost téchto udajii pro ucely vysetrovani,
odhalovani a stihani zavaznych trestnych cinii,” (byt blize nedefinuje, o jaké trestné Ciny
se jednd), neobsahuje napadend pravni Uprava, a dokonce ani citované ust. § 88a odst. 1
tr. fadu, upravujici podminky pouziti uchovavanych udaji pro ucely trestniho fizeni, zadné
takové omezeni. MoZnost pouziti uchovavanych udaji v trestnim fizeni tak, dle predmétné
pravni upravy, neni zakonoddrcem nijak vézdna na divodné podezieni ze spachani
zavazného trestn¢ho Cinu, stejn¢ jako neni upravena povinnost orgdnd Cinnych v trestnim
fizeni o této skuteCnosti dotéenou (sledovanou) osobu, byt i nasledné informovat, ¢imz
nespliiuje ndroky vyplyvajici z druhého kroku testu proporcionality, tj. potiebnosti pfi vybéru
prostiedkii, nebot zuvedeného je ziejmé, ze nebyl pouzit ten prostiedek, ktery je
k zékladnimu pravu na informacni sebeurceni osob nejSetrnéjsi.

48. Uvedeny zplsob (ne)vymezeni spektra opravnénych organli verejné moci, jakoz
i (ne)vymezeni uéelu, pro ktery jsou uchovavané udaje opravnény pozadovat, Ustavni soud
nepovazuje za dostateCny a piedvidatelny. Ackoliv dle cit. ustanoveni § 88a odst. 1 tr. fadu
pouziti uchovavanych tudaji podléha soudni kontrole, a to v podobé vydani povoleni
ze strany pfedsedy senatu (a v pfipravném fizeni soudce), bylo primarné povinnosti
zakonodarce, aby v napadenych ustanovenich anebo v cit. ust. § 88a odst. 1 tr. fddu namisto
zcela neurCitého vymezeni podminky pouZziti uchovavanych wdaji ,,0 uskutecnéném
telekomunikacnim provozu‘ za ucelem ,,objasnéni skutecnosti diilezitych pro trestni rizeni*
zieteln€ji a jednoznacnéji stanovil, jak pfedpoklady a podminky pro jejich pouziti, tak
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irozsah jejich pouziti. Zejména je nezbytné, aby s ohledem na zavaznost a miru zasahu
do zékladniho prava jednotliveli na soukromi v podobé pradva na informacni sebeurceni
(ve smyslu ¢l. 10 odst. 3 ac¢l. 13 Listiny), jez pouziti uchovavanych udaji piedstavuje,
zakonodarce omezil moznost pouziti uchovdvanych udaji jen pro ucely trestnich fizeni
vedenych pro zvlast zavazné trestné Ciny a jen pro piipad, ze nelze sledovaného ucelu
dosdhnout jinak. Tak to ostatné ptredpokladd nejen citovanad Smeérnice o data retention,
aleiust. § 88 odst. 1 tr. fddu upravujici podminky pro nafizeni odposlechu a zdznamu
telekomunikac¢niho provozu (,je-li vedeno trestni rizeni pro zvldst zavazny trestny cin®),
od niZ se zminéna pravni uprava ust. § 88a tr. fadu jako celek (navzdory pravnim nazorim
Ustavniho soudu obsazenym v citovanych nalezech sp. zn. II. US 502/2000 &i sp. zn. IV. US
78/01) zcela bezdivodné odchyluje a normuje Gpravu, ktera je ve zfetelném rozporu s nazory
Ustavniho soudu.

49. Absence tfadné ve smyslu ustavné konformni pravni upravy, jak ostatné vyplyva
ze statistickych udajii, mé v praxi za nasledek, ze nastroj v podobé vyzadani si a pouziti
uchovéavanych udaji (v€etné udaji o neuskute¢nénych hovorech, na které trestni fad vibec
nepamatuje) je organy ¢innymi v trestnim fizeni vyuzivan (naduzivan) pro ucely vySetfovani
i b&Zné, tj. méné zavazné trestné Einnosti. Tak napt. dle ,,Zprdvy o bezpecnostni situaci v CR
za obdobi roku 2008“ bylo na uzemi Ceské republiky zjisténo celkem 343 799 trestnych
¢ind, z toho bylo objasnéno 127 906 trestnych ¢ind, pfiCemz ve stejném obdobi pocet zadosti
o poskytnuti provoznich a lokalizacnich udajii ze strany opravnénych organi vefejné moci
dosahl cisla 131 560. (srov. k tomu zpravu Komise EU — ,,The Evaluation of Directive
2006/24/EC and National Measures to Combat criminal Misuse and Anonymous Use of
Electronic Data®, ktera si oficialni udaje od Ceské strany vyzadala, pficemz reakce zastupcii
Ceské republiky na otiazky vdotazniku ze dne 30.9.2009 jsou dostupné
na http://www.dataretention2010.net/docs.jsp). Nasledné, a to jen za obdobi od ledna do fijna
2009 byla dle neoficidlnich udaji zadost o poskytnuti lokalizacnich a provoznich tudaji
u¢inéna jiz ve 121839 piipadech (srov. ktomu Herczeg, I.: Ustavnépravni limity
monitoringu telekomunikacniho provozu: konflikt mezi bezpecnosti a svobodou, Bulletin
advokacie ¢. 5/2010, s. 29).

50. Navrhovateli napadena pravni tprava dle nazoru Ustavniho soudu rovnéz zcela
nedostate¢né, piip. vibec nestanovuje jasnd a detailni pravidla obsahujici minimalni
pozadavky na zabezpeceni uchovavanych udaji, zejména v podobé zamezeni ptistupu tietich
osob, stanoveni procedury vedouci k ochrané celistvosti a divérnosti udajii a procedury
jejich niceni. Dale je tfeba napadené upravé vytknout, ze dotéeni jednotlivci nedisponuji
dostate¢nymi zarukami proti riziku zneuziti udaji a svévole. Nezbytnost disponovat
takovymi zarukami se pfitom v posuzovaném piipadé¢ ploSného a preventivniho sbéru
a uchovavani udaji v ramci elektronické komunikace stava pro jednotlivce naléhavéjsi prave
v dnesni dobé, kdy diky enormnimu rozvoji a vyskytu novych a komplikovanéjSich
informacnich technologii, systém a komunikac¢nich prostfedkii nevyhnutelné¢ dochazi
k plynulému posunu hranice mezi privatnim a vefejnym prostorem, a to ve prospéch vetejné
sféry, nebot’ ve virtudlnim prostoru informacnich technologii a elektronické komunikace
(v tzv. kyberprostoru) jsou, zejména diky rozvoji internetu a mobilni komunikace, kazdou
minutou zaznamenavany, shromazd’ovany a fakticky zpfistupnény tisice, ba miliony dat,
udaji a informaci, které zasahuji i do soukromé (osobnostni) sféry kazdého jednotlivce,
ackoliv on sam do ni védomé nikoho vpustit nechtél.

51. Ustavni soud za dostate¢né jasné, podrobné a adekvatni zaruky v zadném ptipadé
nepovazuje pouhé zakotveni povinnosti uloZzené pravnickym nebo fyzickym osobadm zajistit,
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»aby s vymezenymi uchovavanymi udaji nebyl uchovavan i obsah zprav* (§ 97 odst. 3 véta
Ctvrtd), resp. povinnosti je ,,po uplynuti doby zlikvidovat, pokud nebyly poskytnuty organiim
opravnénym k jejich vyzadani podle zvlastniho pravniho predpisu nebo tento zakon nestanovi
Jinak (3 90)* (§ 97 odst. 3 véta Sestd). Za nejednoznacné a vzhledem k rozsahu a citlivosti
uchovavanych udajti za zcela nedostacujici lze jiz oznacit vymezeni samotné doby jejich
ulozeni, a to v rozmezi ,,ne kratsi nez 6 meésicu a delsi nez 12 meésicu®, od jejihoz uplynuti
se odviji povinnost uvedené udaje zlikvidovat. U zadné z uvedenych povinnosti nejsou nijak
detailnéji popsana pravidla a konkrétni postupy jejich plnéni, nejsou striktné vymezeny
pozadavky na zabezpeceni uchovavanych tudaji, neni dostatecné seznatelné, jak je
s uvedenymi Udaji nakladdno, at’ uz samotnymi pravnickymi nebo fyzickymi osobami, které
provozni a lokaliza¢ni udaje uchovavaji, anebo po jejich vyzadani opravnénymi organy
vetejné moci, stejné jako neni konkrétné stanoven zpiisob jejich likvidace. Rovnéz neni nijak
definovana odpovédnost a piipadné sankce za nesplnéni takovych povinnosti, véetné¢ absence
zakotveni moznosti dotéenych jednotlivcl, domahat se efektivni ochrany proti ptipadnému
zneuziti, svévoli ¢i nesplnéni stanovenych povinnosti. Zdkonem o elektronickych
komunikacich (§ 87 a nésl.) pfedvidany dozor Utadu pro ochranu osobnich udaji ,nad
dodrzovanim povinnosti pri zpracovani osobnich udajii a vymezené nastroje jeho ¢innosti
a kontroly nelze povazovat za adekvatni a efektivni prostfedek k ochrané zakladnich prav
dotéenych jednotliveid, nebot’ tento nastroj neovladdaji sami [viz pfiméfené nalez sp. zn.
PL. US 15/01 ze dne 31.10.2001 (N 164/24 SbNU 201; 424/2001 Sb.)]. Uvedené ukony,
predstavujici o¢ividny zdsah do zakladniho prava jednotlivcli na soukromi v podobé prava
na informa¢ni sebeurceni (ve smyslu ¢l. 10 odst. 3 acl. 13 Listiny), se tak vlivem
nedostate¢né a shora uvedenym ustavnépravnim pozadavkim neodpovidajici pravni Gpravy
ocitaji mimo jakoukoliv bezprostfedni, byt i naslednou kontrolu, zejména pak kontrolu
soudni, kjejiz nezbytnosti se vyjadiil i ESLP v citovaném rozhodnuti Camenzind
v. Svycarsko.

52. K obdobnym zavérim dospély i tstavni soudy v jinych evropskych statech, které
rovnéz prezkoumavaly Ustavnost pravni Upravy implementujici citovanou Smérnici o data
retention. Napf. Spolkovy ustavni soud SRN v rozhodnuti ze dne 2. bfezna 2010, 1 BvR
256/08, 1 BvR 263/08, 1 BvR 586/08, napadenou pravni Upravu regulujici problematiku
preventivniho uchovavani dat (Vorratsdatenspeicherung) (ve smyslu §§ 113a, 113b
Telekommunikationsgesetz) a jejich uziti v rdmci trestniho fizeni (ve smyslu § 100g odst. 1
Strafprozessordnung) shledal protitistavni pro rozpor s €l. 10 odst. 1 Zakladniho zékona, jenz
garantuje nedotknutelnost listovniho, postovniho a telekomunika¢niho tajemstvi. Spolkovy
ustavni soud SRN konstatoval, Ze napadend pravni Uprava neodpovidd poZadavkim
plynoucim ze zasady proporcionality, kterd mj. vyzaduje, aby zakonnd Uprava ukladani dat
odpovidala zvlaStni zdvaznosti tohoto zdsahu do zakladnich prév jednotliveli. Konkrétné,
napadend pravni uprava dostaCujicim zpltisobem nevymezovala ucel pouziti téchto dat,
nezarucovala jejich dostate¢né zabezpeceni a v neposledni fad¢ jednotlivci dostatené
negarantovala adekvatni a efektivni zaruky proti riziku zneuziti, zejména v podob¢ soudni
kontroly. Ke splnéni téchto pozadavkl byl dle ¢l. 73 odst. 1, bod 7 Zakladniho zdkona
povolan spolkovy zékonodarce. K obdobnym zavéram dospél i rumunsky Ustavni soud
v rozhodnuti ze dne 8. 10. 2009 (€. 1258), ktery tamni pravni upravu oznacil za protiistavni,
nebot’ dostatecné nevymezovala ucel pouziti takového nastroje, jeji znéni bylo pfili§ vagni,
aniz by blize vymezovala pravomoci a povinnosti opravnénych organti vetejné moci,
a dot¢enym jednotliveim neposkytovala, diky absenci soudni kontroly, dostatecné zaruky
proti zneuziti (rozhodnuti v neoficidlnim anglickém piekladu dostupné na http://www.legi-
internet.ro/english/jurisprudenta-it-romania/decizii-it/romanian constitutional-court-decision-
regarding-data-retention.html), dédle bulharsky Nejvyssi spravni soud v rozhodnuti ze dne
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11.12. 2008 (informace dostupné na http://www.edri.org/edri-gram/number6.24/bulgarian-
administrative-case-data-retention) a také Nejvyssi soud Kypru vrozhodnuti ze dne
1.2.2011 (informace na http://www.edri.org/edrigram/number9.3/data-retention-un-lawful-
cyprus). Pravni Gprava implementujici citovanou Smérnici o data retention je dle zjiSténi
Ustavniho soudu v soudasné dobé nadto piezkoumavéna i v Polsku & v Mad’arsku. Nutnost
zajiSténi co nejpiisngjSich zaruk a nastroji k ochrané zakladnich prév jednotlivcl pfi
nakladani s jejich osobnimi daji z elektronické komunikace zdaraznil 1 Evropsky soudni
dvir ve svém rozhodnuti v fizeni o pfedbézné otazce ze dne 9. 11. 2010 ve spojenych vécech
Volker und Markus Schecke GbR GbR a Hartmut Eifert v. Land Hessen (C-92/09 a C-93/09).

53. S ohledem na vyse uvedené Ustavni soud konstatuje, Ze napadena ustanoveni § 97
odst. 3 a 4 zdkona ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych
souvisejicich zékonl (zakon o elektronickych komunikacich), ve znéni pozd¢jsich predpisu,
a napadenou vyhlasku ¢. 485/2005 Sb., o rozsahu provoznich a lokaliza¢nich udajl, dobé
jejich uchovavani a form¢ a zplisobu jejich predavani orgdnim opravnénym k jejich
vyuzivéani, nelze povazovat za ustavné konformni, nebot’ zfetelné porusuji vyse vylozené
ustavnépravni limity, nebot’ nesplituji pozadavky plynouci z principu pravniho statu a jsou
v kolizi s pozadavky na omezeni zdkladniho prava na soukromi v podob& préva
na informacéni sebeurceni ve smyslu ¢l. 10 odst. 3 a ¢l. 13 Listiny, které plynou z principu
proporcionality.

54.Nad ramec uvedeného povazuje Ustavni soud za nutné zdiraznit, ze uvedené
nedostatky, které¢ jej vedly k derogaci napadené pravni upravy, nejsou respektovany ani
zvlaStnimi pravnimi ptedpisy, s nimiz napadené ust. § 97 odst. 3 zdkona o elektronickych
komunikacich neptimo pocitd. Zejména pak citované ust. § 88a tr. fadu upravujici podminky
pouziti uchovavanych udajii o uskuteénéném telekomunika¢nim provozu pro ucely trestniho
fizeni dle nazoru Ustavniho soudu vySe piedestfené ustavnépravni limity a pozadavky
zdaleka nerespektuje a ztoho ditvodu se Ustavnimu soudu jevi rovnéz protitistavnim.
Nicméné vzhledem ke skuteGnosti, Ze navrhovateli nebylo v navrhu napadeno, Ustavni soud
povazuje za nezbytné apelovat na zakonodarce, aby v disledku derogace napadené pravni
upravy zvazil i zménu cit. ust. § 88a tr. fadu tak, aby se stalo ustavné¢ konformnim.

VIII. C) Obiter dictum

55. Pouze toliko ve formé obiter dicta Ustavni soud konstatuje, Ze si je samoziejmé
védom skutecnosti, ze ruku vruce s rozvojem modernich informacnich technologii
a komunika¢nich prostfedkti dochazi i k vyskytu novych a sofistikovanéjSich zplsobl
pachani trestné &innosti, kterym je nutné &elit. Nicmén& Ustavni soud vyjadiuje pochybnosti
nad tim, zda samotny ndastroj plosného a preventivniho uchovavani provoznich
a lokalizac¢nich udaji téméf o veskeré elektronické komunikaci je z hlediska intenzity zdsahu
do soukromé sféry nepieberného mnozstvi tcastnikli elektronické komunikace ndstrojem
nezbytnym a pfimétenym. Tento nazor neni v evropském prostoru zdaleka ojedinélym, nebot’
samotnd Smérnice o data retention od samého pocatku své existence celila obrovské viné
kritiky jednak ze strany &lenskych statti (napf. vlady Irska, Nizozemi, Rakouska &i Svédska
dlouho otalely ¢i stale jesté vyckavaji s jeji implementaci, pfiCemz dvé posledné jmenované
zemé tak Cini 1 pies Komisi vefejné avizovanou hrozbu zahdjeni fizeni pfed Evropskym
soudnim dvorem), jednak ze strany zdkonodarci v Evropském parlamentu, Evropského
inspektora ochrany udaji (viz zavéry z konference k problematice data retention potradané
Komisi dne 3.12.2010 v Bruselu, viz http://www.dataretention2010.net/docs.jsp)
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¢i Pracovni skupiny pro ochranu dat ziizené podle ¢l. 29 Smérnice 95/46/ES (srov. jeji
stanoviska dostupna na http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/ind
ex_en.htm), anebo ze strany nevladnich organizaci (mimo jiné Statewatch, European Digital
Rights ¢i Arbeitskreis Vorratsdatenspeicherung - AK Vorrat). VSichni vySe uvedeni
se doméahali bud’ tplného zruseni predmétné Smérnice o data retention a nahrazeni nastroje
plosného a preventivniho uchovavani provoznich a lokalizanich udajii jinymi, vice
piiméfenymi nastroji (napi. tzv. data freezing, jez za splnéni stanovenych podminek
umoziuje sledovani a uchovavéani potfebnych a vybranych Udaji pouze u konkrétniho,
piredem urceného ucastnika komunikace), anebo se domahali jeji zmény, zejména v podobé
poskytnuti dostate¢nych zaruk a prostfedkii ochrany dotéenym jednotliveim a zptisnéni
pozadavkll na bezpecnost uchovavanych udaji pred hrozbou jejich unikti a zneuziti ze strany
tretich osob.

56. K pochybnostem Ustavni soud dospél i pfi zkoumani toho, zda nastroj plo§ného
a preventivniho uchovavani provoznich a lokaliza¢nich udaji je z pohledu jeho pivodniho
ucelu (ochrana pied bezpecnostnimi hrozbami a prevence pied pachdnim zvlast zavazné
trestné ¢innosti) nastrojem efektivnim, a to zejména pfi existenci tzv. anonymnich SIM karet,
které¢ se vymykaji z napadenou pravni Upravou piedvidaného rozsahu uchovavanych
provoznich a lokalizaénich udajii a které jsou dle vyjadieni Policie Ceské republiky az ze
70 % vyuzivany ke komunikaci pfi pachéani trestné &innosti (srov. ,,Ceskd policie chce
zakazat anonymni predplacené karty, operatori se brani, iDNES.cz, 18. 3.2010). V této
souvislosti 1ze odkézat na analyzu Spolkového ufadu vySetfovani SRN (Bundeskriminalamt)
ze dne 26. 1. 2011, ktery na zakladé porovnani statistickych idajii o spachané zavazné trestné
¢innosti na uzemi SRN za obdobi pted a po pfijeti pfedmétné pravni Gpravy k data retention
dospél k zavéru, ze pouziti nastroje plosného a preventivniho uchovavani provoznich
a lokalizacnich udaji nemélo téméf Zzadny vliv na snizeni poctu spachanych zavaznych
trestnych ¢ind, ani na miru jejich objasiiovani (samotna analyza a konkrétni statistické udaje
jsou dostupné na http://www.vorratsdatenspeicherung.de/content/view/426/79/lang,de/).
Obdobné zavéry lze pritom ucinit i pfi zbéZném pohledu na statistické piehledy kriminality
na uzemi Ceské republiky zveiejiiované Policii Ceské republiky, napf. srovnani statistickych
udaji za obdobi let 2008 az 2010 (dostupné na http://www.policie.cz/clanek/statisticke-
prehledy-kriminality-650295.aspx).

57.V neposledni fadé povazuje Ustavni soud za nutné vyjadiit pochybnosti i nad tim,
zda je vibec Zzadouci, aby soukromé osoby (poskytovatelé sluzeb v oblasti internetu
a telefonni a mobilni komunikace, zejm. mobilni operatofi a obchodni spolecnosti zajistujici
pfipojeni k internetu), byly naddny opravnénim uchovévat veskeré udaje o jimi poskytované
komunikaci, 1 o zékaznicich, jimZ jsou jejich sluzby poskytovany (tzn. udaje jdouci i nad
rozsah udaju, jez jsou dle napadené pravni Upravy povinny uchovavat), a volné¢ s nimi
za Ucelem vymahani pohledavek, rozvoje obchodni ¢innosti a marketingu disponovaly. Tato
skute¢nost se Ustavnimu soudu jevi jako nezadouci zejména z toho divodu, Ze v zikond
o elektronickych komunikacich ani v jinych pravnich ptedpisech neni toto opravnéni a jeho
ucel blize a podrobnéji regulovan, nejsou striktné vymezena prava a povinnosti, rozsah
uchovavanych udaji, doba a zpiisob uchovévani, stejn¢ jako nejsou blize konkretizovany
pozadavky na jejich zabezpeceni a kontrolni mechanismy.

58. S ohledem na vyse uvedené proto Ustavni soud rozhodl podle § 70 odst. 1 zakona
o Ustavnim soudu o zrueni napadenych ustanoveni § 97 odst. 3 a 4 zakona &. 127/2005 Sb.,
o elektronickych komunikacich a o zméné nékterych souvisejicich zakont (zakon
o elektronickych komunikacich), ve znéni pozdé&jSich ptedpisi, a napadené vyhlasky
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¢. 485/2005 Sb., o rozsahu provoznich a lokalizacnich udajt, dobé¢ jejich uchovavani a formé
a zpisobu jejich piedavani organim opravnénym k jejich vyuzivani, dnem vyhlaSeni tohoto
nalezu ve Sbirce zdkont (§ 58 odst. 1 zdkona o Ustavnim soudu).

59. Pouzitelnost jiz vyzadanych udaji pro ucely trestniho fizeni bude tfeba zkoumat
ze strany obecnych soudll z hlediska proporcionality zdsahu do prava na soukromi v kazdém
jednotlivém individualnim piipadu. Soudy budou muset piedevs§im vazit zdvaznost trestného
¢inu, ktery mél byt naplnén skutkem, pro néjz je vedeno trestni fizeni, ve kterém maji byt
vyzadané udaje vyuzity.

Pouceni: Proti rochodnuti Ustavniho soudu se nelze odvolat (§ 54 odst. 2 zikona
o Ustavnim soudu).

V Brné dne 22. bfezna 2011

Pavel Rychetsky
ptedseda Ustavniho soudu
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