Priloha €. 2 Personalni a mzdovy informacni systém (PMS) - nefunké¢ni pozadavky

Infrastruktura

Pozadavek

Aplikace bude provozovana na HW infrastruktuie zadavatele.

Aplikace bude provozovana na SW infrastruktuie zadavatele:

OS Windows 2016 a vyssi, DB MS SQL, Hyper-V jako virtualizacni vrstva

V ptipadé, Ze technické feSeni uchazece neni kompatibilni s uvedenym
infrastrukturnim SW, je pfipustné v nabidce uvést jiny OS, piipadné jiny DBMS.
Pokud tak uchaze¢ u€ini, zapocte veskeré SW licence, potiebné pro provoz nabizeného
feSeni vCetné 4leté maintenance a provozniho Skoleni pracovnikii zadavatele v
odpovidajicim rozsahu, do nabidkové ceny.

Aplikace bude provozovana na sitovém prostiedi dodavatele - jedna lokalita, jedno
vypocetni centrum.

Zalohovani véetné datového obsahu bude realizovano zalohovacim systémem Veritas
provozovanym v prostfedi Zadavatele. Doddvané feSeni podporuje zalohovani timto
systémem.

Aplikace pfejima identifikaci opravnénych uzivatel z Active directory véetné
podpory SSO. Dalsi detailni nastaveni uzivatelskych prav je realizovan na zékladé
uzivatelskych skupin v aplikaci.

Aplikace bude instalovana v produkénim a testovacim prostfedi zadavatele.

Provozni podminky

Pozadavek

Administrace a provoz aplikace bude provadén pracovniky zadavatele

Aplikace je realizovana v tiivrstvé architektufe, pficemz uzivatel k ni mize ptistupovat i
za pomoci tenkého klienta

Aplikace bude schopna provozu i v infrastruktufe Citrix XenApp.

Tenky klient je optimalizovan nejméné pro nasledujici prohlizece: Mozilla Firefox v68,
Microsoft Edge v42, Safari v12, Google Chrome v75, uchazec je ndsledné povinen zajistit
kompatibilitu aplikace s nové vydavanymi verzemi minimalné€ po dobu 4 let od dodéani
reSeni

Reseni dodrzuje HTML standardy (HTML 5).

Aplikace je navrzena bez redundance pro nepfetrzity b¢h s odstavkami. Maximalné
jedenkrat za 14 dni bude povoleno servisni okno do 2 hodin pro feSeni patchii, zmény
konfiguraci apod., servisni zasahy budou provadény pracovniky dodavatele
prostiednictvim vzdaleného piistupu

Provozni podpora - SLA

Pozadavek

Piijem pozadavkd a jejich evidence — pfes elektronicky néstroj provozovany Dodavatelem
v rezimu 24x7

Dokumentace



Pozadavek

Uzivatelska ptirucka - podle roli uzivatelt

Administratorska ptirucka - sprava, administrace, konfigurace aplikace (v€etn€ popisu
aplikacnich a systémovych logt, pravidelné administratorské kontroly a prace, zalohovani
a obnovu, aktualizace, idrzby databazi, feSeni nestandardnich provoznich situaci).

Dokumentace skutecného provedeni - kompletni nastaveni aplikace ke dni odevzdani dila
véetné konfigurace a finalniho nastaveni systému.

Disaster Recovery plany a postupy.

Dodavatel poskytne vstupy pro bezpecnostni dokumentaci v rozsahu dodavaného feseni
(bezpecnost vlastni aplikace, implementované bezpecnostni prvky, piidélovani opravnéni
a dal$i bezpecnostni oblasti spojené s dodavkou).

Uplny popis viech integra¢nich rozhrani.

Bezpecnost, Sifrovani

Pozadavek

Aplikace je vyznamnym informaénim systémem a dle ptisluSné vyhlasky plni nésledujici
pozadavky.

Ovéfeni identity uzivatele je zajisténo zadavatelem v jeho doméné, ptihlaseni do aplikace
bude realizované pres SSO.

Aplikace bude vyznamnym informa¢nim systémem a bude spliiovat vSechny relevantni
pozadavky dle ZKB.

Ovéfeni identity administratora je zajiSténo zadavatelem v jeho doméné, ptihlaSeni do
aplikace bude realizované pies SSO.

Aplikace umozni zadat heslo délky 64 znakd.

Aplikace kontroluje zadana hesla na vyuziti emailu uzivatele, piipadné jeho loginu nebo
jména a pfijmeni, hesla na vyuZiti totoznych znakt ¢i znaki se opakujicich a kontrolu na
piedchozich 12 hesel.

Aplikace potizuje logy v rozsahu par. 22 vyhlasky o kybernetické bezpecnosti v rozsahu
logti, které jsou v gesci aplikace.

Logy jsou v aplikaci uchovany nejméné 12 mésicti od jejich potizeni.

Pted zahajenim provozu aplikace budou dodavatelem provedeny komplexni penetraéni
testy aplikace.




